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Default – Najčastejší stav nastavenia pravidiel

Soft – Slabá ochrana. Klientské počítače sú kontrolované s 
bezpečnostnou rezervou

Hard – Prísna ochrana. Klientské počítače sú kontrolované prísnymi 
pravidlami

Own – Vlastné nastavenie pravidiel

V prípade nastavenia vlastných pravidiel, je potrebné porozumieť 
nastavovaniu pravidiel validovania klientov.

3.3.2	 Princípy nastavenia pravidiel validovania klientov

Stĺpce tabuľky pravidiel validovania určujú stav, do ktorého pripadne 
klient po splnení pravidiel ( Healthy, checkup, ... ). Ak klient spĺňa 
podmienky viacerých stĺpcov, pripadne mu hodnota najhoršieho stavu 
v stĺpci s jednou výnimkou: - ak sú v riadku za sebou zadané rovnaké 
podmienky, tak potom sa zoberie prvý stav, ktorý sa vyhodnotí ako 
najhorší a ostatné rovnaké podmienky sú v riadku ignorované. Riadky 
tabuľky sú nezávislé. Medzi riadkami sa robí operácia OR (alebo).

Popis riadkov tabuľky

V riadku s parametrom Virus database age sú udané rozdiely medzi 
aktuálnou verziou vírusovej databázy (tj. referenčnou na PVS serveri) a 
verziou vírusovej databázy klienta. 

V riadku s parametrom Software version je možné nastaviť 
rozdiel medzi verziami antivírového softvéru. Nastavuje sa zmena 
v minoritnej, majoritnej, maintenance časti verzie, alebo klientský 
stav musí spĺňať podmienku aktuálnej verzie. Ak nechceme používať 
nastavenie Software version, stačí ak nastavíme všetky políčka na 
Major Changed.  Štandardne sa kontrola Software version nevykonáva 
a teda všetky položky sú nastavené na Major Changed.

V riadku s parametrom Protection status sa kontroluje stav ochrany. 
V prípade klienta s NOD32 v2.7 je protection status „Green“ rovný 
zapnutiu rezidentnej kontroly a „Red“ vypnutiu rezidentnej kontroly.

Nastavenie pravidiel je možné skontrolovať tlačidlom Check. 
Nastavené údaje je potrebné zapísať do konfigurácie stlačením 
tlačidla Write. Pre kontrolu zapísania konfigurácie je vhodné stlačiť 
tlačidlo Read.

Popis  bezpečnostných stavov do ktorých sa môže klientský 
počítač dostať

Healthy – stav, kedy klientský počítač bezpečný. Komponenty sú 
aktualizované,  žiadne obmedzenia siete nie sú potrebné.

Checkup – stav, kedy klientský počítač nemá posledné aktualizácie, 
je potrebná aktualizácia. Tento stav signalizuje, že počítač je potrebné 
zvýšiť pozornosť, skontrolovať zabezpečenie počítača. Nehrozí však 
vážne bezpečnostné riziko.

Transition – stav, ktorý je aplikovateľný vtedy, ak nie je možné 
pristúpiť k zariadeniu (napr. pri bootovaní). Taktiež je možné tento 
stav využiť na vyhodnotenie vypnutia firewalovej ochrany, antispamu.  
Tento stav sa často nevyužíva.

Quarantine – stav, v ktorom nie je zabezpečená úplná bezpečnosť 
počítača. Je potrebná aktualizácia vírusovej databázy, softvéru, alebo 
nie je spustený firewall, antispam, real-time kontrola súborového 
systému. Klient by mal byť prevedený do skupiny užívateľov s 
obmedzeným prístupom do siete.

Infected – stav, v ktorom je klientský počítač hrozbou pre ostatné 
počítače. Klient by mal byť prevedený do skupiny užívateľov s 
obmedzeným prístupom do siete.

Unknown – stav, kedy klientský počítač nepodáva svoj status. Pre 

takéhoto klienta sa vytvárajú špeciálne podmienky.

Poznámka: Konfigurácia Cisco NAC komponentov (CTA, ACS, NAD)  
nie je súčasťou tohto dokumentu. Pre príslušnú konfiguráciu CTA, ACS 
a NAD kontaktujte spoločnosť Cisco.


