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6.1.5	 Adware

Adware je zkratka termínu „advertising-supported software“. Do této 
kategorie patří programy, jejichž úkolem je zobrazovat reklamy. 
Adware obvykle sám otevře nové okno (tzv. automaticky otevírané 
okno) s reklamou v internetovém prohlížeči nebo změní nastavení 
výchozí domovské stránky. Používají jej často výrobci volně šiřitených 
(bezplatných) programů, aby si finančně zajistili vývoj vlastní, 
v mnoha případech užitečné aplikace. Adware sám o sobě nebývá 
škodlivý, pouze uživatele obtěžuje.Nebezpečí spočívá v tom, že bývá 
často spojen se spywarem.

Pokud se uživatel rozhodne pro volně šiřitelný software, doporučuje 
se věnovat procesu instalace zvýšenou pozornost. Instalační program 
totiž často upozorňuje na to, že se spolu se zvoleným programem 
nainstaluje také adware, a uživatel má často možnost jeho instalaci 
zakázat. Některé programy ovšem bez přídavného adwaru nebude 
možné nainstalovat nebo budou mít omezenou funkčnost. Z toho 
vyplývá, že adware se může do systému dostat „legální“ cestou, protože 
s tím uživatel souhlasí. Pozornost je tedy namístě.

Infikovaný soubor neobsahuje v podstatě nic jiného než samotný 
škodlivý kód, proto je v případě infekce doporučenou akcí smazání. 

6.1.6	 Spyware

Kategorie spywaru zahrnuje programy, které odesílají informace bez 
vědomí uživatele. Odesílány jsou různé statistické informace, jako 
například seznam navštěvovaných internetových stránek, seznam 
e-mailových adres v adresáři nebo klávesy stisknuté uživatelem

Tvůrci těchto programů argumentují tím, že se pouze snaží zjistit 
potřeby nebo zájmy uživatele a zásobovat ho cílenou reklamou. 
Hranice zneužitelnosti je však v tomto případě velmi nejasná a nelze 
zaručit, že získané informace nebudou v budoucnosti zneužity. 
Údaje získané metodami spywaru totiž mohou obsahovat různé 
bezpečnostní kódy, čísla bankovních účtů atd. Spyware se šíří 
společně s některými volně šiřitelnými programy, jejichž autoři o této 
skutečnosti vědí a často o tom informují uživatele během instalace. 
Tím pádem jde do velké míry i o etický problém.

Příkladem volně šiřitelného softwaru obsahujícího spyware jsou 
hlavně klientské aplikace sítí P2P (peer-to-peer) – Kazaa, BearShare. 
Zvláštní podkategorií jsou programy, které se vydávají za antispyware, 
přičemž samy obsahují spyware – např. Spyfalcon, Spy Sheriff.

Infikovaný soubor neobsahuje v podstatě nic jiného než samotný 
škodlivý kód, proto je v případě infekce doporučenou akcí smazání.

6.1.7	 Zneužitelné aplikace

Existuje řada programů, které za běžných podmínek slouží uživatelům 
k ulehčení činnosti, správě počítačových sítí apod. V nesprávných 
rukách však mohou být zneužity k nekalým účelům. Proto společnost 
ESET vytvořila tuto speciální kategorii. Uživatelé mají možnost zvolit, 
zda chtějí, aby antivirový program společnosti ESET tyto potenciální 
hrozby detekoval nebo je ignoroval.

V převážné většině se jedná o komerční a legitimní software. Může se 
například jednat o aplikace pro zobrazení vzdálené pracovní plochy 
(WinVNC), programy pro dešifrování kódů a hesel nebo tzv. keyloggery 
(programy na monitorování stisknutých kláves).

V případě, že uživatel zjistí přítomnost zneužitelné aplikace, která se v 
systému nachází bez jeho vědomí, doporučuje se (po případné poradě 
se správcem sítě) příslušnou aplikaci odstranit.

6.1.8	 Nechtěné aplikace

Nechtěné aplikace jsou programy, které sice nemusí představovat 
bezpečnostní riziko, avšak mohou mít určitý vliv na činnost 
počítačového systému. Tyto aplikace se obvykle do systému mohou 
nainstalovat až po souhlasu uživatele. Jejich instalací dojde k určitým 
změnám v chování počítačového systému oproti stavu bez instalace 
příslušné aplikace. Mezi tyto změny v systému patří zejména:

zobrazování oken, které by se jinak nezobrazovali•	

aktivace a spuštění procesů, které jsou uživateli skryty•	

zvýšená spotřeba systémových prostředků•	

změny výsledků vyhledávání•	

komunikace se servery poskytovatele aplikace•	


