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Mainosohjelmat eivät sinänsä ole vaarallisia, mutta niistä aiheutuu 
vaivaa käyttäjilleen. Ohjelmat ovat vaarallisia, jos niihin sisältyy 
vakoiluohjelmien kaltaisia seurantatoimintoja.

Jos käytät ilmaisohjelmistoja, seuraa asennusohjelman toimintaa 
tarkasti. Useimmissa asennusohjelmissa ilmoitetaan, jos 
ylimääräinen mainosohjelma asennetaan. Usein mainosohjelman 
asentaminen voidaan peruuttaa. Joissakin tapauksissa 
ilmaisohjelman asentaminen ilman mainosohjelmaa ei ole 
mahdollista, tai se rajoittaa ohjelman toimintaa. Tämä tarkoittaa, 
että mainosohjelmat käyttävät usein järjestelmää "laillisesti", koska 
käyttäjä on sallinut ohjelmien toiminnan. Tällaisissa tapauksessa 
kannattaa pelata varman päälle ja harkita tarkkaan, mitä asentaa.

Jos tietokoneessa oleva tiedosto tunnistetaan mainosohjelmaksi, 
se kannattaa poistaa, koska se hyvin todennäköisesti sisältää 
vihamielistä koodia.

6.1.6	 Vakoiluohjelmat

Tämä luokka kattaa kaikki sovellukset, jotka lähettävät yksityisiä 
tietoja ilman käyttäjän hyväksyntää/tietoa. Ne käyttävät 
seurantatoimintoja lähettämään erilaisia tilastotietoja, kuten 
vierailtujen sivustojen luettelon, käyttäjän yhteystietoluettelon 
sähköpostiosoitteet tai kirjoitettujen näppäilyjen luettelon.

Vakoiluohjelmistojen luojat väittävät usein, että näitä tekniikoita 
käytetään ottamaan selvää käyttäjien tarpeista ja kiinnostuksen 
kohteista, jolloin mainostuksen kohdentaminen paranee. Ongelmana 
on se, ettei hyödyllisen ja vihamielisen sovelluksen ero ole selkeä 
eikä kukaan voi olla varma, etteikö haettuja tietoja käytetä väärin. 
Vakoiluohjelmiston hankkimat tiedot voivat olla turvakoodeja, PIN-
numeroita, pankkitilinumeroita ja niin edelleen. Vakoiluohjelmisto 
liitetään usein ohjelman ilmaisversioon, jotta se loisi liikevaihtoa tai 
toimisi houkutteena ostaa ohjelmisto. Käyttäjille ilmoitetaan usein 
vakoiluohjelmiston mukanaolosta asennuksen aikana, jotta hän 
päivittäisi maksulliseen versioon, jossa vakoiluohjelmistoa ei ole.

Tunnettuja freeware‑tuotteita, joissa on vakoiluohjelmistoa, 
ovat vertaisverkkosovellukset (peer‑to‑peer-sovellukset eli P2P-
sovellukset). Spyfalcon tai Spy Sheriff (ja useat muut) kuuluvat 
erityiseen vakoiluohjelmaluokkaan – ne vaikuttavat olevan 
vakoiluohjelmiston torjuntaohjelmia, mutta ovat itse asiassa itse 
vakoiluohjelmia.

Jos tietokoneessa oleva tiedosto tunnistetaan vakoiluohjelmistoksi, 
se kannattaa poistaa, koska se hyvin todennäköisesti sisältää 
vihamielistä koodia.

6.1.7	 Mahdollisesti vaaralliset sovellukset

On olemassa useita laitoja ohjelmia, jotka yksinkertaistavat 
verkkotietokoneen hallintaa. Niitä voidaan kuitenkin väärissä käsissä 
käyttää vihamielisiin tarkoituksiin. Tästä syystä ESET on luonut 
tämän erikoisluokan. Asiakkaillamme on nyt mahdollisuus valita, 
tunnistaako virustentorjuntajärjestelmä tällaiset uhat vai ei.

Tietyt kaupalliset, lailliset ohjelmistot luokitellaan mahdollisesti 
vaarallisiksi sovelluksiksi. Tällaisia ohjelmistoja ovat muun muassa 
etäkäyttötyökalut, salasanojen murtamiseen käytettävät sovellukset 
sekä näppäilyntallennussovellukset.

Jos havaitset, että järjestelmässä on toiminnassa oleva mahdollisesti 
vaarallinen sovellus (etkä ole asentanut sitä), ota yhteyttä 
verkonvalvojaan tai poista sovellus.

6.1.8	 Mahdollisesti ei-toivotut sovellukset

Mahdollisesti ei-toivottuja sovelluksia ei ole välttämättä tarkoitettu 
haitallisiksi, mutta ne saattavat heikentää tietokoneen suorituskykyä. 
Näiden sovelluksien asentaminen vaatii yleensä käyttäjän 
suostumuksen. Jos tietokoneessa on tällaisia sovelluksia, järjestelmä 
ei toimi samalla tavoin kuin ennen sovelluksen asentamista. 
Esimerkkejä muutoksista:

Uusien ikkunoiden avautuminen näyttöön •	

Piilotettujen prosessien aktivointi ja suorittaminen •	

Järjestelmäresurssien lisääntynyt käyttöaste •	

Hakutuloksien muuttuminen •	

Sovelluksen muodostamat yhteydet palvelimiin. •	


