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2.	 Detectie wanneer ze zijn verborgen en niet met de gebruikelijke 
testmethoden kunnen worden gedetecteerd. Gebruikers van het 
ESET-antivirussysteem kunnen gebruikmaken van de Anti‑Stealth-
technologie, waarmee actieve rootkits kunnen worden 
gedetecteerd en verwijderd.

6.1.5	 Adware

Adware is een afkorting voor door advertenties ondersteunde 
software. Programma's waarin reclamemateriaal wordt 
weergegeven vallen onder deze categorie. Adwareprogramma's 
openen vaak automatisch een nieuw pop‑upvenster met reclame 
in een internetbrowser of wijzigen de startpagina. Adware is vaak 
opgenomen in freewareprogramma's, waardoor de ontwikkelaars 
van de freeware de ontwikkelkosten van hun (gewoonlijk nuttige) 
programma's kunnen terugverdienen.

Adware zelf is niet gevaarlijk. Gebruikers worden alleen lastiggevallen 
met advertenties. Het gevaar schuilt in het feit dat adware ook 
traceringsfuncties kan uitvoeren (net als spyware doet).

Als u besluit een freewareproduct te gebruiken, let dan speciaal op 
het installatieprogramma. Het installatieprogramma waarschuwt 
u gewoonlijk bij de installatie van een extra adwareprogramma. Vaak 
kunt u deze annuleren en het programma installeren zonder adware. 
In sommige gevallen kunnen programma's echter niet worden 
geïnstalleerd zonder adware of wordt hun functionaliteit beperkt. 
Dit betekent dat adware vaak op 'legale' wijze toegang heeft tot het 
systeem, omdat gebruikers hiermee akkoord zijn gegaan. In dat geval 
is het beter het zekere voor het onzekere te nemen.

Als er een adwarebestand op uw computer wordt gedetecteerd, 
adviseren wij u het bestand te verwijderen omdat het waarschijnlijk 
schadelijke code bevat.

6.1.6	 Spyware

Deze categorie omvat alle toepassingen waarmee persoonlijke 
gegevens worden verzonden zonder dat de gebruiker daar 
toestemming voor heeft gegeven of zonder dat de gebruiker zich 
ervan bewust is. Deze programma's gebruiken traceerfuncties om 
verschillende statistische gegevens te verzenden, zoals websites die 
de gebruiker heeft bezocht, e-mailadressen van de contactpersonen 
van de gebruiker of toetsaanslagen van de gebruiker.

De makers van spyware beweren dat deze programma's zijn bedoeld 
om de wensen en interesses van de gebruiker te inventariseren, 
zodat ze hun reclameboodschappen beter op de gebruiker kunnen 
afstemmen. Het probleem is echter dat er geen duidelijk onderscheid 
tussen nuttige en schadelijke toepassingen kan worden gemaakt. 
Bovendien kan niemand garanderen dat er geen misbruik wordt 
gemaakt van de gegevens. Voorbeelden van gegevens die kunnen 
worden verzameld met spywaretoepassingen zijn beveiligingscodes, 
pincodes of bankrekeningnummers. Spyware wordt vaak door de 
maker van het programma bij gratis versies van een programma 
gevoegd om inkomsten te genereren of om de gebruiker ertoe te 
bewegen de software aan te schaffen. Vaak worden gebruikers tijdens 
de installatie van een programma geïnformeerd over de aanwezigheid 
van spyware om hun ertoe te bewegen een betaalde versie zonder 
spyware aan te schaffen.

Voorbeelden van bekende freewareproducten waarbij spyware 
wordt meegeleverd, zijn clientprogramma's van P2P‑netwerken 
(peer‑to‑peer). Spyfalcon of Spy Sheriff (en vele andere programma's) 
behoren tot een speciale subcategorie spywareprogramma's. Deze 
programma's doen zich voor als antispywareprogramma's, maar zijn 
in feite spywareprogramma's.

Als er een spywarebestand op uw computer wordt gedetecteerd, 
adviseren wij u het bestand te verwijderen omdat het waarschijnlijk 
schadelijke code bevat.

6.1.7	 Potentieel onveilige toepassingen

Er zijn veel legitieme programma's die zijn bedoeld om het beheer van 
computers in een netwerk te vereenvoudigen. In de verkeerde handen 
kunnen deze programma's echter worden gebruikt om schadelijke 
praktijken uit te oefenen. Daarom heeft ESET deze speciale categorie 
gedefinieerd. Onze klanten kunnen nu kiezen of deze bedreigingen 
wel of niet moeten worden gedetecteerd met het antivirussysteem.

'Potentieel onveilige programma's' is de classificatie voor commerciële, 
legitieme software. Deze categorie omvat hulpprogramma's voor 
externe toegang, programma's voor het kraken van wachtwoorden, 
keyloggers (programma's die elke toetsaanslag van een gebruiker 
registreren), enzovoort.

Als u merkt dat er een potentieel onveilige toepassing (die u niet zelf 
hebt geïnstalleerd) op uw computer actief is, neemt u contact op met 
de netwerkbeheerder of verwijdert u de toepassing.

6.1.8	 Potentieel ongewenste toepassingen

Potentieel ongewenste toepassingen zijn niet per se schadelijk, maar 
kunnen de prestaties van uw computer aantasten. Voor de installatie 
van dergelijke toepassingen moet doorgaans expliciet toestemming 
worden gegeven. Deze toepassingen veranderen de manier waarop 
uw computer werkt (vergeleken met de status van de computer 
voorafgaand aan de installatie). De voornaamste wijzigingen zijn:

Weergave van vensters die u niet eerder hebt gezien •	

Activering en uitvoering van verborgen processen •	

Verhoogd gebruik van systeembronnen •	

Wijzigingen in zoekresultaten •	

Communicatie tussen de toepassing en externe servers •	


