




















2.4 Nastaveni pfistupového jména a hesla

Pro spravné fungovani programu je dlleZité, aby byl pravidelné
automaticky aktualizovan. To je mozné pouze tehdy, pokud jsou

v nastavenich aktualizace spravné uvedeny pfihlasovaci (daje, které
jsou tvoFeny pristupovym jménem a heslem.

Pokud jste pFistupové jméno a heslo nenastavili pFi instalaci
programu, mdZete to provést nyni.V hlavnim okné& programu
klepnéte na polozku Aktualizace a poté na moznost Nastavit
aktualizaci. Zobrazi se nastaveni aktualizace. Do poli PfihlaSovaci
jméno a Pfihlasovaci heslo je tfeba zadat Uidaje, které jste ziskali
pFi zakoupeni nebo registraci produktu.

Nastaveni piihla3ovacich Gdajd

Pro sprévné fungovani aktualizace je potfeba zadat
plané jméno a heslo, které jste ziskali pfi zakoupeni nebo
registrad. Dbejte zvy#enou pozornost pfi jejich zadavéni,
rozlisuji se i mala a velka pismena.
UFivatelské jméno:

EAV-123456

Heslo:

Pozndmka: PFihlaSovacijméno a heslo je automaticky zaslano na vasi
e-mailovou adresu zadanou pfi zakoupeni nebo registraci programu.
Pokud jste tento e-mail ztratili, m(Ze byt jméno a heslo znovu zaslano
pomociformulare v ¢asti technicka podpora na nasiinternetové
strance www.eset.cz/podpora

2.5 Kontrola pocitace

Po instalaci aplikace ESET NOD32 Antivirus nasleduje nevyhnutelny
krok — kontrola pocitace na pfitomnost infiltraci, které se do systému
mohly dostat v dobé, kdy nebyla nainstalovana aplikace ESET NOD32
Antivirus. Rychlou kontrolu pocitace Ize provést tak, Ze v hlavnim
okné aplikace klepnete na polozku Kontrola pocitace. Z nabidky
vyberte moZnost Automatické |éCeni. Blizsi informace o kontrole
pocitace naleznete v kapitole 4.1.4. Kontrola pocitace.
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3. Za¢iname

V nasledujici kapitole se seznamite s produktem ESET NOD32 Antivirus
a jeho zakladnim nastavenim.

3.1 Seznameni s uzZivatelskym prostfedim — mody

Hlavni okno aplikace ESET NOD32 Antivirus je rozdéleno na dvé hlavni
Casti. Leva, uzsi ast poskytuje pristup k pfehledné hlavni nabidce.
Prava ¢ast slouzi predevsim k zobrazovani informaci a jeji obsah zavisi
na tom, jakou poloZku uZivatel vybere v nabidce v levé ¢asti.

Nasleduje popis jednotlivych tlacitek hlavni nabidky v levé ¢asti okna.

Stav ochrany — v prehledné formé poskytne uZivateliinformace

o stavu ochrany aplikace ESET NOD32 Antivirus. Je-li zapnut rozsifeny
rezim zobrazeni, jsou zobrazeny jednotlivé moduly ochrany a po
klepnuti na né se zobrazi informace o ¢innosti vybraného modulu.

Kontrola pocitace — uzivatel v této ¢asti mize nadefinovat a provést
tzv. kontrolu pocitace na vyzadani.

Aktualizace - pfistup k aktualiza¢nimu modulu, ktery slouZi ke spravé
aktualizace aplikace ESET NOD32 Antivirus.

Nastaveni — obsahuje tfi moZnosti, pfi¢emZ kazda z nich slouzi
k zobrazeni jiné nabidky. Jedna se o nastaveni antivirové ochrany,
personalniho firewallu a antispamové ochrany.

Nastroje — povoluje pfistup k prohlizeni polozek Protokol, Karanténa

a nastaveni Planovace Uloh (nabidka je k dispozici pouze v rozsifeném
rezimu zobrazeni).

Napovéda a podpora - otevira formular, ktery slouZzi k zaslani
problém( a postreh( pfimo spolecnosti ESET, spol. s . 0. UmoZiuje
také pfistup k Pomocnikovi, ¢lank@im Znalostni databaze a domovské
strance spole¢nosti ESET, spol. sr. 0.

UzZivatelské rozhrani aplikace ESET NOD32 Antivirus umoznuje
uzivatelm pfepinat mezi reZimy zobrazeni — mezi Standardnim

a Rozsifenym reZimem. Rezimy Ize pfepinat pomoci tlacitka, které

je umisténo v levém dolnim rohu obrazovky aplikace ESET NOD32
Antivirus. Zménu Ize provést také pfimo z nabidky v horni ¢asti
hlavniho okna — v ¢asti UZivatelské rozhrani. Klepnete-li levym
tlacitkem mysi, otevre se nabidka, ve které mGzete vybrat pozadovany
rezim zobrazeni.

Standardni rezim poskytuje pfistup k ovladacim prvkdm, které slouzi
k béZné praci vétsiny uZivateld, a nezobrazuje podrobna nastaveni.



Rozsifeny rezim zpristupni v hlavni nabidce polozku Nastroje, pomoci
které Ize pouzivat poloZky Planovac a Karanténa a zobrazit zaznam
protokol( aplikace ESET NOD32 Antivirus.
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311 Kontrola fungovani systému

Stav ochrany Ize zjistit klepnutim na tlacitko s timto nazvem v hlavni
nabidce. V pravé ¢asti okna se zobrazi souhrnné informace o stavu
aplikace ESET NOD32 Antivirus. Klepnutim na Antivirus a antispyware
se zobrazi podrobnéjsi informace tykajici se dané oblasti.

© ESET NOD32 Antivirus

EE&

(es[El) ESET NOD32 Antivirus

’L-

‘ + Antivirus 3 antispyware

Usivatelské roztvani~ Nastaveniv Nastrojev MNapovédaw

Ia Stav ochrany
-

Antivirus 2 antispyware

Q Kontrola pocitage
6 Aktualizace
ﬁ Nastaveni

'{_‘{‘ Mastroje

Napovéda a podpora

Maximalni zabezpedenl
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Je-liochrana pIné funkéni, jsou jednotlivé moduly oznaceny zelené.
Vopaéném pfipadé je barva ervena nebo oranZova a v horni ¢asti
okna jsou zobrazeny blizi informace o problematickém modulu

a mozna feseni problému. Stav jednotlivych moduld Ize ménit pomoci
moZnosti Nastaveni, ktera se nachazi v hlavni nabidce.

3.1.2 Co délat, pokud systém nefunguje spravné

Pokud aplikace ESET NOD32 Antivirus zjisti chybu v nékterém ze svych
ochrannych modull, ozndmi tuto skutecnost v okné Stav ochrany.
Zaroven uZzivateli nabidne moZnost, jak dany problém odstranit.
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Pokud tento problém nelze vyresit na zakladé preddefinovanych
problém a fesend, je tfeba pouZit Cast Napovéda a podpora.

Na zakladé podnétli od uzivatell mohou odbornici spole¢nosti

ESET, spol. s . 0. reagovat na problémy uzivateld a efektivné jim radit
pfi feseni jejich problémdi.

3.2 Nastaveni aktualizace

Aktualizace virovych databazi a programovych komponent je
dlleZitou soucasti zajisténi komplexni ochrany pfed Skodlivym
kédem. Jejimu nastaveni a funk&nosti je proto tfeba vénovat zvysenou
pozornost. Po klepnuti na polozku Aktualizace v hlavni nabidce

se otevre aktualizacni okno v pravé ¢asti obrazovky. Klepnete-li

na poloZzku Aktualizovat virovou databazi, aplikace ESET NOD32
Antivirus okamzité zkontroluje dostupnost novéjsi databaze. Pomoci
moznosti Nastavit jméno a heslo... [ze nastavit jméno a heslo dodané
spole¢nosti ESET pro aktualizaci produktu. Autorizaéni Gdaje Ize
nastavit jiz v pribéhu instalace aplikace ESET NOD32 Antivirus.

© ESET NOD32 Antivirus

FEX

(es[El) ESET NOD32 Antivirus

Usivatelske rozhrani~ MNastaveniv Nastroje> Napovéda v

{a Stav ochrany @ Virové databédze je aktualni
-

Aktualizace virové databéze zajiEtlie maximdin bezpednost,
Q Kontrola poéitade

6 Aktualizace 3
# Nastaveni

(\{ Nastroje

Napovéda a podpora

© Aktualzovat virovou databdz G
Aktualizace nenf potfebnd - virovd databdze je aktudhni.

Nastavit jméno 2 heslo... (G
Posledni (sp&ing aktualizace:
Verze virové databaze:

30.7.2008 16:31:27
3310 (20080730)

Zobrazeni: Rozéfeny refim




V pokrocilych nastavenich (jsou k dispozici po stisknuti klavesy F5)
naleznete dal$i podrobna nastaveni aktualizace. U polozky
Aktualiza¢ni server je vhodné nastavit moZznost Automaticky vybér
serveru. V této Casti se nachazi tlacitko Nastavit, které umoznuje
nastaveni podrobnéjsich moznosti aktualizace, napfiklad nastaveni
rezimu aktualizace, pFistupu pfes proxy server, pfistupu k aktualizaci
v mistnim mirroru a vytvareni kopie aktualizace (ve verzi ESET NOD32
Antivirus Business Edition). Popis uvedenych nastaveni naleznete

v Casti Pokrocilé nastaveni aktualizace.

ESET NOD32 Antivirus

Nastavenf

| = Antivirus s antispywars 4| SkEvl profil

Rezidentri ochrana soubo profi | [y

L
& Ochrana elektronicke post Nastaveni sktualizars pro zvoleng profi
= Microsoft Outlook

E

3.4 Zamknuti nastaveni

Nastaveni ESET NOD32 Antivirus m{ize mit z hlediska bezpecnostni
politiky ddlezity vyznam. Nepovolany zasah uzivatele mize

ohrozit bezpe¢nost systému. Nastaveni je proto tfeba chranit

pred nezadoucimi zménami. Tuto funkci nabizi volba Ochrana
nastaveni ESET NOD32 Antivirus, ktera je pfistupna z hlavniho
menu pfes Nastaveni — Zobrazit cely strom pokrocilych nastaveni
- UzZivatelské rozhrani — Ochrana nastaveni — Nastavit heslo.

Po aktivovani ochrany mdzZe uzivatel zadat heslo a nasledné bude
kazda zména nastaveni ESET NOD32 Antivirus dané heslo vyZzadovat.
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3.3 Nastaveni proxy serveru

V pfipadé pfistupu daného systému s aplikaci ESET NOD32 Antivirus
na sit pres proxy server je tfeba proxy server nadefinovat. Pristup ke
globalnim nastavenim je moZny z hlavni nabidky Nastaveni klepnutim
na poloZku Nastavit proxy server.V okné konfigurace Ize zadat nazev
a port proxy serveru a také pfihlasovaci idaje pro pFistup.

MNastaveni proxy serveru

Proxy server se vyuZiva jako zprostfedkovatel v komunikaci mezi pocitacem uZivatele a
Internetem. ¥ pripadé, Ze ESET NOD3Z Antivirus mé k pFistupu do Internetu wyuZivat
proxy server, vyplite nasledujici nastaveni,

| | |

Pokud uzivatel tyto informace nezna, mlze iniciovat pokus
0 zjisténi nastaveni proxy serveru pro aplikaci ESET NOD32 Antivirus
automaticky. K tomuto Gcelu slouzi tlacitko Vyhledat proxy server.

Pozndmka: Nastaveni proxy serveru mze byt jiné pro konkrétni
aktualizacni profil. vV takovém pFipadé Ize nastaveni provést
v rozsifenych nastavenich aktualizace.

[=)- Mastroje
Protokaly
Karankéna
Planovad
Upozormini 3 uddlosti
ThreatSense Met

(= Ugivatelské rozhrani
Upczornéni a udalosti

=

|

(=]
=

J [ storne | [ standardni




4. Prace s ESET NOD32 Antivirus

4.1 Antivirova ochrana

Zabezpecuje komplexni ochranu pfed nebezpecnymi programy
ohroZzujicimi systém. Zahrnuje kontrolu soubor(, e-mail

a internetové komunikace. Pokud antivirova ochrana zjisti
Skodlivy kéd, zablokuje jej a poté jej vyléci, odstrani nebo presune
do karantény.

411 Rezidentni ochrana

Kontroluje veSkeré déniv pocitaci. VSechny soubory, které jsou

v pocitaci otevirany, vytvareny nebo spoustény, jsou kontrolovany
na pfitomnost infiltrace. Rezidentni ochrana se spousti pfi spusténi
operacniho systému.

4111 Nastaveni kontroly

Rezidentni ochrana kontroluje rizné typy médii a kontrola je
provadéna pfi riiznych udalostech. Pfi kontrole jsou pouZivany
detek&ni metody technologie ThreatSense® (viz popis v kapitole

4.1.5 Nastaveni skenovaciho jadra ThreatSense®). Chovani kontroly
mdZe byt jiné u nové vytvorenych a u jiZ existujicich soubord. U nové

vytvorenych soubor( Ize nastavit hlubsi Groven kontroly.
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41111 Kontrola médii

Standardné je nastavena kontrola viech typd médii:

Lokalni disky — lokalni pevné disky v pocitaci
Vymeénné disky — diskety, USB flash disky,...
Sitové disky — mapované disky

Doporucujeme zachovat kontrolu viech médii. Nastaveni je
doporuceno ménit pouze ve zvlastnich pfipadech, napfiklad pokud pfi
kontrole ur¢itého média dochazi k vyraznému zpomaleni pfenosu dat
411.1.2 Kontrola pFi udalostech

Standardné jsou soubory kontrolovany pfi otevirani, spousténi

a vytvareni a tato nastaveni doporucujeme ponechat. Témito
nastavenimi je zabezpecena kontrola veskerého déni v pocitadi.

Nastaveni kontroly pfi pfistupu na disketu a vypnuti pocitace
zabezpecuji kontrolu boot sektoru diskety pfi pFistupu na toto
médium a boot sektord pevného disku pfi vypinani pocitace. | kdyz
v soucasné dobé jsou boot viry jiz témér pfezitkem, doporucujeme
nastaveni ponechat aktivni, protoZe se stale mdZe objevit médium,
které je boot virem infikovano.

41113 Kontrola nové vytvorenych soubor(

nové vytvorenych soubord je nejvyssi pravdépodobnost obsahu
infiltrace. Z tohoto d{ivodu se pro tyto soubory pouziva zvysena
Groven hloubky kontroly v porovnani s kontrolou jiz existujicich
soubord. PFi kontrole je pouZivana rozsifena heuristika, ktera
ma velkou Gc€innost pfi detekci novych infiltraci. Kontrolovany
jsou i samorozbalovaci archivy (SFX) a runtime archivy (vnitfné
komprimované spustitelné soubory)

41114 Pokrocila nastaveni

Kv(li zajisténi minimalniho zatiZeni systému rezidentni ochranou
nejsou kontrolovany soubory, které jiz byly zkontrolovany a nebyly
zménény. Soubory jsou znovu kontrolovany po aktualizaci virové
databaze. Toto chovani urfuje nastaveni Optimalizovana kontrola.
Po vypnuti tohoto nastaveni budou kontrolovany viechny soubory pfi
pristupu k témto soubordim.

Rezidentni ochrana se standardné spousti pfi spusténi operacniho
systému. Tim je zabezpecena nepfetrzita kontrola. Ve zvlastnich
pripadech (napfiklad pfi konfliktu s jinou rezidentni ochranou) mdze
byt spusténi rezidentni ochrany vypnuto volbou Automaticky start
rezidentni ochrany.

411.2 Uroven |&é€eni

Rezidentni ochrana pracuje ve tfech rezimech Iéceni:

V prvni Grovni je uzZivateli pfi kazdé infiltraci zobrazeno varovné
okno s moznosti vybéru akce. UZivatel tak musi pro detekci
infiltrace zvolit poZzadovanou akci. Tato Groven je urcena spise pro
pokrocilé uZivatele, ktefi védi, jakou akci maji zvolit pFi riznych
typech infiltrace.

Stfedni Groven automaticky zvoli akci, ktera se ma provést

s infikovanym souborem. O detekci a odstranéni infikovaného
objektu se zobrazi informacni zprava v pravém dolnim rohu
obrazovky. Automaticka akce neni provedena u archiv(, které
kromé infikovaného souboru obsahuji i jiné soubory, a u soubort,
u nichz aplikace neni schopna vyhodnotit automaticky postup.

Treti Groven je ,nejagresivné;jsi": odstranény jsou viechny
infikované objekty. U této Urovné existuje riziko ztraty
bezproblémovych dat. Tuto Groven doporucujeme pouzivat pouze
ve zvlastnich pfipadech.

Nastaveni parametrii skenovaciho jidra ThreatSense

Objekty Léceni
IMoZnosti Uraver [&en(:
v Meléit 1 PFisné l&geni

Pfipony

Qskatni Program se pokusiinfikovang soubory aukomaticky &2k nebo smazat,
Pokud nedokaZe wybrat spravnou akri, zobrazi se varovné okno s
moznosti wwbEru akce, MoZnost wybéru akee se zobrazii v momenté,
kdy se predvolenou akei nepodafi wykonat,

[ o4 ] [ Starnn ] [ Standardni
4113 Kdy ménit nastaveni rezidentni ochrany

Rezidentni ochrana je kli€ovym modulem zabezpecujicim ochranu
pocitace. Proto je pfi zménach nastaveni nezbytna opatrnost.
Rezidentni ochranu doporucujeme ménit pouze ve specifickych
pfipadech, napriklad pfi konfliktu s ur€itou aplikaci nebo rezidentni
ochranou jiného antivirového programu.



Po instalaci aplikace ESET NOD32 Antivirus jsou nastaveni
prednastavena tak, aby uzivateli zajistovala maximalni bezpe¢nost
systému. Standardni nastaveni Ize obnovit pomoci tlacitka
Standardni, které se nachazi v okné nastaveni rezidentni ochrany.
411.4 Kontrola rezidentni ochrany

To, zda je rezidentni ochrana funkéni a detekuje viry, je mozné
otestovat pomoci testovaciho souboru eicar.com. Jedna se

o soubor, ktery je detekovan antivirovymi programy. Soubor byl
vytvoren spolecnosti EICAR (European Institute for Computer
Antivirus Research) k testovani funkénosti antivirovych
programi. Soubor eicar.com je k dispozici ke staZeni na adrese
http://www.eicar.org/download/eicar.com

4115 Co délat, pokud nefunguje rezidentni ochrana

V nasledujici kapitole si popiseme problémové stavy, které mohou
nastat s rezidentni ochranou, a jak pfi nich postupovat.

Rezidentni ochrana je vypnuta

Prvnim dlvodem vypnuti rezidentni ochrany je vypnuti uZivatelem.
Opétovné zapnuti je moZné v nastavenich rezidentni ochrany, kde je
mozné klepnout na prislusné tlacitko.

Pokud se rezidentni ochrana nespousti pfi startu operacniho systému,
je pravdépodobné vypnuta moznost Automaticky start rezidentni
ochrany. Tuto moznost Ize zapnout v Rozsifenych nastavenich ve
vétvi Rezidentni ochrana souborového systému, kde ji naleznete

v Casti Pokrodila nastaveni.
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Rezidentni ochrana nedetekuje a nelédi infiltrace

PresvédcCte se, zda nemate nainstalovan antivirovy program jiné
spolecnosti. Mezi dvéma rezidentnimi ochranami mlZe dochazet ke
konfliktu, a proto je tfeba jiny antivirovy program odinstalovat.

Rezidentni ochrana se nespousti

Pokud se rezidentni ochrana nespousti pfi startu systému ani

pfi nastaveni moznosti Automaticky start rezidentni ochrany,
dochazi zfejmé ke konfliktu s jinym programem. V takovém pFipadé
doporucujeme kontaktovat technickou podporu spolecnosti ESET.
41.2 Ochrana elektronické posty

Zabezpecuje kontrolu postovni komunikace pfijimané prostfednictvim
protokolu POP3. Pomoci zdsuvného programu (plug-in) pro klienta
Microsoft Outlook je zabezpecena kontrola veSkeré komunikace
pfislusného klienta (POP3, MAPI, IMAP, HTTP).

PFi kontrole pfijimanych zprav jsou pouzity viechny pokrocilé
metody kontroly obsaZené ve skenovacim jadfe ThreatSense®. Tim je
zabezpecena detekce nebezpecnych program jesté pred aktualizaci
detekénich databazi. Kontrola POP3 protokolu je nezavisla na typu
postovniho klienta.

41.21 Kontrola protokolu POP3

Protokol POP3 je nejrozsifenéjsi protokol, ktery slouZi k pFijimani
e-mailové komunikace prostfednictvim postovniho klienta. Aplikace
ESET NOD32 Antivirus zabezpecuje ochranu tohoto protokolu bez
ohledu na pouzivaného klienta.

Modul zabezpecujici kontrolu se zavadi pfi spusténi operac¢niho
systému a po celou dobu je zaveden v paméti. Pro spravné fungovani
staci zkontrolovat, zde je modul zapnut, a kontrola protokolu POP3 je
provadéna automaticky bez nutnosti konfigurace postovniho klienta.
Standardné je kontrolovana komunikace na portu 110, v pfipadé
komunikace Ize pfidat pouzivany port. Cisla portt se oddéluji ¢arkou.

Neni kontrolovana sifrovana komunikace.
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41.2.1.1 Kompatibilita

U nékterych postovnich klientl mdZe nastat problém pfi pfijimani
zprav (napf. pfi pfijimani zprav pomoci pomalého internetového
pripojeni dochazi k uplynuti casu uréeného pro stahnuti — timeoutu).
V takovych pfipadech Ize zménit zpsob kontroly zprav. Snizeni

Grovné bude mit vliv i na odstranéni infiltraci ze zprav.

PFi maximalni efektivnosti bude z infikované zpravy odstranéna

(pfi vybéru moZnosti Smazat, LéCit nebo pfi nastaveni maximalni
nebo stfedni Grovné IéCeni) infiltrace a do téla a predmé&tu zpravy bude
pfidana informace o infiltraci.

PFi stfedni Grovni se zméni zplsob prijimani zprav. Zpravy budou
postupné predavany e-mailovému klientovi a az pfi pfijimani posledni
¢asti bude zprava zkontrolovana na pfitomnost infiltrace. U tohoto
zpUsobu existuje riziko priniku infiltrace. Urovef IéCeni a pFidavani
informaci do pfedmétu a téla zpravy z(stava stejna jako pfi maximalni
efektivnosti.

PFi maximalni kompatibilité bude uZivatel pouze informovan
varovnym oknem o tom, Ze mu byla doruc¢ena infikovana zprava.
Dorucena zprava nebude obsahovat v pfedmétu a téle zpravy
informace o detekci infiltrace a infiltrace nebude ze zpravy odstranéna.
Infiltraci bude muset smazat sam uZivatel v poStovnim klientovi.
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41.2.2 Integrace do aplikace Microsoft Outlook,

Outlook Express a Windows Mail

Integrace aplikace ESET NOD32 Antivirus a postovnich klientd zlep3uje
moznost aktivni ochrany pfed Skodlivym kédem v e-mailovych
zpravach. V pripadg, Ze je pfislusny postovni klient podporovan,
jevhodné povolit jeho integraci s aplikaci ESET NOD32 Antivirus. PFi
integraci dochazi pfimo k vloZeni ¢asti aplikace ESET NOD32 Antivirus
do postovniho klienta, coz pfispiva k dokonalejsi kontrole e-mailovych
zprav. Konkrétni nastaveni integrace jsou dostupné prostfednictvim
moznosti Nastaveni — Zobrazit cely strom pokrocilého nastaveni -
R{zné - Integrace s postovnimi klienty. Vtomto dialogu je mozné
aktivovat integraci s podporovanymi postovnimi klienty, kterymi

jsou v soucasné verzi aplikace Microsoft Outlook, Outlook Express
aWindows Mail.

Ochrana elektronické po3ty sa zapina pfislusnym zaskrtavacim

polickem v Rozsifenych nastavenich ve vétvi Antivirova ochrana
v podvétvi Ochrana elektronické posty.
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41.2.21  Pridavani upozornéni do téla zpravy

Kazda zprava, kterou aplikace ESET NOD32 Antivirus provéri, m(ize
byt oznacena pfidanim textu do pfedmétu nebo do textu zpravy. Tim
je zvySena dlvéryhodnost zpravy pro pfijemce a v pfipadé zjisténi
infiltrace ziska pfijemce rychle cenné informace o nebezpecnosti
prislusné e-mailové zpravy, popf. jejim odesilateli. MoZnosti nastaveni
této funkce jsou k dispozici v Rozsifenych nastavenich — Antivirova
ochrana - Ochrana elektronické posty. U textovych upozornéni
mdZe uZivatel zvolit moZnost PFidavat do pfichozich a étenych
zprav nebo PFidavat do odchozich zprav. Obé tyto moznostijsou
doplnény nastavenim, pomoci néhoz uzivatel zvoli, zda chce pfidavat

upozornéni do vsech zprav, pouze do infikovanych zprav nebo viibec
nechce upozornéni do téla zprav pfidavat. Je také mozné, aby aplikace
ESET NOD32 Antivirus pridavala tato upozornéni do predmétu
infikované zpravy. K tomu slouzi moznosti Pfidavat do predmétu
prichozich a ¢tenych infikovanych zprav a Pfidavat do pfedmétu
infikovanych zprav.

Obsah téchto upozornéniv pfedmétu zprav je mozné upravit
moznosti Sablona pfidavana do pfedmétu infikovanych zprav.
Uvedena moznost umoZznuje automatizovat proces zpracovani
varovnych zprdv, coz je uzite¢né zejména pri kontrole vétsiho poctu
zprav.
4123 Odstranéni infiltrace

PFi prijmu infikovaného souboru se zobrazi varovné okno
sinformacemi o zjisténi infiltrace.V okné jsou zobrazeny informace
od koho byl e-mail doru€en a jakou infiltraci obsahuje. V dolni ¢asti
okna jsou zobrazeny akce, které Ize s detekovanym objektem provést.
Standardné doporucujeme vybrat akci LECit nebo Smazat. Pokud ve
vyjimecnych pfipadech chcete, aby byl infikovany soubor dorucen,
muZete zvolit akci Ponechat.

V pFipadé nastaveni maximalni Grovné léceni je zobrazeno informacni
okno bez moznosti vybéru akce, ktera sa ma s infikovanym objektem
provést.
413 Ochrana pfistupu na web

Internetové pfipojeni patfi ke standardni vybavé osobnich pocitact

a bohuzel se stalo také hlavnim médiem pfenosu Skodlivého kédu.
Tento fakt je hlavnim dlvodem, proc je tfeba ochrané pfistupu na
web vénovat zvysenou pozornost. UzZivatel(im se proto ddrazné
doporucuje mit aktivovanu moZnost Povolit ochranu pfistupu na
web, kterd se nachazi v Rozsifenych nastavenich ve vétvi Antivirova
ochrana, v podvétvi Ochrana pfistupu na web.
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41.31 HTTP

Ochrana pristupu na web spociva hlavé v monitorovani komunikace
prohliZzec(i internetovych stranek se servery, ktera probiha podle
pravidel protokolu HTTP (Hypertext Transfer Protocol). Aplikace ESET
NOD32 Antivirus ma prednastavené hodnoty, které pouziva prevazna
vétsina prohlizecl. Konfigurace kontroly HTTP je pfesto mozna

v €asti Ochrana pristupu na web, poloZka HTTP. V hlavnim okné
konfigurace kontroly protokolu HTTP mUiZe uZivatel tuto kontrolu
aktivovat nebo deaktivovat moznosti Aktivovat kontrolu protokolu
HTTP. Také m(Ze definovat ¢isla portd, na kterych v systému probiha
komunikace HTTP. Standardné jsou pfednastavené hodnoty 80,

8080 a 3128. Komunikace protokolem HTTP mdZe byt automaticky
detekovana a kontrolovana pomoci moznosti Automaticky zjisStovat
komunikaci protokolem HTTP i na jinych portech.
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41.3.11 Zakazané adresy/Vyjimky adres

V nastavenich kontroly protokolu HTTP je mozZné definovat seznam
Zakazanych adres a seznam Vyjimek adres URL (Uniform Resource
Locator).

Obé dialogova okna obsahuji tla¢itka PFidat, Zménit, Odebrat

a Export, které umoznuji pohodIné spravovat a uchovavat seznam
definovanych adres. V pfipadé, Ze se adresa poZzadovana uZivatelem
nachaziv seznamu zakazanych adres, nebude pfistup k této adrese
povolen. Pokud se adresa nachaziv seznamu vyjimek adres, bude
zobrazena bez jakékoli kontroly na pritomnost Skodlivého kodu.

V obou seznamech je mozné pouzivat zvlastni znaky * a ?, pficemz
znak * nahrazuje libovolny fetézec a znak ? nahrazuje libovolny znak.
Opatrnost ze strany uzivatele vyzaduji hlavné vyjimky adres, protoze
seznam by mél obsahovat pouze divéryhodné adresy. Také je potfeba
dbat na opatrnost pfi pouzivani zvlastnich znak{ v tomto seznamu.

Pozndmka: Seznam adres vyloucenych ze skenovani se nekontroluje
proti hrozbam, a proto by mél obsahovat jen ovérené a dévéryhodné
adresy. Stejné tak je potfeba dbat na opatrnost pfi pouzivani
specialnich znak( v tomto seznamu, protoZe jejich nespravné pouziti
mdzZe zamezit kontrole komunikace z ned(ivéryhodného serveru.
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41.31.2 Prohlizece

Aplikace ESET NOD32 Antivirus obsahuje funkci Prohlize¢, ktera
umoznuje definovat, zda dana aplikace je nebo neni prohlizec.

V pfipadé, Ze aplikaci oznacite jako prohlize¢, bude veSkera
komunikace této aplikace monitorovana bez ohledu na ¢isla portd,
na kterych dana komunikace probiha.

Funkce ProhlizeC pfedstavuje doplnék kontroly protokolu HTTP, ktera

jinak probiha jen na definovanych portech. Rada internetovych sluzeb
viak vyuziva dynamicky se ménici nebo neznama ¢isla portd a proto je
potfeba mit moznost jejich kontroly bez ohledu na parametry spojeni.
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Seznam aplikaci oznacenych jako prohlizece je k dispozici pfimo

z nastaveni kontroly protokolu HTTP (viz vy$e) u moZnosti ProhliZece.
Tato volba dale obsahuje poloZku Aktivni reZzim, ktera pro dané
aplikace definuje reZim jejich kontroly. Aktivni reZzim nabizi G&innéjsi
kontrolu, protoZe pfenasena data kontroluje jako celek. Neni-li aktivni
rezimu pouzit, je komunikace aplikace monitorovana postupné

(po davkach). To snizuje efektivitu kontroly, ale na druhé strané
poskytuje vyssi kompatibilitu s aplikaci. V pfipadé, Ze pfi kontrole
nedochazi k potizim, doporucujeme pouZivat aktivni reZim kontroly.

ESET NOD32 Antivirus

Nastaven(

[=)- Antivirus a antispyware A~ Akkivni redim internetoyych prohlfedd
Rezidentri ochrana soubo ||
(= Ochrana elektronické post
(=) Microsoft Outlook
Akee Témto aplikacim lze povalitfzakazat skkivni redim:
= POP3

Inkernetové prohiiZede jsou standardné nastaveny na filtrovani v pasivnim regimu (vyEsi
kampatibilita). Oznafenim aplikace lze kontrolu Filkrovani zménit na akkivni (efelkivnéis
Filtrovanf), Oznacené aplikace jsou v akkivnim rezimu,

[] & :\Program FilesiInternet: Exploreriiexplore. exe

Poskorni programy
Kempatibilta [0 W CwINDOwS\explorer.exe
55 ichrana piistupu na web [ EcywinpowstpCHe althiHelpctrBinaries|HelpHost exe
= HTTR [ §8) A wIHDOws, sy stemazimsisxer exe

Zakazané adresy
wyjimlky adres
(= Prohlizec
Ak
Kontrola poditate .
Wiffimbky
Filtrowani protokoli
Aktualizace
= éstroje
Prakakaly
Karanténa

y
O EC:\WINDOWS\system32\svchost.exe
[ 3¢ CAWINDOWS|system32iwaaTray.exe

Planavat

£

|~
v

oK 1 [ Skorno ] [ Standardni

41.4 Kontrola pocitace

Pokud mate podezteni, Ze se v pocitaci miZe nachazet infiltrace
(pocitac se chova nestandardné), spustte moznost Kontrola pocitace.
Tato moznost slouzi k ovéfeni pritomnosti infiltrace. Z bezpecnostniho
hlediska je Zadouci, aby kontrola pocitace byla spousténa nejen pfi
podezreni na infikované soubory, ale i priibézné v ramci prevence.
Zajisti se tak detekce pfipadnych infiltraci, které nebyly v dobé zapisu
na disk zachyceny rezidentni ochranou soubord. Takova situace
m(Ze nastat zejména v pfipadé, Ze byla rezidentni ochrana v té dobé&
vypnuta nebo virova databaze byla zastarala. Doporucuje se, aby
kontrola probihala jednou za 1-2 mésice. Kontrolu Ize nastavit také
jako planovanou tlohu v Planovaci.



4141 Typy kontroly

MU(Zete si vybrat ze 2 typ( kontroly. Standardni kontrola slouzi

k rychlému spusténi kontroly pocitace bez nastavovani dalSich
parametr( kontroly. Druhym typem kontroly je Volitelna kontrola,
ktera naopak umoziuje vybrat si z rliznych prednastavenych profill
skenovani a urcit cile kontroly.

© ESET NOD32 Antivirus

(es[El) ESET NOD32 Antivirus

lg Stav ochrany ( 1 Kontrola poditace

ESET NOD32 Antivirus zabezpefuje ochranu poditae | pomod kontroly, kterou lze
Q Kontrola poéitace 3

by spustit rung.
@ Aktualizace

@ Nastavenf

\\{ Nastroje

@ Népovéda a podpora

O standardni kontrola
Kontrola lokginich diskfi pocitace

© volitelng kontrola...
Vybé&r profilu a ciidl ke kontrole...

Nastaveni kontroly...

Datum a &as posledni kontroly:
Viysledek posledni kontroly:

Verze virové databdze posledni kontroly:

30.7.2008 16:42:07
0 infikovanych souborfi
3310 (20080730)

Zobrazeni: Rozsfeny reim

41.411 Standardni kontrola

Prostfednictvim standardni kontroly je mozné zabezpecit kontrolu

pocitace a léceni infikovanych soubor( bez nutnosti zasahu uzivatele.

Vyhodou standardni kontroly je rychlé spusténi skenovani, nic neni
potfeba nastavovat. Kontrolovany jsou viechny soubory na lokalnich
discich (s vyjimkou e-mailovych a archivnich soubor(). Detekované
infiltrace budou automaticky vyléceny nebo odstranény. Uroven
|éCeni je automaticky nastavena na standardni hodnotu. Podrobnéjsi
informace o typu IéCeni ziskate v kapitole 4.1.5.3 Léceni.

Tato metoda kontroly je urcena predevsim pro méné zkusené
uzivatele, ktefi chtéji rychle a bez nastavovani zkontrolovat a vylécit
infikované soubory.

41.41.2  Volitelnd kontrola

Volitelna kontrola je uzite¢na v pfipadé, Ze chcete vybrat konkrétni
cile kontroly a metody skenovani pocitace. Vyhodou je moZnost
vlastniho nastaveni viech podrobnosti kontroly. Tato nastaveni lze
ulozZit do tzv. profill. To je uZitecné zejména v pripadé, Ze chcete
provadét pravidelnou vlastni kontrolu pocitace se svymi oblibenymi
nastavenimi.

Cile kontroly mdzZete vybrat bud pomoci vybérové nabidky

tzv. rychlého vybéru cilli nebo prostfednictvim zadani cesty

k poZadovanému cili kontroly. Dale m(iZete nastavit 3 Grovné léCeni
kontrolovanych soubord. V pfipadé, Ze mate zajem pouze o kontrolu
soubort bez jejich nasledného Ié¢eni, mlizete vybrat moznost
Kontrolovat bez Iéceni.

Skenovani pocitace pomoci volitelné kontroly je vhodné
pro pokrocilejsi uZivatele, ktefi jiZ maji pfedchozi zkuSenosti
s pouZivanim antivirového programu.

41.4.2 Cile

Rychlym vybérem cild z vybérové nabidky mizete urcit souhrnné cile
kontroly:

Using the quick scan targets menu option, you can select the
following targets:

Lokalni disky — lokalni pevné disky v pocitaci
Vyménné disky — diskety, USB flash disky, CD/DVD
Sitové disky — mapované disky

ESET NOD32 Antivirus

Volitelna kontrola

Profil konkroly:
|Hloubk0vé kontrola poditace L |

Cile kontraly:
| Lokalni disky w |

=[] Tento padiad
[ Pamet’
O3 an
[l 1Y
[k oy
q Mista v siti

[ mastavit,., | [ ot

Iﬁontrolovat ] [ Starna

Cile kontroly Ize podrobnéji specifikovat zadanim cesty k adresarim
a souborlim, které maji byt zkontrolovany. K tomu slouzi stromova

struktura vsech zafizeni pocitace.

41.4.3 Profily

Oblibena nastaveni kontroly pocitace Ize uloZit do profili. Vyhodou

uloZeni nastaveni do vlastniho profilu skenovani je jejich opakované
vyuZiti v budoucnu. Je mozné si vytvorit vice profild s riznymi cili

a metodami kontroly, pfipadné s dalsimi nastavenimi.

Novy profil kontroly pocitace, ktery budete pozdéji pravidelné
spoustét napriklad v ramci prevence pocitace, vytvofite v Rozsifenych
nastavenich ve vétvi Kontrola pocitace. V pravé ¢asti okna se nachazi
tlacitko Profily... Po klepnuti na néj se zobrazi seznam existujicich
profild kontroly pocitace s mozZnosti pfidat novy. V ¢asti Nastaveni
skenovaciho jadra ThreatSense® se nachazi popis jednotlivych
nastaveni kontroly, ktery vam pomuZe vytvorit si vlastni profil
kontroly pocitace podle vlastnich preferenci.

Priklad:

Predpoklddejme, Ze chcete vytvofit viastni profil kontroly poCitace a cdstecné
vdm vyhovuji nastaveni pfeddefinovaného profilu Smart scan. Nechcete v3ak
skenovat runtime archivy, zneuZitelné aplikace a chcete pouZit pfisné léceni.
V takovém pfipadeé pfi vytvdreni nového profilu zvolte moZnost nakopirovat
do néj nastaveni profilu Smart scan. Pfi Gipravé nového profilu jiZ zbyvd jen
upravit poZadované rozdily.

Vytwvofeni nového profilu

Mazev profilu;

Kapiravat nastaveni z profilu:

| ]

41.5 Nastaveni skenovaciho jadra ThreatSense®

ThreatSense® je nazev technologie, ktera je tvofena souborem
komplexnich metod detekce infiltrace. Tato technologie je proaktivni,

a proto poskytuje ochranu i béhem prvnich hodin Sifeni nové hrozby.

K odhaleni hrozeb vyuziva kombinaci nékolika metod (analyza kédu,
emulace kodu, generické signatury, virové signatury), ¢imz efektivné
spojuje jejich vyhody. Detekéni jadro miiZe kontrolovat nékolik datovych
tok( paralelné a maximalizovat tak sv{jj vykon a Gc¢innost detekce.
Technologie ThreatSense® dokaze Gi¢inné bojovat také s rootkity.



Pomoci nastaveniThreatSense® |ze nastavit vice podrobnosti
kontroly:

vybér typu soubord a pfipon, které si prejete kontrolovat,
vybér kombinace rliznych metod detekce,
vybér Grovné léCeni apod.

K nastaveni se dostanete pomoci tlacitka Nastavit..., které naleznete
v nastavenich pfislusnych moduld vyuZivajicich technologii
ThreatSense®. Pro rlizné druhy ochrany se pouziva rizna Groven
nastaveni. Technologii ThreatSense® Ize nastavit zejména pro
nasledujici moduly:

Rezidentni ochrana souborového systému
Kontrola soubor( zavadénych pfi startu pocitace
Ochrana elektronické posty

Ochrana pfistupu na web

Kontrola pocitace

Je opodstatnéné, Ze nastaveni ThreatSense® jsou pro kazdy modul
odlisna. Jejich zména mudZe mit v urcitém stavu znacny vliv na celkovy
vykon systému. Prikladem mUze byt zpomaleni systému pfi povoleni
kontroly runtime archivi a rozsifené heuristiky pro rezidentni ochranu
soubort (soubory jsou touto kontrolou kontrolovany pouze tehdy,
pokud jsou nové vytvorené). Proto doporucujeme ponechat pdvodni
nastaveni ThreatSense® pro viechny druhy ochrany kromé Kontroly
pocitace.
4151 Objekty kontroly

Umoznuje nastavit, které komponenty pocitace a souborového
systému budou testovany na pfitomnost infiltrace.

Operacni pamét - slouZzi ke skenovani pfitomnosti hrozeb, které
mohou byt zavedeny v operaéni paméti pocitace.

Boot sektory — kontrola pfitomnosti boot vir(l v sektorech disku,
kde se nachazi tzv. zavadéc operacniho systému

Soubory — skenovani viech bé&znych typ soubord (programd,
obrazk, zvukovych soubor(, videosoubor{l, databazovych soubord
atd.)

Postovni soubory — skenovani specialnich soubord, ve kterych se
nachazi stahnuta elektronicka posta

Archivy — skenovani soubord, které se nachazejiv archivnich
souborech (RAR, ZIP, ARJ, TAR atd.)

Samorozbalovaci archivy — skenovani soubor(, které se nachazeji
v samorozbalovacich archivnich souborech — typicky maji pfiponu EXE

Runtime archivy — tzv. komprimované spustitelné soubory
(programy), které se na rozdil od klasickych archiv( dekomprimuji
po spusténi v paméti pocitace (typicky UPX, ASPack, yoda atd.)

Nastaveni parametrii skenovaciho jidra ThreatSense

CObjekty

Pamét’

Boot sekkary

Soubory

Pogtovni soubory
Archivy
Samorozbalovaci archivy
Runtime archivy

MozZnosti
Léceni
Ffipony
Ostatni

o4 l I Starnn ] [ Standardni

41.5.2 Moznosti detekce

V moznostech detekce m(iZe uZivatel vybrat metody, které se pouZziji
pFi ovéFovani pfitomnosti infiltrace. Zvolit je moZné nasledujici
metody:

Vzorky — Detekce infiltrace na zakladé tzv. virovych signatur.
Umoznuje odhalit a pojmenovat znamé infiltrace.

Heuristika — Ové&fovani pfitomnosti hrozby pomoci analyzy ¢innosti
programu. VVyhodou heuristiky je schopnost odhalit i takovy Skodlivy
software, ktery v dobé posledni aktualizace antivirového programu
jesté neexistoval nebo nebyl znam.

Rozsifena heuristika — Jedine¢ny algoritmus heuristiky vyvinuty
firmou ESET, ktery je optimalizovan na odhalovani cerv( a trojskych
konf vytvorenych pomoci pokrocilych programovacich jazykd.

Rozsifena heuristika emuluje chovani programd, ¢imz vyznamné
zlepSuje schopnost aplikace detekovat nové viry.

Adware/Spyware/Riskware - Software, ktery shromazduje
informace o uzivateli a bez jeho védomi je odesila prostfednictvim
Internetu, jako je napfiklad software, ktery do pocitace stahuje
reklamu.

Zneuzitelné aplikace - Tato kategorie zahrnuje komercni software,
ktery m(Ze byt zneuZity, pokud je nainstalovan bez védomi uzivatele,
resp. spravce systému. Vétsinou se jedna o programy pro vzdalenou
spravu pocitacl a proto je tato moznost standardné vypnuta.

Nechténé aplikace — Programy, které sice nemusi pfedstavovat
bezpecnostniriziko, aviak mohou mit urcity vliv na ¢innost
pocitacového systému. Tyto aplikace se obvykle do systému mohou
nainstalovat az po souhlasu uzivatele. Jejich instalaci dojde k urcitym
zménam v chovani systému oproti stavu pred instalaci pfislusné
aplikace. Zménami v systému se rozumi zejména zobrazovani oken,
které by se jinak nezobrazovaly, aktivace a béh skrytych procest,
zvysena spotreba systémovych prostfedkd, zmény vysledk(
vyhledavani, komunikace se servery poskytovatele aplikace.



Nastaveni parametri skenovaciho jddra ThreatSense

MoZnosti
yaorky
- | Heuristika
PFipony Heuristil
Ostatni Roziffend hewristika
AdwarefSpyware/Riskware
Potencislng nechténé aplikace
[ Patenciéing zneusitelné aplkace
O l [ Storno I [ Standardni ]
4153 Léceni

Urcuje chovani skeneru pri léceni detekované infiltrace. K dispozici
jsou 3 drovné |éCeni:

Nelécit
Infikované soubory nebudou automaticky Ié€ené. Zobrazi se vystrazné
okno s moznosti vybéru akce, ktera sa ma s danou infiltraci provést.

Standardni droveri

Infikované soubory budou automaticky |é¢ené nebo smazané.
Pokud program neumi vybrat spravnou akci, zobrazi se varovné
okno s moZnosti vybéru akce. Toto okno se zobrazi i tehdy, pokud se
predvolenou akci nepodafi provést.

PFisné Iéceni
Program vylé&i nebo smaZze viechny infikované soubory (véetné
archiv(). Vyjimkou jsou systémové soubory — pokud tyto soubory

nelze |&Cit, je nabidnuta akce, ktera ma byt provedena.

Upozornéni

PFi detekci infiltrace v archivnim souboru bude archiv pfi standardni
Grovni léCeni odstranén jen v pfipadg, Ze obsahuje pouze infiltraci.
Pokud archiv obsahuje i legitimni soubory, nebude odstranén.

V pripadé detekce infiltrace v archivu v rezimu pfisného |é¢eni bude
archivni soubor odstranén i v pfipadé, Ze obsahuje i bezpec¢né soubory.

Nastaveni parametri skenovaciho jadra ThreatSense

Obiskty Leceni
MoZnosti Uraveri [éfeni:

Nel&dt 7

Ffisné [&ceni

Pfipony
Ostatni

Program se pokusi infikované soubory automaticky |88t neba smazat,
Pokud nedokaZe wybrat spravnou aki, zobrazl se varovné okno s
moznosti wyberu akee, MoZnost wwbéru akee se zobrazi i v momente,
kdy se piedvolenou akei nepodafi wykonat,

O ] [ Storno ] [ Standardni ]

4154 PFipony

PFipona je ¢ast ndazvu souboru, zpravidla oddélena teckou. Pfipona
urcuje typ a obsah souboru. V této Casti nastaveni ThreatSense®
zvolite, které typy soubor( budou kontrolované.

Pfednastavena je kontrola viech soubor(i bez ohledu na pfiponu.

Do seznamu soubor(l vyfatych z kontroly je moZné pridat libovolnou
pfiponu. V pFipadé, Ze zrusite zaskrtnuti policka Kontrolovat viechny
soubory, se seznam pfipon zméni na Seznam kontrolovanych
pfipon.Vtomto seznamu se zobrazi pfeddefinované (nejcastéjsi) typy
soubord. Pomoci tla¢itek Pfidat a Odstranit povolite nebo zakazete

testovani soubor( s poZadovanou pfiponou.

Chcete-li povolit kontrolu soubord bez pfipony, je nutné zaskrtnou
policko Kontrolovat soubory bez pfipony.

Vylouc€eni pfipony z kontroly ma smysl tehdy, pokud kontrola ur¢itého
typu souboru zplsobuje nespravné fungovani programu, ktery s timto
typem pfipony pracuje (napf. vylouceni soubord typu EDB, EMLa TMP

pfi pouzivani serveru MS Exchange).

Nastaveni parametrii skenovaciho jidra ThreatSense

Chjekky Ffipony
MoZnosti
Léceni

Pripony
Oskakni

Kontrolowat wiechny soubory

' seznamu jsou uvedeny pripony vyimuté z kontraly,

Fipona:

[Inekantrolovat soubory bez pHpony

Standardni

] [ Standardni ]
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41.6 Detekce infiltrace

Infiltrace se mohou do pocitace dostat z rliznych zdrojd: z webovych

stranek, ze sdilenych adresar(l, prostfednictvim e-mailu, z vyménnych
zarizeni poCitace (kliCe USB, externi disky, disky CD a DVD, diskety a dal3i).

Pokud je chovanivaseho pocitace podezrelé nebo mate podezfeni,
Ze je infikovan, postupujte nasledovné:

Spustte aplikaci ESET NOD32 Antivirus a otevrete nabidku
Kontrola pocitace.

v kapitole 4.1.4.1.1 Standardni kontrola).

Po skonceni kontroly se zobrazi protokol o kontrole, ve kterém
je uvedeny pocet kontrolovanych, infikovanych a vylécenych
soubord.

Pokud program detekoval infiltraci, zachova sa podle nastavené
Grovné léCeni modulu, ktery infiltraci odhalil (podrobnéjsi informace
viz téma Léceni).

Predpokladejme napfiklad, Ze infiltraci zachyti rezidentni ochrana
soubor(, kterd ma prednastavenou standardni Groven léceni.
V takovém pfipadé se ochrana pokusi soubor bud vylécit nebo smazat.
Pokud rezidentni ochrana nevi, jakou akci vybrat, zobrazi se uzivateli
vystrazné okno, pomoci néhoz vybere pozadovanou akci. K dispozici
jsou obvykle akce pro vyléCeni, smazani a ponechani souboru.
MoZnost ponechat soubor se nedoporucuje, protoZe infiltrace zlistane
zachovana v plivodnim umisténi. Vyjimkou je pripad, kdy si je uzivatel
jisty, Ze infiltrace byla v souboru detekovana omylem.
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Léceni a smazdni

LéCeni souboru se da aplikovat v pfipadé, Ze do korektniho souboru
byla zavedena ¢ast, ktera obsahuje Skodlivy kéd. V takovém pFipadé
ma smysl zkusit infikovany soubor Iéc€it a obnovit tak pavodni
nezavadny soubor. V pfipadé, Ze infiltraci je soubor obsahujici vylu¢né
Skodlivy kéd, bude pfislusny soubor smazan.

ESET NOD32 Antivirus

Varovani
Nalezena infiltrace

i

Objekt:

C:\eicar.com
Infiltrace:

Eicar testovaci soubor
Komentar:

Tato skutecnost bylz gisténa pfi pokusu o piistup k souboru aplikacs:
C:\totalcmd\ TOTALCMD.EXE.

| Lé&e | | Smazat | | Ponechat |

¥ Skryt nastaveni

Zobrazit wystraingé okno
UloZit do karantény

Zaslat k analyze

Pokud je infiltrovany soubor blokovany napfiklad systémovym
procesem, nebude soubor smazan ihned, ale aZ po restartu pocitace.

Mazdni souborii v archivech

Pokud je zjisténa infiltrace, ktera je sbalena v archivnim souboru, bude
archiv pfi standardni Grovni [é€eni smazan jen v pfipadé, Ze obsahuje
pouze soubor infiltrace. Pokud v3ak archiv kromé infiltrace obsahuje

i nezavadné soubory, nebude smazan. Pfi nastaveni pfisné Grovné
|éCeni je tfeba postupovat opatrné — v tomto pripadé bude archiv
smazan bez ohledu na to, zda obsahuje i nezavadné soubory.

4.2 Aktualizace systému

Zakladnim pfedpokladem pro maximalni miru bezpecnosti
poskytované aplikaci ESET NOD32 Antivirus je pravidelna aktualizace
systému. Modul Aktualizace zabezpecuje, aby byla aplikace

stale aktualni. Zabezpecuje pfitom aktualizaci virovych databazi

i aktualizaci vSech komponent systému.

Informace o aktualnim stavu aktualizace jsou zobrazovany v poloZce
Aktualizace. Obsahuje informace o tom, zda je virova databaze
aktualnia zda je potfebna aktualizace. Zaroven je nabidnuta moZnost
okamzité aktualizace odkazem Aktualizovat virovou databazi

a také zakladni nastavenijako jméno a heslo pro autorizaci vici
aktualizaénim servertm.

Pozndmka: Aktualizacnijméno a heslo jsou pridéleny spole¢nosti ESET
po zakoupeni licence produktu ESET NOD32 Antivirus.

Informacni okno kromé toho obsahuje informace o datu a Case
posledni Gspésné aktualizace a Ciselné oznaceni verze virové databaze.
Toto Ciselné oznaceni je zaroven aktivni odkaz na stranku spole€nosti
ESET s informacemi o pfidanych vzorcich v ramci dané aktualizace.

4.21 Nastaveni aktualizace

Nastaveni aktualizace se sklada z urceni zdroje aktualizace,

tj. z nastaveni aktualiza¢nich server( a autorizace v{ci témto
serverlm. Standardné je Aktualizaéni server prednastaveny

na mozZnost Automaticky vybér serveru. Toto nastaveni zajisti
aktualizaci z nékterého z aktualizagnich server( spolecnosti ESET,

se zfetelem na momentalni zatiZeni jednotlivych aktualizaénich
server(. Konfigurace aktualizace je pfistupna ve stromu Pokrocilych
nastaveni aplikace ESET NOD32 Antivirus ve vétvi Aktualizace.

ESET NOD32 Antivirus

Nastaven(

Rezidentri ochirana soubo A | Akt profil

(= Oihrana elekkronické po§t_ ‘Mﬂ] profil vl [ Profily... ]
B Microsoft Outiaok Mastaveni sktualizace pro zvaleny profil
Akee
POP3 aktualizatni server:
= Ochrana piistupu na web | Automaticky: viber serveny | [ goravit,., |

HTTP
Kontrola poditade
Wiffimbky
Filtrowani protokoli

Aktualizace

[ Mastroje

Prakakaly
Karanténa

Piiblagovacl iména: Pihlagovaci hesla:

‘ EAV-1234567 | | .

Pokrodilé nastaveni akkualizace:

wyprézdnit akfualizadni cache:

Planovad
Upozorngni a udalosti
Threatsense Met

(=) Uivatelské rozhrani
Upozornéni a udalosti
Orchrana nastaven!
Kontextove menu

(=) Rizng

< |

=

|

[ ok ][ stoma | [ standarcni

Seznam existujicich aktualizaénich server( je k dispozici v rozeviracim
seznamu Aktualizaéni server. Pfidat novy server je mozné tlacitkem
Upravit v ¢asti Nastaveni aktualizace pro zvoleny profil a potom
tlacitkem PFidat.

K autorizaci vQci aktualizacnim server(im je nutné pouZit Pfihlasovaci
jméno a Prihlasovaci heslo, které byly vygenerovany pro uZivatele
a zaslany spolecnosti ESET, spol. s r. 0. po zakoupeni licence produktu.

4.2.11 Aktualizacni profily

Pro rlizna nastaveni aktualizace je mozné pro uZivatele vytvaret
definované profily, které se budou pro danou aktualiza¢ni Glohu
pouzivat. Vytvoreni réznych profild pro aktualizaci ma vyznam
zejména pro mobilni uZivatele (notebook nebo pocitac, u kterého se
méni zplsob pfipojeni na Internet). Takovy uzivatel mdze zménou
aktualiza¢ni Glohy dosahnout toho, Ze v pfipadé, kdy nelze provést
aktualizaci s nastavenimi v profilu My Profile, se pouZzije nastaveni
definované v alternativnim profilu.

V poli Aktivni profil je vzdy zobrazen momentainé vybrany profil.
Standardné je tato poloZka nastavena na hodnotu My profile.
Vytvoreninového profilu je mozné provést tlacitkem Profily, potom
tlacitkem PFidat a nakonec zadanim vlastniho Nazvu profilu. Pfi
vytvareni nového profilu je moZné Kopirovat nastaveni z profilu.

Vramci nastaveni profilu Ize kazdému profilu urcit aktualizaéni
server, prostfednictvim kterého se aktualizace provadi. Je mozné
vybrat ze seznamu server(i nebo pfidat novy server. Seznam
existujicich aktualiza¢nich serverd je k dispozici v rozeviracim
seznamu Aktualizaéni server. Pfidat novy server je mozné tlacitkem
Upravit v ¢asti Nastaveni aktualizace pro zvoleny profil a potom
tlacitkem PFidat.



Nastaveni profilii
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kit profil:
Seznam profili
Piidat. .

Hazev profilu
Maj profil

Vramci nastaveni profilu Ize kazdému profilu urcit aktualiza¢ni server,
prostfednictvim kterého se aktualizace provadi. Je mozZné vybrat

ze seznamu server(l nebo pfidat novy server. Seznam existujicich
aktualizaénich server( je k dispozici v rozeviracim seznamu
Aktualizacni server. Pfidat novy server je mozné tlacitkem Upravit

v Casti Nastaveni aktualizace pro zvoleny profil a potom tlacitkem
Pridat.
4.21.2 Pokrocila nastaveni aktualizace

Pokrocila nastaveni aktualizace jsou k dispozici pomoci tlacitka
Nastavit. Pokrocilym nastavenim aktualizace se rozumi nastaveni
Modu aktualizace, HTTP Proxy, LAN a Mirroru.

4.21.21  Mbd aktualizace

Na karté Méd aktualizace se nachazi nastaveni souvisejici s aktualizaci
programovych komponent.

V Casti Aktualizace programovych komponent je mozné vybrat ze tfi
moZnosti:

Neaktualizovat programové komponenty,
Aktualizovat programové komponenty vZdy,
PFed aktualizaci programovych komponent se zeptat uZivatele.

MoZnost Neaktualizovat programové komponenty znameng, Ze
pfi vydani aktualizace programovych komponent spole¢nosti ESET,
spol. sr. 0. nebude tato aktualizace stazena a neprobéhne aktualizace
komponent programu na dané stanici. Naopak, v pfipadé moznosti
Aktualizovat programové komponenty vZdy se aktualizace
programovych komponent stahne vzdy, kdyZ bude pro danou verzi
systému dostupna na aktualizacnich serverech spolec¢nosti ESET,
spol. sr. 0., a komponenty programu budou aktualizovany na
staZenou verzi. Treti moZnost, Pfed aktualizaci programovych
komponent se zeptat uzivatele, uzivateli zajisti moznost
rozhodnout o aktualizaci programovych komponent aZ v okamZiku,
kdy bude tato aktualizace k dispozici. Zobrazi se dialogové okno

s informacemi o dostupné aktualizaci programovych komponent

s moznosti potvrdit tuto aktualizaci nebo ji odmitnout. Podle toho,
jak se uzivatel rozhodne, se tato aktualizace stahne a nasledné dojde
k aktualizaci komponent.

Pfedvolena je pfi standardni instalaci moznost Pfed aktualizaci
programovych komponent se zeptat uZivatele.

Rozgifend nastaveni

Mad akbualizace | HTTP Prosge | LaN

Aktualizace programoyich kompanent
(0 Meaktualizovat programoyé komponenty

() Bktualizovat programoyd komponenty w3y

(®)Pfed aktualizaci programovich komponent se zeptat uZivatels

Festart poditate po aktualizaci programovwiich komponent
() Mikdy nerestartovat poditad
(3) Y piipadé potfeby nabidnaut restart poditate

()Y piipadé potfeby restatovat poditad bez upozoméni
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Po aktualizaci programovych komponent je nutné v zajmu plné
funkénosti modull restartovat pocitac. V ¢asti Restart pocitace
po aktualizaci programovych komponent je mozné vybrat ze tfi
moznosti:

Nikdy nerestartovat pocitac,
V pfipadé potieby nabidnout restart pocitace,
V pfipadé potreby restartovat pocitac bez upozornéni

PFi standardni instalaci je pfedvolena moznost V pfipadé potieby
nabidnout restart pocitace. Vhodnost pouziti jednotlivych voleb pro
aktualizaci programovych komponent v ramci karty Méd aktualizace
zavisi na stanici, na které budou uvedena nastaveni pouzita. Zde je
potfeba si uvédomit odliSnost nastaveni pFi pouziti na serverech, kdy
restart serveru v nevhodnou dobu neni Zadouci.

4.21.2.2  Proxy server

Nastaveni proxy serveru pro urcity aktualizacni profil. Nastaveni se
nachaziv Pokrocilych nastavenich aktualizace, tj. pod poloZkou
Aktualizace ve stromu pokrocilych nastaveni, potom klepnéte na
tlacitko Nastavit u moZnosti Pokrocilé nastaveni aktualizace a na
kartu HTTP Proxy. PFi nastaveni proxy serveru na této Grovnilze
vybrat ze tfi moZnosti na karté HTTP Proxy:

PouZzit globdlni nastaveni proxy serveru,
NepouZivat proxy server,

Spojeni pomoci proxy serveru (spojené s definovanim podrobnosti
takového pripojent)

MozZnost Pouzit globalni nastaveni proxy serveru pouzije celé
nastaveni proxy serveru, které uz bylo definovano v poloZce Rlizné, ve
vétvi Proxy server ve zobrazeni celého stromu pokrocilych nastaveni
aplikace ESET NOD32 Antivirus.
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MoZnost PouZit globalni nastaveni proxy serveru pouzije celé
nastaveni proxy serveru, které uz bylo definovano v poloZce Rlizné, ve
vétvi Proxy server ve zobrazeni celého stromu pokrocilych nastaveni
aplikace ESET NOD32 Antivirus.

Moznosti NepouZivat proxy server uzivatel explicitné definuje, ze
pri aktualizaci aplikace ESET NOD32 Antivirus nema byt pouZzit proxy
server.

MoZnosti Spojeni pomoci proxy serveru uzivatel definuje, Ze pfi
aktualizaci aplikace ESET NOD32 Antivirus bude pouzito spojeni
prostfednictvim proxy serveru, zaroven je viak nutné definovat
podrobnosti takového spojeni, tj. adresu proxy serveru, komunikaéni
port, resp. také jméno a heslo v pfipade potfeby autorizace vici
serveru.

Tato moznost se pouZiva v pripadé, Ze proxy server pouzivany pfi
aktualizaci aplikace ESET NOD32 Antivirus je jiny nez globalné
nastaveny proxy server, nebo kdyz proxy server nebyl globalné
nastaveny, ale pfi aktualizaci aplikace ESET NOD32 Antivirus se bude
pouzivat spojeni prostfednictvim proxy serveru.

Ve vychozim nastaveni je standardné vybrana moZnost PouZit
globalni nastaveni proxy serveru.

4.21.2.3  Pripojenik siti LAN

PFi aktualizaci z mistniho serveru, na kterém je spustén systém NT,
se k vytvorFeni pFipojenf autorizace standardné vyzaduje. Ve vychozim
nastaveni nema mistni systémovy (cet definovana prava pro pFistup
do adresafe s mirrorem (mistni kopii aktualizacnich soubor().

V takovém pfipadé je nutné v nastaveni aktualizace zadat pfistupové
jméno a heslo, pfipadné je potfeba urcit Gcet, pod kterym bude
aplikace pfistupovat na server.

Nastaveni tohoto Gctu Ize provést na karté LAN. V casti Pro pfipojeni

do LAN vystupovat jako jsou k dispozici moznosti Systémovy Ucet,
Aktualné prihlaseny uzivatel, Specifikovany uZivatel.
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Moznost Systémovy Gcet zplsobi, Ze se aplikace bude autorizovat pod
systémovym G¢tem. Za normalnich okolnosti autorizace neprobéhne,
pokud nejsou nastavené autoriza¢ni Gdaje v hlavnich nastavenich
aktualizace.

Moznost Aktudlné prihlaseny uZivatel zplsobi, Ze se aplikace bude
autorizovat pod Uctem aktualné pfihlaseného uZivatele. Nevyhodou
tohoto nastaveni je nemoznost pfipojeni na server a nasledné
aktualizace, pokud k pocitaci neni pfihlasen zadny uZzivatel.

Moznost Specifikovany uzivatel zabezpeci autorizaci pod zadanym
uzivatelem.

Upozorneéni: PFi pouziti moznosti Aktualné pfrihlaseny uzivatel

a Specifikovany uzivatel mdze pfi zméné identity aplikace

na pozadovaného uZivatele dojit k chybé. Z tohoto dlivodu
doporucujeme pfi pfipojeni k siti LAN nastavit autoriza¢ni Gidaje

v hlavnich nastavenich aktualizace. V nich je tfeba uvést Gdaje ve tvaru
nazev_domény\uZivatel (v pfipadé pracovni skupiny: nazev_pracovni_
skupiny\uZivatel) a heslo uZivatele. Pfi aktualizaci prostfednictvim
protokolu HTTP neni ve vychozim nastaveni potFfeba autorizacni idaje
zadavat.

Ve vychozim nastaveni je standardné vybrana moZnost Systémovy
Gcet.
4.21.2.4 Vytvoreni kopie aktualizace — Mirror

Aplikace ESET NOD32 Antivirus Business Edition umoZiuje vytvaret
kopie aktualizace, z které Ize aktualizovat dalsi stanice v siti.

Aktualizace stanic z mirroru zajisti rozloZeni zatiZeni sité a také snizi
zatiZzeni internetového pfipojeni.

Konfigurace vytvareni mirroru je pfistupnd v Rozsifenych
nastavenich aktualizace (ty zobrazite prostfednictvim stromu
Pokrocilych nastaveni aplikace ESET NOD32 Antivirus Business Edition
a klepnutim na poloZku Aktualizace, na tlacitko Nastavit u moznosti
Pokrocilé nastaveni aktualizace a na kartu Mirror).
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Prvnim pfedpokladem spravného vytvoreni mirroru je povoleni této
funkce v nastavenich, které je mozné uskutecnit zaskrtnutim policka
Vytvaret kopie aktualizaci. Zaroven se tim zpfistupni dalsi nastaveni
mirroru, prfedevsim zp(sob pfistupu k aktualizacnim souborim

a definovani adresare, do kterého se budou ukladat aktualizacni
soubory vytvafeného mirroru.

ZpUlsoby zpfistupnéni mirroru jsou podrobnéji probirany v ¢asti
ZpuUsoby zpFistupnéni mirroru, proto jen ve strucnosti uvedeme,
Ze existuji dva zakladni zplsoby zpfistupnéni mirroru, a to bud
prostfednictvim sdileného adresafe nebo zpfistupnénim kopie
aktualizace pres server HTTP.

Adresar, do kterého se budou ukladat aktualizacni soubory
vytvareného mirroru, se definuje v poli Adresafr, do kterého se

budou ukladat kopie aktualizace. Adresar je moZné vyhledat

v ramci adresarové struktury mistniho pocitace a také v siti pomoci
tlacitka Adresar. V pfipade, Ze k zapisu do zvoleného adresare je nutna
autorizace, je potfeba zadat autoriza¢ni Gdaje do poli Jméno a Heslo.
Zadavaji se ve tvaru Doména/uzivatel nebo Pracovni_skupina/uzivatel
a s prislusnymi hesly.

V definovani mirroru m(Ze uzivatel pokracovat az na troven
definovani jazykovych verzi, pro které se ma kopie aktualizace
vytvofit. Nastavenijazykovych verzi se provadiv ¢asti Soubory v poli
Dostupné verze.

4.21.2.4.1 ZpUsoby zpfistupnéni mirroru

Existuji dva zakladni zplsoby zpfistupnéni mirroru, a to pomoci
sdileného adresare, nebo zpfistupnénim kopie aktualizace pfes HTTP
server.

Zpristupnéni mirroru pomoci HTTP serveru

Pouziva se automaticky jako preddefinované nastaveni pfi standardni
instalace, a proto ke zpfistupné&ni mirroru prostfednictvim HTTP
serveru staci v Rozsifenych nastavenich aktualizace (na karté
Mirror) zaskrtnout policko Vytvaret kopie aktualizaci.

Upozornéni: PFi zpristupnéni mirroru prostfednictvim HTTP serveru
musi byt mirror umistén ve stejném pocitaci jako aplikace ESET ESET
NOD32 Antivirus Business Edition, ktera mirror vytvari.

Rozsifené nastaveni umoziuji nastavit Port, na kterém bude HTTP
server naslouchat, a také typ Autorizace pouzivané serverem.
Pfi standardni instalaci je Port serveru pfeddefinovany na 2221. Pole

Autorizace definuje metodu autorizace pro pfistup ke sdilenym
aktualiza¢nim soubordim. MoZnost vybéru ze tfi poloZek NONE,
Basic, NTLM. PoloZka Basic zajisti autorizaci pomoci jednoduché
metody kédovani base64. Polozka NTLM zajisti kddovani pomoci
bezpecné metody. Pfi autorizaci se pouZivaji uzivatelé vytvoreni na
stanici, ktera sdili aktualizaci. Pfednastavena je moZnost NONE, kterd
zpristupfuje aktualizacni soubory bez potfeby autorizace.

S

Roziifena nastaveni

HTTP Server

Port serveru: 2991

Autorizace: [NONE -

Pro pfipojen do LAM vystupovat jako
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() Aktuding prihlaseny ufivatel
() Specifikovany ufivatel
UZivatelske jméno: Heslo:

7] Po ukongeni aktualizace zrugit pfipojeni k serveru
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Po nastaveni mirroru nastavite na stanicich novy aktualizacni server
http://adresa_IP_va3eho_serveru:2221. Tuto operaci provedete takto:

otevfete okno Pokrocilé nastaveni aplikace ESET NOD32
Antivirus a rozbalte vétev Aktualizace.

v Casti Aktualizaéni server klepnéte na tlac¢itko Upravit a pfidejte
novy server, http://adresa_IP_vaseho_serveru:2221.

v seznamu aktualizacnich server( vyberte pfidany server.
Zpristupnéni mirroru pomoci sdileného adresare

Prvnim pFedpokladem je vytvoreni sdileného adresare na mistnim
nebo sitovém disku. Pfi vytvareni adresare pro mirror je tfeba dbat

na to, aby uZivatel, ktery do néj bude zapisovat, mél prava k zapisu

a také aby uzivatelé, ktefi budou z mirroru provadét aktualizace, méli
prava Cist z adresare mirroru. Pak je potfeba pokracovat v nastavovani
pristupu k mirroru v Roz3ifenych nastavenich aktualizace (na karté
Mirror), kde je nutné zrusit zaskrtnuti policka ZpFistupnit kopie
aktualizace skrze HTTP server, které je pfi standardni instalaci
zaskrtnuto.

V pfipadé umisténi sdileného adresare na jiném pocitaci je nutné
nastavit autorizaci vici této stanici. Nastavite ji v Rozsifenych
nastavenich aplikace ESET NOD32 Antivirus Business Edition pomoci
moznosti Pro pfipojeni do LAN vystupovat jako. Nastavenije
totozné jako pfi aktualizaci a je popsané v kapitole 4.4.1.2.3. Pfipojeni
k siti LAN.

Po nastaveni mirroru nastavime na stanicich novy aktualizacni server
\\UNC\CESTA. Postup je nasledujici:

otevfete okno Pokrocilé nastaveni aplikace ESET NOD32
Antivirus a rozbalte vétev Aktualizace.

v Casti Aktualizaéni server klepnéte na tlac¢itko Upravit a pfidejte
novy server, \UNC\CESTA.

v seznamu aktualizacnich server( vyberte pfidany server.

Upozornéni: Pfi zadavani cesty k aktualizacnimu serveru je ddlezité
pouZit cestu ve tvaru UNC.
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4.21.2.4.2 Problémy pfi aktualizaci z mirroru

Pfi aktualizaci z mirroru m{iZe v zavislosti na nastaveni pfistupu

k nému dojit k riznym problémm. V&tsinou jsou problémy pfi
aktualizaci z mirroru zpsobené nespravnym definovanim nékterého
nastaveniv ramci karty Mirror, nespravnym nastavenim prav
pristupu k aktualiza¢nimu adresari Mirror, nespravnym nastavenim
mistni stanice, ktera se pokousi provést aktualizaci z mirroru, nebo
kombinaci nékolika téchto pfi¢in. Zde je prehled nejbéznéjsich
problémd, k nimZ mdZe dojit pfi aktualizaci z mirroru:

Aplikace ESET NOD32 Antivirus nem{zZe navazat spojeni

s mirrorem — Pravdépodobnou pFicinou je nespravné zadani
aktualizacniho serveru (sitové cesty k adresari mirror), z kterého
se ma mistni stanice aktualizovat. Spravnost adresare ovéfite
napfiklad tak, Ze klepnete na tlacitko Start, na pfikaz Spustit,
zadate tento adresar a potvrdite. Mél by se zobrazit obsah
adresare.

Aplikace ESET NOD32 Antivirus vyZaduje zadani jména a hesla
— Pravdépodobnou pficinou je nespravné zadani autorizacnich
Gdajd (jména a hesla) v nastavenich aktualizace pro pfistup na
aktualizaéni server, z kterého se ma mistni stanice aktualizovat.
Spravnost téchto Gdajl proto také ovérte. Podle potieby upravte
poloZky tak, abyste dodrZeli stanovenou formu zadavani

téchto Udajl, tj. Doména/jméno uZivatele Ci Pracovni skupina/
uzivatelské jméno a pfislusna hesla. Pokud je mirrorovy adresar
zpfistupnén pro vsechny (Everyone), je tfeba brat tento nazev

s rezervou. Everyone neznamena libovolny anonymni pfistup, ale
pouze to, Ze je adresar pristupny viem uzivateldm dané domény.
PfestoZe je mirrorovy adresar pristupny pro Everyone, je i tak
nutné v nastavenich aktualizace zadat konkrétni doménové jméno
uzivatele s heslem.

Aplikace ESET NOD32 Antivirus nemuZe navazat spojeni
s mirrorem — Neni povolena komunikace na porté, ktery byl
definovan pro zpfistupnéni mirroru pres HTTP server.

4.2.2 Vytvoreni aktualizaéni Glohy

Aktualizaci Ize spustit manualné potvrzenim volby Aktualizovat

virovou databazi nyniv informacénim okné zobrazeném po klepnuti
na polozku Aktualizace.

Aktualizaci je také moZné spustit jako planovanou Ulohu, jejiz
nastaveni blize urcite po klepnuti na pfikaz Planovac v nabidce
Nastroje. Ve vychozim nastaveni jsou pfi instalaci pfidany tyto
aktualiza¢ni tlohy:

Pravidelnd automatickd aktualizace,

Automatickd aktualizace po modemovém spojeni,

Automatickd aktualizace po pfihldSeni uZivatele.
KaZdou z uvedenych aktualizacnich Gloh m@Ze uZivatel upravit podle
svych potfeb. Kromé standardnich aktualizacnich Gloh m@Ze uzivatel
vytvofit nové aktualizacni Ulohy s vlastnim nastavenim. Podrobnéji je
vytvareni a nastaveni aktualiza¢nich Gloh probirano v ¢asti Planovac.
4.3 Planovac
Planovac je dostupny, je-li aktivni RozSifeny reZzim aplikace ESET
NOD32 Antivirus. V hlavni nabidce aplikace ESET NOD32 Antivirus jej
najdete jako polozku nabidky Nastroje. Planovac obsahuje prehledny

seznam v3ech planovanych uloh, jejich nastaveni a vlastnosti, které se
provadéji ve stanoveny ¢as pomoci definovanych profild.

22

© ESET NOD32 Antivirus

EEX

(es[El) ESET NOD32 Antivirus

Usivatelské rozhrani~ Nastaveniv Nastroje Napovéda

\a Stav ochrany Planovad
- Nastaven dloh a jejich viastnost, kter se vykonaji ve stanoveném Case.
Q Kontrola pogitace

Nazev Uloha Cas spustEni Nastaveni Naposled...

@ Aktualizace Udr#ba protokolf Udriba proto...  Uloha bude pr... Z3dné specifi...  7.8.2008 ...
avideing aut... Aktualizace. Uloha bude pr. 7.8.2008 ...
& ~ wtomatické a...  Aktualizace. Pfi modemové,
.@, Nastaven [ Automatické 2...  Aktualizace. SFipihiageni ..  Zhdnd specf...
Kontrola soub... Kontrola soub... PFi piiblageni ... 30.7.2008...

% \& Nastroje Kontrola soub... Kontrola soub... Pfi (isp&né a... 7.8.2008 ...

Protokaly

Karanténa

Flénovad » " @

@ Napovéda a podpora

Zobrazeni: Rozsifeny rezim

Ve standardniinstalaci zobrazuje Planovac nasledujicich pét
planovanych dloh:

Pravidelnd automatickd aktualizace
Automatickd aktualizace po modemovém spojeni
Automatickd aktualizace po pFihldseni uZivatele

Kontrola souborti spousténych po spusténi pfi pFihldSeni uZivatele
k pocitaci

Kontrola souborii spousténych po spusténi pfi lispésné aktualizaci
virovych databdzi

Nastaveni existujicich planovanych tloh (pfeddefinovanych i
vlastnich) je moZné ménit pfikazem Upravit z kontextové nabidky
nebo vybérem prislusného fadku v seznamu dloh, ktery chcete
zménit, a klepnutim na tlacitko Upravit. Podobné Ize tlacitkem Pfidat
nebo Odebrat provést s vybranou Glohou pfislusnou akci.

431 Situace a davody k pouziti planovace

Planovac slouzi ke spravé a provadéni tloh s definovanym nastavenim
a vlastnostmi, které maji byt provedeny ve stanovenou dobu a pfi
jejichZ pouziti maji byt pouZity vybrané profily.
43.2 Vytvoreni nové tlohy
Vytvoreninové tlohy v Planovadi je mozné pomoci tlacitka Pfidat
nebo piikazem PFidat z kontextové nabidky. M{zZete si vybrat z péti
typd planovanych Gloh:

Spusteni externi aplikace

Udrzba protokolii

Kontrola souborti zavddénych pfi startu

Kontrola pocitace

Aktualizace
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Mezi nejcastéji pouzivané planované tlohy patfi Kontrola pocitace
a Aktualizace, proto si podrobnéji popiseme pridani aktualizacni
Glohy.

Po zobrazeni nabidky planovanych Gloh tedy klepneme na moznost
Aktualizace. Pokracujeme tlacitkem Dalsi, do pole Nazev tlohy
zadame nazev Ulohy a zvolime periodicitu opakovani tlohy.

V souvislosti s periodicitou jsou k dispozici nastaveni Jednou,
Opakované, Denné, Tydné, PFi udalosti a dal3i nastaveni Glohy jsou
odvozené od zvolené periodicity. Dale je tfeba definovat akci, ktera se
provede v pfipadé, Ze ve stanoveném terminu nebude mozné tlohu
spustit. K dispozici jsou tfi moznosti:

oo

Provést tilohu v nejblizsSim napldnovaném terminu
Proveést tilohu hned, jakmile je to mozné

Vykonat tlohu hned, pokud od posledniho provedeni uplynul stanoveny
interval (interval je mozné definovat pfimo pfi potvrzeni této moZnosti).

V dal3im kroku jsou zobrazené kompletni informace o pfidavané
planované tloze se zaskrtnutym polickem P¥i provedeni tlohy zadat
specificka nastaveni. Pouze pokud je poli¢ko zaskrtnuté, jsou po
klepnuti na tlacitko Dokonéit v pfidavané planované Gloze k dispozici
nastaveni profilll, ktera se maji pfi provadéni Glohy pouZzit. Je mozné
definovat primarni a alternativni profil, ktery se pouZije v pfipadé, Ze
Glohu nebude moZzné provést pomoci primarniho profilu. Potvrzenim
tlacitka OK v okné profild se vytvorena planovana Gloha pfida do
seznamu planovanych dloh.

4.4 Karanténa

Hlavni tlohou karantény je bezpe&né uchovavaniinfikovanych
soubord. Ve vétsiné pfipadd se mdZe jednat o soubory, pro které
neexistuje |éCeni, neni jisté, zda je bezpe€né je smazat, pfipadné se
jedna o nespravnou detekci antivirové ochrany.

Soubory do karantény mohou byt pfidany i samotnym uzivatelem.
M(Ze k tomu dojit napfiklad v pfipadg, Ze soubor neni detekovan
antivirovym skenerem a ma podezrelé chovani. Soubory z karantény
mohou byt zaslany do virové laboratore spole¢nosti ESET.
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Soubory uloZené v karanténé si miZete prohlédnout v prehledné
tabulce, kde jsou informace o datu a ¢ase pfidani souboru do
karantény, cesta k plivodnimu umisténi souboru, jeho délka v bajtech,
davod (pfidany uzivatelem...), poCet infiltraci (napf. pokud archiv
obsahoval vice infikovanych soubor().

4.4] PFridani do karantény

Aplikace ESET NOD32 Antivirus pfidava soubory do karantény
automaticky pfi jejich mazani (pokud uZivatel ve varovném okné
nezrusi tuto moZnost). Pokud ovsem uzivatel uzna za vhodné, mize
pomoci tlacitka PFidat ulozit jakykoli podezfely soubor do karantény
rucné. Vv takovém pfipadé ovsem soubor nebude smazan ze svého
plvodniho umisténi. Kromé tlacitka Pfidat Ize k tomuto Gcelu
pouzit po klepnuti pravym tlacitkem mysi na plochu karantény také
kontextovou nabidku, ze které vyberete moznost PFidat.

4.4.2 Obnoveni z karantény

Soubory ulozené v karanténé Ize vratit do jejich plivodniho umistént,
odkud byly smazany. SlouZi k tomu funkce Obnovit, ktera je také
pFistupna prostfednictvim kontextové nabidky po klepnuti pravym
tlacitkem mysi na dany soubor v karanténé. V kontextové nabidce je
navic moznost Obnovit do, kterd umoziuje obnovit soubor na jiné
misto nez to, ze kterého byl plivodné smazan.

Varovdni: Po obnoveni soubord z karantény doporucujeme tyto
soubory zkontrolovat a zjistit, zda neobsahuji skodlivy kéd.
Pozndmka: Pokud byl soubor do karantény pfidan z dlivodu falesného
poplachu, je tfeba jej po obnoveni vyloucit z kontroly a zaslat
technické podpore spole¢nosti ESET.

443 Zaslani k analyze

Kdyz mate uloZeny soubor v karanténé s podezfelym chovanim,
muZete jej poslat do spolecnosti ESET k analyze. Oznacte dany soubor
v karanténé a kliknéte pravym tlacitkem mysi. Z kontextového menu
vyberte moznost Poslat k analyze. Ve zobrazeném okné vyplnite
policko komentar, kde mlzZete uvést stru¢né informace o viru

(za jakych okolnosti se dostal do pocitace, jak se projevuje, atd.),

a policko email, kde uvedete Vasi emailovou adresu, na kterou Vas

v pfipadé potfeby doplnéni daldich informaci mohou kontaktovat
virovi analytici spole€nosti ESET.
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Pozndmka: Spolecnost ESET obdrzi denné tisice soubor(i a neniv jejich
silach poslat odpovéd na kazdy poslany soubor.
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4.5 Protokoly

Protokoly jsou logovacim nastrojem, ktery zaznamenava viechny
podstatné udalosti v aplikaci ESET NOD32 Antivirus. Protokolovani
prestavuje silny nastroj systémové analyzy, odhalovani probléma
arizik a v neposledni fadé hledani feseni. Protokolovani probiha
aktivné na pozadi bez jakékoli interakce s uZivatelem a zaznamenava
informace podle aktualnich nastaveni detailnosti protokol(. Prohlizeni
textovych zprav a protokoll je moZné pfimo z rozhrani aplikace ESET
NOD32 Antivirus a rovnézZ je mozné tyto protokoly archivovat.

Protokoly jsou pro uZivatele pfistupné z hlavniho okna aplikace
ESS klepnutim na moznost Nastroje a poté klepnutim na polozku
Protokoly. VV horni ¢asti okna se nachazi prepinac, ktery miZzeme
vybrat zobrazovany protokol. Existuji nasledujici moznosti:

Zachycené infiltrace — tuto mozZnost je vhodné pouZit k prohlizeni
vsech udalosti detekce infiltrace, které nastaly.

Udalosti — moznost, ktera slouzi hlavné pro spravce systému
a uZivatele pfi feSeni problém(. Udalostmi rozumime zaznamy
dulezitych akci provadénych s aplikaci ESET NOD32 Antivirus.

Kontrola pocitace - vysledky kazdé ukoncené kontroly pocitace
se zobrazuji v tomto okné. Podrobnosti Ize zobrazit poklepanim na
nazev dané polozky.

Protokol personalniho firewallu — obsahuje zaznamy o zjisténych
skutecnostech tykajicich se personalniho firewallu. Jejich analyzou
Ize v€as odhalit pokusy o penetraci systému.
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Pro kazdou z danych oblasti Ize jednotlivé udalosti kopirovat do schranky
pfimo po oznaceni udalosti a klepnuti na ikonu Kopirovat. Chcete-li
efektivnéji vybrat vice zdznama, mizete pouZit klavesy Ctrl a Shift.

4,51 Sprava protokol(

Nastaveni moznosti protokolovani produktu ESET NOD32 Antivirus
je mozné prostfednictvim hlavniho okna programu — Nastaveni -
Zobrazit cely strom pokrocilého nastaveni — Nastroje - Protokoly.
Je mozné definovat tyto vlastnosti protokol(:

Automaticky mazat zaznamy protokol: po uplynuti zvoleného
casového obdobijsou starsi zaznamy vymazany.

Automaticky optimalizovat protokoly: umoZiuje defragmentaci
databdaze podle nastaveni limitniho poctu nevyuzitych zaznam.

Zaznamenavat udalosti od trovné: urcuje podrobnost
protokolovani

Lze nastavit nasledujici Grovné:

— Kritické chyby — zaznamenavany budou pouze kritické chyby
(nespusténi antivirové ochrany, personalniho firewallu apod.)

— Chyby - zaznamenavany boudou chyby typu ,Chyba pfi
stahovani souboru aktualizace" a kritické chyby.

— Varovani - zaznamenavany budou varovné zpravy, chyby
a kritické chyby.

— Informacéni zaznamy - zaznamenavany budou informacni
zpravy, napriklad o Gspésné aktualizaci, a viechny vyse
uvedené zaznamy.

- Diagnostické zaznamy - zaznamenavany budou informace
dulezité pro ladéni programu a vsechny vyse uvedené zaznamy
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4.6 Uzivatelské rozhrani

Nastaveni uzZivatelského rozhrani aplikace ESET NOD32 Antivirus
mohou byt ménéna, ¢imz je uzivateli umoznéno pfizplsobovat si
svoje pracovni prostredi.

Nastaveni uzivatelského rozhrani aplikace ESET NOD32 Antivirus je
k dispozici prostfednictvim moZnosti Pokrocilé nastaveni aplikace
ESET NOD32 Antivirus ve vétvi UZivatelské rozhrani.

Cast Prvky uzivatelského rozhrani umoziuje aktivaci Rozsifeného

rezimu zobrazeni, ktery obsahuje podrobné&jsi nastaveni a ovladaci
objekty aplikace ESET NOD32 Antivirus.



Pouzivani grafického rezimu je vhodné deaktivovat v pfipadg,

Ze grafika zpomaluje praci s pocitacem, pfipadné zplisobuje jiné
problémy. MoZnost vypnuti grafického rezimu je také vhodna pro
zrakové postiZzené osoby, zejména z divodu funkénosti aplikaci pro
automatické ¢teni textu.

MoZnost zobrazit Gvodni obrazek pfi startu |ze aktivovat vybérem
moznosti se stejnym nazvem.

V horni ¢asti hlavniho okna aplikace ESET NOD32 Antivirus se nachazi
standardni nabidka, kterou Ize zobrazit a skryt pomoci moZnosti
Pouzivat standardni menu.

Pomoci moZnosti zobrazit nazvy tlacitek Ize aktivovat popisy, které se
zobrazi, pokud uZivatel na chvili ponecha kurzor nehybné na daném
tla¢itku. MozZnost zvyraznéni aktivniho ovladaciho prvku aktivuje
zvyraziovani prvku, ktery se momentalné nachaziv aktivni oblasti
kurzoru a bude aktivovan po klepnuti.

V Casti Efekty m(iZe uzivatel ménit grafické prvky rozhrani. Hlavni
moznosti je pouziti grafickych animovanych prvk(, pficemz rychlost
téchto animaci je také konfigurovatelna. Lze také aktivovat pouzivani
animovani ikon, které se zobrazuji v prlibéhu zpracovani Gloh. PFi
udalostech v systému mohou zaznit zvukové efekty, které mohou byt
zapnuty pomoci moznosti Pouzivat zvukova znameni.
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K nastaveni rozhrani patfi také moznost uzamceni nastaveni aplikace
ESET NOD32 Antivirus. Tato moznost se nachazi v podvétvi Ochrana
nastaveni. Spravné nastaveni systému je dllezitym faktorem ochrany
stanice a kazda nechténa zména by mohla mit vazné disledky.

Z tohoto dlivodu je ddleZité, aby byla nastaveni chranéna pred
zasahem neopravnéného uZzivatele. Rozhrani mlze byt uzamceno
tla¢itkem Nastavit heslo a naslednym zadanim hesla.
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4.6.1 Upozornéni a udalosti

Pomoci dialogového okna Upozornéni a udalosti, které patfi pod
polozku Uzivatelské rozhrani (viz vy3e), Ize nakonfigurovat vystrazna
ainformacni hlaseni aplikace ESET NOD32 Antivirus.

Jako prvni je uvedena polozka Zobrazit vystrazna upozornéni. Jeji
vypnuti zplsobi, Ze se nebudou zobrazovat vystrazna okna, coZ je
vhodné aplikovat pouze na Uzky okruh specifickych situaci. Vétsiné
uzivatell se doporucuje ponechat tuto moznost aktivni.

Délku zobrazeni informacnich oken ovliviiuje prvek Informacni okna
zavirat automaticky po (v sekundach). Po uplynuti nastaveného
Casového intervalu se okno s upozornénim zavie, pokud to jiz
neproved| sam uzivatel.

Upozornéni na pracovni plose a bublinové tipy jsou informaénimi
prostfedky, které nenabizeji ani nevyzaduji zasah uZivatele. Zobrazuji
se v pravém dolnim rohu obrazovky. Zobrazovani upozornéni na
pracovni plose je aktivovano pomoci moZnosti Zobrazit upozornéni
na pracovni plose, pfiCemZ podrobné&jsi moznosti, jako je délka
zobrazeni upozornéni nebo prihlednost tohoto okna, miZe uzivatel
zménit pomoci tla¢itka Nastavit upozornéni.Vtomto dialogovém
okné si mdzete prohlédnout ukazku nastaveni klepnutim na tlacitko
Ukazka. U bublinovych tip( Ize konfigurovat délku zobrazeni
pomoci moZnosti Zobrazit bublinové tipy v panelu tloh po dobu
(v sekundach).
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V dolni €asti okna Upozornéni a udalosti se nachazi moznost Zobrazit
pouze upozornéni vyzadujici zasah uzivatele. Po aktivaci této
moznosti se budou zobrazovat pouze hlaseni, ktera vyZaduji aktivni
(cast uZivatele a ekaji na jeho pokyn. Posledni moZnosti konfigurace
v tomto okné je nastaveni pfijemce zprav ve viceuzivatelskych
systémech. Tato poloZka ma nazev Ve viceuzivatelském prostredi
zasilat systémova hlaseni uZivateli a specifikuje jméno uzivatele,
kterému budou zasilana dllezZita systémova hlaseni. Standardné je
timto uzivatelem spravce systému nebo sité. Tuto moznost je vhodné
pouzit na terminalovém serveru, kde viechna systémova hlaseni
budou zasilana pouze spravci.

4.7 ThreatSense.Net®

Systém vEasného varovani ThreatSense.Net® je nastroj, ktery
zabezpecuje pohotovou a neustalou informovanost spole¢nosti
ESET o novych infiltracich. Obousmérny Systém v€asného varovani
ma jediny Gcel — zvysit ochranu, kterou vam poskytujeme. Nejlepsi
zplsob, kterym mUlzeme zajistit, abychom méli k dispozici vsechny
nové infiltrace v dobé jejich vzniku, je obratit se na co nejvétsi pocet
nasich zakaznik( a vyuzit je jako ,prézkumniky”. Mate dvé moznosti:

1.  MdUzete se rozhodnout Systém vEasného varovani neaktivovat.

Budete mit stale k dispozici viechny funkce aplikace i nejvy3si
ochranu, kterou dokazeme poskytnout.
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2. Mlzete se rozhodnout Systém v€asného varovani aktivovat.
V takovém pfipadé je mozné odesilat informace o novych
infiltracich. Pokud je novy nebezpecny kod soucasti souboru,
bude cely soubor odeslan k podrobné analyze do spolecnosti
ESET, spol. sr. 0. Prostudovani téchto infiltraci ndm pomuze
zvysit schopnosti detekce. Systém v€asného varovani shromazdi
zvaseho pocitace ty informace, které se tykaji nové infiltrace. Mezi
né mdZe patfit ukazka nebo kopie souboru, v némz se infiltrace
objevila; ndzev adresare, kde se soubor nachazel; nazev souboru;
informace o datu a ¢ase detekce; zplsob, kterym se infiltrace
dostala do vaseho pocitace; a informace o operaénim systému
vaseho pocitace. Nékteré z téchto informaci mohou obsahovat
osobni Udaje o uzivateli pocitace, napfiklad pokud je jeho jméno
soucasti nazvu adresare apod.

Existuje tedy moznost, Ze za jistych okolnosti se néjaka informace
o vas nebo vasem pocitaci dostane do laboratofi spolecnosti ESET,
spol. sr. 0. Nemame viak v imyslu ziskavat takové informace za
Zadnym jinym GCelem neZ zabezpecit okamzitou reakci na nové
infiltrace.

Podle standardnich vychozich nastaveni se aplikace ESET NOD32
Antivirus zeptd, zda chcete podezrely soubor odeslat k podrobné
analyze do laboratofi spole¢nosti ESET, spol. s r. 0. Pokud je infiltrace
nalezena v souborech s urcitymi pfiponami, jako napfiklad .doc a .xls,
nikdy se neodesila jejich obsah. Pokud existuji dalsi soubory, které
nechcete odesilat, mzete doplnit dalsi pfipony.

NastaveniThreatSense.Net® jsou k dispozici ze stromu pokrocilych
nastaveni pomoci pfikazu Nastroje-ThreatSense.Net®. Po zaskrtnuti
policka Systém véasného varovani ThreatSense.Net® m(izete
vstoupit do nastaveni systému.
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Rezidentri ochrana soubo 4 | - ThreatSense. et

=) Ochrana elekironicks pogt Systém vEasného varovani ThreatSense.Met je Uginng zpidsob, kkery ndm umaozfiuje pohotovE
(=) Microsoft Outlook reagovat na nove veniklé infilkrace. Tento systém dokaZe zaslat nové veniklé hrozby do
ke IabaratoiT spoletnosti ESET a poskytnout Vam zpétnou vazbu v podobié piislusng aktualizace.,
FOR3
= Ochrana piistupu na web
HTTP

[¥] 5ystém vitasného varovani ThreatSense. Met

Kertrol pottsis
Wiimky
Filtrovani protokold

Aktualizace

(= Mastroje

Protokaly
Karanténa
Planowad
Upozornéni & udalosti
Th et

(=) UZivatelské razhrani
Upozornéni a udélosti
Ochrana nastaveni
Kankextoweé menu

= Rizng v

< | >

4ice 0 Systému vifasného varowani ThreatSense, Net,
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4.71 Podezrelé soubory
Jako podezrelé soubory jsou oznacovany dosud neznamé infiltrace,
které byly detekovany rozsifenou heuristikou antivirového skeneru.

V pripadé, Ze mate soubor s podezfelym chovanim, miZete nam jej
zaslat k analyze do nasi virové laboratore. Pokud se ukaZe, Ze jde

0 nebezpecnou aplikaci, bude jeji detekce pridana do nékteré nejblizsi
aktualizace.

Zasilani soubor( Ize nastavit tak, aby fungovalo pIné automaticky bez
zasahu uzivatele.Vtomto pfipadé budou podezfelé soubory zasilany
na pozadi. Chcete-li védét, které soubory budou zaslany, nebo si
prejete odeslani nejprve potvrdit, vyberte moznost zasilani k analyze
s potvrzovanim soubor(.
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Chcete-li, aby k analyze nebyly zasilany zadné soubory, mizete
nastavit i tuto moznost. Je tfeba podotknout, Ze moznost nezasilat
soubory k analyze nema vliv na zasilani statistickych informaci do
spole€nosti ESET, spol. s r. o. Statistické informace se nastavuji pomoci
vlastnich nastaveni, ktera jsou uvedena v nasledujici kapitole.

Zplisob zasildni

Podezrelé soubory mohou byt zaslany ihned, jakmile jsou detekovany.
Toto nastaveni je doporuceno, pokud mate pevné pfipojeni k Internetu
a chcete, aby podezrelé soubory byly doruceny neprodlené. Dal3i
moZnosti je zasilani podezielych soubor( v pribéhu aktualizace
programu.V takovém pFipadé v ramci pfipojeni na aktualizaéni servery
probéhne také prenos podezrelych soubord na servery Systému
v€asného varovani.

Vyjjimky

K analyze nemuseji byt zasilany vsechny druhy soubor(. Pfejete-li si,
aby nebyly zasilany soubory s citlivymi daty, m{iZete jejich zasilani
vyloucit. Do této skupiny m{iZete zaradit ty typy soubor(, ve kterych
se obvykle nachazeji diivérné informace, napfiklad textové dokumenty
a tabulky. Standardné jsou vylouceny typy soubor( aplikace Microsoft
Office a OpenOffice. Seznam lIze priibézné upravovat.

Kontaktni e-mail

UmoZznuje zadat nepovinny kontaktni e-mail, na ktery se mohou
analytici spole¢nosti ESET, spol. s r. 0. ve vyjimecénych situacich
obratit, kdyby potfebovali doplfujici informace ohledné infikovaného
souboru. Vétsina odeslanych soubor(i bude oviem zpracovana
automaticky, bez osobni zpétné vazby.

4.7.2 Statistiky

Systém v€asného varovani ThreatSense.NET® shromaZduje anonymni
informace o vaSem pocitaci, které souviseji s nové zjisténymi
hrozbami. Ty mohou obsahovat nazev infiltrace, datum a ¢as detekce,
verzi systému ESET NOD32 Antivirus, verzi pouZivaného operacniho
systému a mistni nastaveni. Statistiky se bézné odesilaji na servery
spolecnosti ESET, spol. sr. 0. jednou az dvakrat denné.

Priklad statistickych informaci odesilanych do spole¢nosti ESET,
spol.sr. 0.

utc_time=2005-04-14 07:21:28

country="Czech Republic"

language=“"ENGLISH"

osver=5.1.2600 NT

engine=5417

components=2.50.2

moduleid=0x4e4f4d41l

filesize=28368

filename=C:\Documents and Settings\Administrator)\
Local Settings\Temporary Internet Files\Content.IE5)\
C14J8NS7\rdgFR1463 [1] .exe

H* H FHF H H H HF HF



Zpiisob zasildni

V Casti Zplsob zasilani mdZete nastavit, kdy bude program zasilat
statistické informace. Pokud zvolite moZnost zasilani ihned, jakmile
jetomozné, statistické informace budou zasilany co nejdfive po
vytvoreni. Toto nastaveni je vhodné, pokud mate pevné pfipojeni

k Internetu. Vyberete-li moznost zasilani pouze v priibéhu aktualizace,
budou statistické informace uchovavany a budou odeslany najednou
v pribéhu aktualizace.
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Statistiky
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Statistické informace jzou anonymn( & neabsahuil #8dné osobni ddaje.

473 Zasilani podezielych souborti

V této Casti miZete nastavit, zda soubory a statistické informace
budou zasilany prostfednictvim vzdalené spravy pocitacd, nebo
primo spole¢nosti ESET. Pokud chcete mit jistotu, Ze podezrelé
soubory a statistické informace budou do spole¢nosti ESET, spol. sr. 0.
doruceny, vyberte moznost zasilani Prostfednictvim vzdalené

spravy nebo pfimo spolecnosti ESET. V takovém pFipadé budou
soubory a statistiky zasilany vsemi dostupnymi prostfedky. Zasilani
podezielych soubor( prostfednictvim vzdalené spravy odesle soubory
a statistiky na server vzdalené spravy, ktera zabezpedijejich nasledné
odeslani do virové laboratore spole¢nosti ESET, spol. s r. 0. MoZnost
zasilani soubord primo spolecnosti ESET doruci podezielé soubory

a statistiky primo do virové laboratore.
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V pfipadé, Ze se v pocitaci nachazeji soubory ¢ekajici na zaslani, bude
v nastavenich zasilani k dispozici tla¢itko Zaslat nyni. M(zZete jej
pouZit, pokud chcete, aby soubory nebo statistické informace byly
zaslany ihned.

Zaskrtnutim policka Vytvaret protokol povolite, aby udalosti zasilani
soubor( a informaci byly zaznamenavany. Po kazdém odeslani
podezfelého souboru a statistickych informaci se vytvofi zaznam

v protokolu udalosti.

4.8 Vzdalena sprava

Vzdalena sprava poskytuje velmi G€inny nastroj na Gdrzbu uplatfovani
bezpecnostnich zasad a prehlednosti v celkové spravé bezpecnosti
celé sité. Jeji pouziti je vhodné v kaZdé vétsi siti, protoze kromé zvyseni
bezpecnosti znamena také usnadnéni spravy aplikace ESET NOD32
Antivirus na klientskych pocitacich.

Dialog s nastavenim vzdalené spravy je dostupny z hlavniho okna
aplikace ESET NOD32 Antivirus pomoci odkaz(i Nastaveni — Zobrazit
cely strom pokrocilého nastaveni — Rlzné - Vzdalena sprava.

ESET NOD32 Antivirus

Nastaven(
[=)- Ankivirus a antispyware Wzdalend sprava
Rezidentni ochrana souborav, Biipoit se k serveru wadaleng sprévy
(= Ochrana elektronické posty
5 MicrosaFt Outiok Adresa serveru: Port:
Akce | ‘ |2222 ‘
POP3 o i =
=5 Ochrana pifstupt na web Interval pipojeni (v minuk&ch): e
e [P158rver wedHien spriney wydaoie auborizac)
Kontrola podtade liesilen
Wrimbey
Filtrowani prokokald l:l
Aktualizace
Nastroje
Uzivatelskeé rozhrani
= Rizné
Proxy server
Licence
Wzdalena sprava
Integrace s postovnimi Klienty
% £
ot ][ sorno | [ Standardni

Samotné okno predevsim nabizi aktivaci reZzimu vzdalené spravy,
kterou Ize provést zaskrtnutim policka PFipojovat se k serveru pro
vzdalenou spravu. Poté budou pfistupné i ostatni moznosti okna,
jejichZ popis nasleduje:

Adresa serveru - Sitova adresa serveru, na kterém je
nainstalovany server vzdalené spravy.

Port — Cislo portu serveru, na ktery se bude klient pfipojovat.
Doporucujeme pouzit pfednastavenou standardni hodnotu 2222.

Interval pfipojovani (v minutach) — Cas, ktery uplyne mezi
dvéma po sobé nasledujicimi pfipojenimi klienta na server.
Jinymi slovy, klient bude odesilat informace na server v ¢asovych
intervalech urenych touto hodnotou. V pfipadé nastaveni
hodnoty 0 budou informace odesilany kazdych 5 sekund.

Server vzdalené spravy vyZaduje autorizaci -V pripadé
pfihlaSovani na server vzdalené spravy, ktery je zabezpeceny
heslem, je potFeba zadat poZzadované heslo do pole Heslo.

Po klepnuti na tlacitko OK se zmény ulozi a aplikace ESET NOD32
Antivirus se bude na vzdaleny server pFipojovat podle nastaveni.

4.9 Licence

Nékteré serverové produkty pro svoji funkénost vyzaduji zadani
licenéniho kli¢e (napf. NOD32 pro Kerio Mail Server nebo NOD32

pro Microsoft Exchange). KIi¢ je dodavan spolu s autoriza¢nimi

Gdaji pFi zakoupeni produktu. Zadani do programu je provadéno
prostfednictvim spravce licenci, ktery se nachaziv aplikaci ESET
NOD32 Antivirus. Spravce licenci je pfistupny prostfednictvim stromu
pokroCilych nastaventi, v asti Rtizné — Licence.
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Licen&ni ki€ je textovy soubor obsahujici informace o produktu, pro
ktery byl kli¢ vydan, a také o jeho vlastnikovi, poctu licenci a vyprieni
platnostilicen¢niho klice.

Okno spravce licenci umoZziuje nacist obsah licen¢niho klice pomoci
tlacitka PFidat a zobrazit tak informace, které licen¢ni kli¢ obsahuje.
Licen&ni kli¢ Ize odstranit pomoci tla¢itka Odstranit.

Pokud vypr3ela platnost licen¢niho klice, tj. je ukoncena doba jeho
platnosti, je v pfipadé zajmu moZné zakoupit pfislusny produkt
pomoci tla¢itka Objednat — budete pfesmérovani na stranku
elektronického obchodu.
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5. Pokrocily uzivatel

V této kapitole vas sezndmime s funkcemi ESET NOD32 Antivirus,
které mohou byt uzite¢né pro pokrocilejsi uZivatele. Nastaveni téchto
funkci jsou pFistupna jen v rozsifeném uZivatelském reZimu. Rozsifeny
rezim mUZete aktivovat pfes menu UZivatelské rozhrani, nebo ve

spodni ¢asti hlavniho menu programu.
5.1 Nastaveni Proxy serveru

Nastaveni proxy serveru je mozné v ESET NOD32 Antivirus definovat
na dvou rlznych mistech v ramci struktury Pokrocilych nastaveni.

V prvnim pfipadé je mozné definovat proxy server v zaloZce Rlzné
hlavniho menu Pokrocilych nastaveni (zobrazené pomoci odkazu
Zobrazit cely strom pokrocilych nastavent).

Nadefinovani proxy serveru ma na této Grovni pro ESET NOD32
Antivirus disledek globalniho nastaveni proxy serveru. Nastaveni
budou pouzivat vsechny moduly vyZadujici pfistup do internetu.

Nastaveni proxy serveru v tomto pripadé uzivatel uskutecni
potvrzenim zaskrtavaciho poli¢ka PouZivat proxy server a naslednym
nadefinovanim adresy proxy serveru do poli¢ka Proxy server

a komunikacéniho portu v policku Port.

ESET NOD32 Antivirus

Nastaveni
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V prvnim pfipadé, kdy si komunikace s proxy serverem vyzaduje
autorizaci, je potfeba oznacit i zaskrtavaci policko Proxy server
vyZaduje autorizaci a nadefinovat pfislusné autorizacni znaky

v poli¢kach Jméno a Heslo. Pro pfipad, Ze uzivatel nepozna nastaveni
proxy serveru, je k dispozici tlacitko Zjistit proxy server. Pomoci
tlacitka se pFenesou nastaveni z programu internet Explorer. Timto
Zplsobem neni mozné ziskat autorizacni idaje (Jméno a Heslo), které
v pfipadé potfeby, musi byt zadané uZivateldm.

Ve druhém pfipadé je mozZné se potkat s nastavenim proxy serveru

v ramci Pokrocilych nastaveni aktualizace. Toto nastavenije platné
pro konkrétni profil aktualizace a je vhodné jej nastavit jako by se
jednalo o prenosny pocitac, ktery vykonava aktualizaci z riznych mist.
BliZ3i popis nastaveni najdete v kapitole 4.4. Aktualizace systému.
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5.2 Export/import nastaveni

Exportaimport viech nastaveni ESET NOD32 Antivirus je
k dispozici v zaloZce Nastaveni v RozSifeném reZimu programu.

Export a import nastaveni vyuzivaji soubory typu XML. Export

a import nastaveni je uzitecny napr. Kdyz potfebujete zazalohovat
soucasna nastaveni ESET NOD32 Antivirus a chcete se k nim (z riznych
ddvod() pozdéji vratit. Export nastaveni také urcité oceni ti, ktefi
chtéji pouZzit své oblibené nastaveni ESET NOD32 Antivirus na vice
pocitacich, kde do nainstalovaného programu jednoduse naimportuji
XML soubor s nastavenimi.

Import a export nastaveni

Aktudini konfiguraci ESET NOD32 Antivirus je mozné uloZit do souboru ve
Formétu XML a pozdéji ji dle potfeby abnawit.

Import & expork

@ impart nastaveni

() Export nastaveni

Mézev souboru:

| =

5.2 Export nastaveni

Export nastaveni je velmi jednoduchy. V pfipadé, Ze potfebujete ulozit
soucasné nastaveni ESET NOD32 Antivirus, v €asti Nastaveni kliknéte
na odkaz Import a export nastaveni. Vyberte Export nastaveni

a zadejte budoucijméno souboru s nastavenimi. Potom pomoci
vyhledavace zvolte misto na disku, kam chcete soubor s nastavenimi
ulozit.
5.2.2 Import nastaveni

Import nastaveni se podoba exportu. Po kliknuti na odkaz Import
a export nastaveni je viak potfeba vybrat Import nastaveni

a kliknutim na prohledavaci tlacitko, kterym je tfeba vyhledat
poZadovany soubor s nastavenimi.

5.3 Kontrola z pfikazového fadku
Antivirovy modul ESET NOD32 Antivirus lze spustit pomoci

pfikazového fadku — ru¢né (pfikazem ,ecls”) nebo pomoci souboru
typu bat”.

PFi spousténi skeneru na vyzadani pomoci prikazového radku mdzete
pouzit nékolik parametr( a prepinac:

Vseobecné:

help

version

base-dir= FOLDER
quar-dir = FOLDER
aind

Cile:

files

no-files

boots

no-boots

arch

no-arch

max-archive-level = LEVEL

scan-timeout = LIMIT

max-arch-size = SIZE

mail

no-mail

sfx

no-sfx

archivd

rep

no-rtp

exclude = FOLDER
subdir

no-subdir
max-subdir-level = LEVEL

symlink
(standardnég)
no-symlink

ext-remove = EXTENSIONS

zobrazeni napovédy

zobrazeni verze skeneru

nahrani modull ze slozky FOLDER
uloZeni karantény do slozky FOLDER
zobrazeni ukazatele priibéhu kontroly

kontrola soubor( (standardng)
nekontrolovani soubor(

kontrola boot sektort (standardné)
nekontrolovani boot sektord
kontrola archiv( (standardné)
nekontrolovani archivd

Groven hloubky kontroly archivu,
pokud je vicenasobné sbaleny
LIMIT je maximalni doba

(v sekundach) kontroly archivu.
Pokud doba kontroly presahne

tento limit, kontrola archivu se prerus
a pokracuje nasledujicim souborem.
SIZE je pocCet prvnich bajtli archivu,
které maji byt kontrolovany
(standardné 0 = bez omezeni)
kontrola e-mailovych soubor(
nekontrolovani e-mailovych soubord
kontrola samorozbalovacich archivd
nekontrolovani samorozbalovacich

kontrola runtime archiva
nekontrolovani runtime archiv(
vylouceni slozky FOLDER z kontroly
zapnuti kontroly podsloZek
(standardné)

vypnuti kontroly podsloZzek

Groven kontroly podslozek
(standardné 0 — bez omezeni)
nasledovani symbolického odkazu

ignorovani symbolického odkazu

ext-exclude = EXTENSIONS vylouceni soubord s koncovkou
uvedenou v seznamu (koncovky oddélit dvojteckou) z kontroly

Metody:

adware
no-adware
unsafe
no-unsafe
unwanted
no-unwanted
pattern
no-pattern
heur
no-heur

adv-heur

no-adv-heur

zapnuti detekce Adware/Spyware
Riskware

vypnuti detekce Adware/Spyware
Riskware

zapnuti detekce potencialné
nebezpecnych aplikaci

vypnuti detekce potencialné
nebezpecnych aplikaci

zapnuti detekce potencialné
nechténych aplikaci

vypnuti detekce potencialné
nechténych aplikaci

zapnuti pouzivani vzork( pfi detekci
vypnuti pouZivani vzorkd pfi detekci
zapnuti pouzivani heuristiky

pFi detekci

vypnuti pouzivani heuristiky

pri detekci

zapnuti pouzivani rozsifené heuristiky
pri detekci

vypnuti pouZivani rozsifené heuristiky
pFi detekci
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Léceni:

— action=ACTION akce, kterd ma byt provedena

na infikovanych souborech.
Moznosti: none, clean, prompt
kopirovani infikovanych soubort
do karantény (dopInék k prepinaci
action)

nekopirovani infikovanych soubor(
do karantény

— quarantine

— no-quarantine

Protokol:

- log-file =FILE ulozeni vysledkd kontroly do souboru
protokolu FILE

- log-rewrite prepsani plvodniho souboru
protokolu (standardné: pfipojeni
k plivodnimu souboru protokolu)

- log-all zaznamenani i neinfikovanych
soubort do protokolu

— no-log-all zaznamenani pouze infikovanych

soubort do protokolu (standardné)

Kontrola m{iZze koncit nasledujicimi vystupnimi kédy:

0 - nebylanalezena zadna infiltrace

1 - bylanalezenainfiltrace, ale nebyla odstranéna
10 -  vpocitacijesté zlstaly infikované soubory

101 -  chyba pri kontrole archivu

102 —  chyba pfi pfistupu k souboru

103 — internichyba

Pozndmka: Vystupni kédy vy$si nez 100 znamenaji, Ze soubor nebyl
zkontrolovan a mdZe byt infikovany.
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6. Slovnik

6.1 Typy infiltrace

Jako infiltrace je oznacovan skodlivy software, ktery se snazi
proniknout do pocitace a vykonavat skodlivou ¢innost.

6.11 Viry

Tento druh infiltraci obvykle napada jiz existujici soubory na disku.
Pojmenovan byl podle biologického viru, protoZe se z pocitace na
pocitac Sifi obdobnym zplsobem.

Pocitacové viry napadaji nejcastéji spustitelné soubory a dokumenty.
Déje se to tak, Ze ,télo" viru se k nim pfipoji — obvykle na konec
souboru. Priibéh aktivace pocitacového viru je tedy zhruba
nasledujici: po spusténi napadeného souboru nejprve dojde ke
spusténi pfipojeného viru. Ten vykona akci, kterou ma v sobé
naprogramovanou. A az nakonec se ke slovu dostane plavodni
aplikace.

Vlastni ¢innost aktivovaného viru miize mit mnoho podob. Nékteré
viry jsou krajné nebezpecné, protoze dokazi cilené smazat soubory
z disku, na druhé strané jiné maji pouze zdlraznit zru¢nost svych

tvlrcl a uzivatele spiSe obtéZuji, neZ aby zptsobovaly redlnou skodu.

Je tfeba Fici, Ze viry jsou (na rozdil od trojskych koni i spywaru)

v dnesni dobé ¢im dal tim vzacnéjsi, protoze jsou pro své tvlrce
komercné nezajimavé. Pojem virus se ¢asto nespravné pouziva

pro oznacenivsech druhd infiltraci. V soucasnosti se jiz od tohoto
pojmenovani upousti a prosazuje se vystiznéjsi a spravnéjsi spolecny
nazev Skodlivy software” (malware).

V pfipadé infikovanivirem je tfeba napadeny soubor vratit do pdvodni
podoby, tedy vyléCit jej pomoci antivirového systému.

Pfiklady virG: OneHalf, Tenga, Yankee Doodle.
6.1.2 Cervi

Pocitacovy Cerv je program obsahujici Skodlivy kéd, ktery napada
hostitelské pocitace a 3ifi se dal prostfednictvim sité. zakladni rozdil
mezi virem a Cervem je ten, Ze Cerv se dokaze Sifit sam a neni zavisly

na hostitelském souboru (¢i boot sektoru disku).

Cerv vyuziva k 3ifeni hlavné elektronickou po3tu nebo sitové pakety.
Cervi se proto déli na zakladé zplsobu sifeni na:

e-mailové — rozesilaji se na e-mailové adresy, které najdou
v adresafi hostitelského systému.

sitové — zneuzivaji bezpecnostni diry v rliznych aplikacich.

Cerv je tedy mnohem Zivotaschopngjsi nez virus. Diky znacnému
rozSifeni Internetu se Cerv dokaze dostat do celého svéta béhem
nékolika hodin od vydani, v nékterych pfipadech dokonce v pribéhu

Aktivovany Cerv v systému dokaZe zplsobit celou fadu nepfijemnosti

—od mazani soubord, pres znacné zpomaleni ¢innosti pocitace, az po

deaktivaci nékterych programi. Diky svému charakteru je idedIni jako
Jpomoc" pfi distribuci jinych druh infiltraci.

V pripadé infekce cervem se doporucuje Skodlivy soubor odstranit,
protoZe obsahuje pouze skodlivy kod.

Pfiklady znamych €ervii: Lovsan/Blaster, Stration/Warezov, Bagle,
Netsky.



6.1.3 Trojské koné

Pocitacové trojské koné jsou typem infiltrace, které se snazili
maskovat za uzitocné programy, aby tak zajistili své spusténi
uzivatelem. Je potfeba poznamenat, Ze to platilo pro pocitacové
trojské koné v minulosti. Dnes se jiZ takto obvykle neprezentuji a jejich
hlavnim cilem je ziskat snadny pfistup do systému, aby tam mohli
vykonavat skodlivou ¢innost. Termin trojsky kdn je v soucasnosti
obecny pojem, kterym je oznacovana v podstaté jakakoli infiltrace,
kterou nelze zaradit do jiné kategorie.

Vzhledem k tomu, Ze se jedna o pomérné Sirokou kategorii aplikaci,

existuje fada poddruh. Mezi nejznaméjsi patfi:

downloader — Skodlivy kod, jehoZ Glohou je z Internetu stahovat
do systému dal3i infiltrace.

dropper - tzv. nosic. Pfenasi v sobé ukryty dalsi Skodlivy software
(napf. viry) a zt&Zuji tim jejich detekci antivirovymi programy.

backdoor - tzv. zadni dvifka. Je to program komunikujici se
vzdalenym tto&nikem, ktery tak muze ziskat pristup a kontrolu
nad napadnutym systémem.

keylogger — sleduje, jaké klavesy uzivatel stisknul a odesila
informace vzdalenému ttocnikovi.

dialer - pfipojuje se na zahranicni telefonni €isla, které jsou
zpoplatnény vysokymi ¢astkami. UZivatel prakticky nema sanci
zaregistrovat odpojeni od mistniho poskytovatele pfipojeni

a vytvoreni nového pfipojeni do zahranici. Realnou $kodu mohou
tyto programy zpUsobit pouze uZivateldm s vytacenym pfipojenim
(tzv. dial-up).

Trojské koné se nejcastéji vyskytuji ve formeé spustitelného souboru
s pfiponou ,.exe". Soubor neobsahuje v podstaté nic jiného nez
samotny Skodlivy kdd, proto je v pfipadé infekce doporucenou akci
jeho smazani.

Priklady trojskych koni: NetBus, Trojandownloader.Small.ZL, Slapper

6.1.4 Rootkity

Rootkit je kategorie Skodlivého softwaru, ktery Gto¢nikovi zabezpeci
prlnik do systému, pficemZ utaji svoji pfitomnost. Jde o program,
ktery po proniknuti do systému (obvykle s vyuZitim bezpecnostni
diry) po sobé zahladi vSechny stopy — pfitomnost soubor(, spusténé
procesy, zapisy v registrech systému Windows... Diky tomu je b&Znou
kontrolou v podstaté neodhalitelny.

PFi prevenci je nutné vzit v Gvahu fakt, Ze s rootkitem je mozné prijit
do kontaktu na dvou Grovnich:

1. vokamziku, kdy se pokousi o proniknuti z Internetu. Vtomto
pripadé se jeSté nenachaziv systému, takZe se jedna pouze
o potencialni rootkit a antivirovy program si s nim poradi
(za pfedpokladu, Ze rozpozna, Ze jde o infiltraci).

2. vdobé, kdy jejiz zaveden v systému. Vtomto pfipadé jiz v podstaté
nelze standardnim zplisobem detekovat. UZivatelé antivirového
programu spolecnosti ESET viak maji vyhodu v tom, Ze tento
program pouziva technologii Antistealth a dokaze odhalit
a eliminovat i aktivni rootkity

6.1.5 Adware

Adware je zkratka terminu ,advertising-supported software". Do této

kategorie patfi programy, jejichZ Gkolem je zobrazovat reklamy.

Adware obvykle sam otevfe nové okno (tzv. automaticky otevirané

okno) s reklamou v internetovém prohlizeci nebo zméni nastaveni

(bezplatnych) programd, aby si financ¢né zajistili vyvoj vlastni,

v mnoha pfipadech uzite¢né aplikace.

Adware sam o sobé nebyva Skodlivy, pouze uZivatele obtézuje.
Nebezpeci spociva v tom, Ze byva asto spojen se spywarem.

Pokud se uzivatel rozhodne pro volné Sifitelny software, doporucuje
se vénovat procesu instalace zvysenou pozornost. Instalaéni program
totiz asto upozorfiuje na to, Ze se spolu se zvolenym programem
nainstaluje také adware, a uzivatel ma ¢asto moznost jeho instalaci
zakazat. Nékteré programy ovsem bez pfidavného adwaru nebude
moZzné nainstalovat nebo budou mit omezenou funkénost. Z toho
vyplyva, Ze adware se mdze do systému dostat ,legalni” cestou,
protoZe s tim uZivatel souhlasi. Pozornost je tedy namisté.

Infikovany soubor neobsahuje v podstaté nic jiného nez samotny
Skodlivy kéd, proto je v pfipadé infekce doporucenou akci smazani.
6.1.6 Spyware

Kategorie spywaru zahrnuje programy, které odesilaji informace bez
védomi uzivatele. Odesilany jsou réizné statistické informace, jako

napfiklad seznam navstévovanych internetovych stranek, seznam
e-mailovych adres v adresafi nebo klavesy stisknuté uzivatelem.

Tvlrci téchto program( argumentuji tim, Ze se pouze snazi zjistit
potfeby nebo zajmy uZivatele a zasobovat ho cilenou reklamou.
Hranice zneuZitelnosti je vSak v tomto pripadé velmi nejasna a nelze
zarucit, Ze ziskané informace nebudou v budoucnosti zneuzity.

Udaje ziskané metodami spywaru totiz mohou obsahovat rizné
bezpecnostni kddy, ¢isla bankovnich G¢tl atd. Spyware se Sifi
skute¢nosti v&dia ¢asto o tom informuji uZivatele béhem instalace.
Tim padem jde do velké miry i o eticky problém.

Prikladem volné Sifitelného softwaru obsahujiciho spyware jsou
hlavné klientské aplikace siti P2P (peer-to-peer) — Kazaa, BearShare.
Zvlastni podkategorif jsou programy, které se vydavaji za antispyware,
pficemz samy obsahuji spyware — napt. Spyfalcon, Spy Sheriff.
Infikovany soubor neobsahuje v podstaté nic jiného nez samotny
Skodlivy kéd, proto je v pfipadé infekce doporucenou akci smazani.
6.1.7 Zneuzitelné aplikace

Existuje fada program, které za béznych podminek slouzi uzivatelim
k uleh€eni Cinnosti, spravé pocitacovych siti apod. V nespravnych
rukach vsak mohou byt zneuZity k nekalym tcel@im. Proto spole¢nost
ESET vytvorila tuto specialni kategorii. UZivatelé maji moznost zvolit,
zda chtéji, aby antivirovy program spolecnosti ESET tyto potencialni
hrozby detekoval nebo je ignoroval.

V pfevazné vétsiné se jedna o komercni a legitimni software. MdZe se
napfiklad jednat o aplikace pro zobrazeni vzdalené pracovni plochy
(WinVNCQ), programy pro desifrovani kodd a hesel nebo tzv. keyloggery
(programy na monitorovani stisknutych klaves).

V pFipadé, Ze uZivatel zjisti pfitomnost zneuzitelné aplikace, ktera
se v systému nachazi bez jeho védomi, doporucuje se (po pfipadné
poradé se spravcem sité) pfislusnou aplikaci odstranit.

6.1.8 Nechténé aplikace

Nechténé aplikace jsou programy, které sice nemusi pfedstavovat
bezpecnostni riziko, aviak mohou mit urcity vliv na ¢innost
pocitacového systému. Tyto aplikace se obvykle do systému mohou
nainstalovat az po souhlasu uZivatele. Jejich instalaci dojde k urcitym
zménam v chovani pocitacového systému oproti stavu bez instalace
pFislusné aplikace. Mezi tyto zmény v systému patfi zejména:

zobrazovani oken, které by se jinak nezobrazovali;
aktivace a spusténi proces(, které jsou uzivateli skryty;
zvysena spotieba systémovych prostiedkd;

zmény vysledkd vyhledavant;

komunikace se servery poskytovatele aplikace.
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