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1. ESET NOD32 Antivirus 4

ESET NOD32 Antivirus 4, 6dil kazanan ESET NOD32 Antivirus 2*
drinuntn devamudir. En yeni ThreatSense® tarama altyapisi sturimduyle
garanti edilen ESET NOD32 Antivirus tarama hizini ve kesinligini sunar.

Uygulanan gelismis teknikler, virtsleri, casus yazilimlari, truva atlarini,

solucanlari, reklam yazilimlarini ve kok setlerini, sistem performansini
engellemeden veya bilgisayarinizin calismasini bozmadan proaktif bir
sekilde onleyebilme Ozelligine sahiptir.

1.1  Yenilikler

Uzmanlarimizin gelistirme konusundaki uzun sureli deneyimi, en
disuk duzeyde sistem gereksinimiyle en ylksek algilama oranini
garanti eden ESET NOD32 Antivirus programinin timduyle yeni olan
mimarisinde kendini gosterir.

* Antiviriis ve antispyware

Bu moddul, 6dulli-NOD 32 Antivirus sisteminde ilk defa kullanilan
ThreatSense® tarama cekirdegi Uzerine kurulmustur. ThreatSense®
cekirdegi yeni ESET NOD32 Antivirus mimarisiyle en iyi duruma
getirilmis ve gelistirilmistir.

« Diger
Ozellik Aciklama:
ESET SysRescue ESET SysRescue, kullanicinin isletim

sisteminden bagimsiz olarak calisma
yetenegine sahip, ESET NOD32 Antivirus
uygulamasiniiceren onyuklenebilir bir CD/DVD/
USB olusturmasina olanak saglar. Bu, sistemin
kaldirimasi zor sizintilardan kurtulmasini
saglamak icin en iyi sekilde kullanihir.

ESET Sysinspector Bilgisayarinizin tamamini inceleyen bir
uygulama olan ESET SyslInspector, simdi
ESET NOD32 Antivirus programina dogrudan
tumlestirilmistir. Yardim ve destek > Musteri
Hizmetleri destek istegi (6nerilir) secenegini
kullanarak Musteri Hizmetlerimizle

iletisim kurarsaniz, bilgisayarinizdan

ESET SyslInspector durum gortintusu
ekleyebilirsiniz.

Ozellik Aciklama
Gelistirilmis Antivirus sistemi, simdi algilanan sizintilarin
Temizleme cogunu kullanici mtdahalesi gerektirmeden

akill bir sekilde temizler ve siler.

Arka Planda Tarama  Bilgisayar taramasi, sistemin performansini

Modu yavaslatmadan arka planda baslatilabilir.
Daha Kuc¢uk Cekirdek en iyi duruma getirme islemleri,
Guncelleme guncelleme dosyalari boyutunun 2.7
Dosyalari surimunden daha kuculk olmasini

saglar. Ayrica glincelleme dosyalarinin
zarar gormesini engelleme ozelligi de
gelistirilmistir.

Popller E-posta
istemcisi Korumasi

Simdi artik yalnizca MS Outlook'ta degil,
Outlook Express, Windows Mail, Windows
Live Mail ve Mozilla Thunderbird'de de gelen
postalar taranabilmektedir.

Diger Bazi Kucuk
Gelistirmeler

— Yuksek hiz ve yuksek islem orani icin dosya
sistemlerine dogrudan erisim

— Etkilenen dosyalara erisimi engelleme

— Windows Guvenlik Merkezi ve Vista icin en
iyi duruma getirme

Belge korumasi Belge korumasi 6zelligi, Microsoft Office
belgelerini ve Microsoft ActiveX 6geleri gibi
Internet Explorer tarafindan otomatik olarak
karsidan yuklenen dosyalari aciimadan once

tarar.

Etkin Savunma Yeni Etkin Savunma teknolojisi, ESET NOD32
Antivirus bilesenlerini, devre disi birakma

denemelerine karsi korur.

Kullanici arabirimi Kullanicrarabirimi artik grafik olmayan
modda calisma yetenegine sahiptir ve bu da
ESET NOD32 Antivirus programinin klavye
denetimine olanak saglar. Ekran okuma
uygulamasliyla daha ylksek diizeyde uyumlu
olmasi, gorme engelli kisilerin programi daha
etkili sekilde denetlemesine olanak saglar.

1.2 Sistem gereksinimleri

ESET NOD32 Antivirus programinin sorunsuz bicimde calismasticin
sistemin asagidaki donanim ve yazilim gereksinimlerini karsilamasi
gerekir:

ESET NOD32 Antivirus:

Windows 2000, XP 400 MHz 32 bit / 64 bit (x86 / x64)
128 MB RAM sistem bellegi
130 MB kullanilabilir alan

Super VGA (800 x 600)

Windows Vista 1GHz 32 bit / 64 bit (x86 / x64)
512 MB RAM sistem bellegi
130 MB kullanilabilir alan

SuperVGA (800 x 600)

ESET NOD32 Antivirus Kurumsal Strim:

Windows 2000,
2000 Server,
XP, 2003 Server

400 MHz 32 bit / 64 bit (x86 / x64)
128 MB RAM sistem bellegi

130 MB kullanilabilir alan

Super VGA (800 x 600)

Windows Vista, 1GHz 32 bit / 64 bit (x86 / x64)

Windows Server 2008 512 MB RAM sistem bellegi
130 MB kullanilabiliralan
Super VGA (800 x 600)




2. Yukleme

Satin almaisleminden sonra, ESET NOD32 Antivirus yukleyici ESET'in
web sitesinden .msi paketi olarak yuklenebilir. Yukleyiciyi baslatin;
yukleme sihirbazi temel ayarlar surecinde size yol gosterecektir. Farkli
ayar ayrintilarina sahip iki tur ytkleme islemi bulunur:

1. Normalyukleme

2. Ozelyiikleme

Yiikleme nmodu

ikleme modu segimi

ESET MOD3Z Antivirus Qrlndnd ydklemek igin glvenlik ve hiz arasinda en ivi dengeyi
saflayvan Mormal avarlan veva ek vaplandirma seceneklerini kullanabilecediniz Ozel avarlan
Secin,

Wiikleme modu

@) Mormal (en ivi avarlar icin Gnerilic)

() Bzel (ayrintlh yaplandirmaya olanak verir)

! ESET NOD32 Antivirus Kurulum [

[ <@eri ([ Teriz [ iptal ]

21 Normalyiikleme

Normal ytukleme, ESET NOD32 Antivirus'ti varsayilan ayarlarla
yuklemek isteyen kullanicilar icin onerilir. Programin varsayilan
ayarlari en yuksek diizeyde koruma saglar; bu, ayrintili
ayarlaryapilandirmak istemeyen kullanicilar tarafindan takdir edilen
bir ozelliktir.

ilk (ve en 6nemli) adim, programin otomatik giincellemesi icin
kullanicradi ve parolayr girmektir. Sistemin strekli olarak korunmasini
saglamada onemli bir rol oynar.

ﬁ! ESET MOD32 Antivirus Kurulum

Otomatik giincelleme
Kullaric adi ve Parola bilgilerinizi girin

Bu korumanin gincellenmis oldugundan emin olmak. icin litfen satin alma igleminden sonra
edindidginiz kullaruc adi ve Parala bilgilerinizi asadiva girin, Bu bilgileri kavit e-postanizdan
kopyalawip (Ctrl+C) asadidaki ilgili alanlara vapistirmaruzi (Ckrl+Y) dneririz,

Kullaruc adi: Parola:

Dogru dedetlerden emin dedilseniz, programda daha sonra ayarlayabilivsiniz.

[ Guincelleme parametrelerini daha sonra ayarla

bildirilmesini saglamaya yardimci olur. Sistem yeni tehditlerin ESET'in
virls laboratuvarina gonderilmesine olanak verir; tehditler burada
analiz edilir, islenir ve virls imza veritabanlarina eklenir.

15 ESET NOD32 Antivirus Kurulum [l

Threatsense.Net Erken Uyari Sistemi

ThreatSense . Met bildirimi icin parametreleri avarla

ThreatSense.Met Erken Uyar Sistemi, ESET'in sizi korurmasina yardimo olmak igin
kullanlacak en ivi yéntemdir, aynica veni ve gelisen tehditler haklinda bilgi sahibi
olmanizi da sadlar. Bu sistem yeni tebditleri ESET laboratuanna ganderebiliv ve
bilgisavarinizi korumaya yardimo olabilecek geribildivimler sadlar.

ThreatSense. ket Erken Livar Sistemini etkinlestir

Gelismis kurulum. .. ]

ThreatSense.Met Erken Uyar Sistemi haklkinda daha Fazla bilgi we qgizlilik bildiririrmizi
okumak icin yikleme isleminden sonra program yardim dosyasin okuyun,

[ <Geri |f Terix [ iptal

Bu 6zelligi etkinlestiren ThreatSense.Net Erken Uyari Sistemi'ni
etkinlestir onay kutusu varsayilan olarak secilidir. Stipheli dosyalarin
iletilmesine yonelik ayrintili ayarlari degistirmek icin Gelismis
ayarlar...'1 tiklatin.

Yiikleme islemindeki sonraki adim istenmeyen tiirden olabilecek
uygulamalarin algilanmasi 6zelligini yapilandirmaktir. istenmeyen
turden olabilecek uygulamalarin kotl amacli olmasi gerekmez,
ancak genellikle isletim sisteminin davranisini olumsuz yonde
etkileyebilirler.

Bu uygulamalar cogunlukla baska programlarla birlikte saglanir ve
yikleme sirasinda fark edilmeleri glic olabilir. Bu uygulamalar genelde
yukleme sirasinda bir bildirim gortntulese de, sizonaylamadan
kolayhkla yuklenebilirler.

ﬁ ESET MOD32 Antivirus Kurulum

Istenmeyen tiirden olabilecek uygulamalar
algilama

Istenmeyen tirden olabilecek uygulamalar genelikle yikenmeden Snce kollaricnn iznini
gerekkirir, Bu uygulamalar givenlik riskine neden olmayabiliv, ancak bilgisayarimzin
performansini, bizine ve glveniliidgini etkileyvebilr ve davrargim dedistirebilir,

Litfen seceneklerden birini belirleyin -

Kullanici adinizi ve Parolanizi, yani Uriint satin aldiktan veya kaydini
yaptiktan sonra almis oldugunuz kimlik dogrulama verilerini, ilgili
alanlara girin. Kullanici adiniz ve Parolaniz henliz elinizde degilse,
Giincelleme parametrelerini daha sonra ayarla secenegini
belirleyin. Kimlik dogrulama verileri daha sonra istendigi zaman
dogrudan program icinden girilebilir.

Yuklemedeki sonraki adim ThreatSense.Net Erken Uyari Sistemi'nin
yapllandirmasidir. ThreatSense.Net Erken Uyari Sistemi, musterilerini

hizla koruyabilmesiicin yeni sizintilarin ESET'e aninda ve surekli olarak

ESET NOD32 Antivirus'un bu tlrden bir tehdidi algilamasini saglamak
icin istenmeyen tiirden olabilecek uygulamalarin algilanmasini
etkinlestir secenegini belirleyin (6nerilir).



(=) ESET NOD32 Antivirus == [EeE =) 4.5 Giinliik bakimi

Kullania arabirimi=  Ayarlar= Araglar= Yardimv

ESET NOD32 Antivirus'lin Gunluk yapilandirmasina ana program

penceresinden erisilebilir. Ayarlar > Tlim gelismis ayarlar agacini

St Karantin girin... > Araclar > Giinliik dosyalari secenegini tiklatin. Glnluk
e dosyalariicin asagidaki secenekleri belirtebilirsiniz:

Q Bilgisayar taramasi

Saat Nesne adi Boyut Neden
@ concere T o « Kayitlan otomatik olarak sil: Belirtilen glin sayisindan eski olan
26.3.2009 ... C:\Users\Admil arantinaya al... ka . .. . . . . oy s
4 2.3.2009.. ClUsersiddmil  Geri yakle a glnluk girdileri otomatik olarak silinir
AT Ayarlar 26.3.2009 . RERUAMWMLE Gk ve tarama diginda birsk ka
26.3.2009 ... CASRECYCLE.B] Geriytikle.. Win32/Age... . . ) L. .
[~ T o I Mo B2 ihe- * Giinliik dosyalarini otomatik olarak en iyi duruma getir:
Gonlak dosyalon 255,200, Cllers il S p— e Kullanilmayan kayitlar icin belirtilen ylzde asiimissa, gunluk
ez 26.3.2009... CAUsers\Admin\AppDataiLocalMicr... 68 Eicar probna datoteka dosya|ar|n|n otomatik olarak birlestirilmesini etkinlestirir
Zamanlayici 26,3.2009 ... Ch\Users\Admin‘AppDataiLocalMicr... 68 Eicar probna datoteka ’ ’
o = 26.3.2009 ... http://www.eicar.org/download/eic.. 68 Eicar probna datoteka
PRI .3.2009.. C\Users\Admin\Desktopeicar.com icar probna datoteka s pas - T - P P
2 et sy 154 Horproime dottctn - Enaz giinliik ayrninti diizeyi: Giinliik ayrinti diizeyini belirtir.
@ veram ve ceste . — Kullanilabilir secenekler:
| Karantinayaal.. | | Geriyukle |

— Kritik hatalar —Yalnizca kritik hatalan glinlige kaydeder
(antivirls gibi uygulama adlariyla baslayan hatalar)

O Veni bir pencerede ag

Gariintille: Gelismis mod Dedistir... we protact your digital warids

— Hatalar-Yalnizca "Dosya karsidan ylikleme hatas!” iletileri ve
kritik hatalar kaydedilir
4.5 Giinliik dosyalan
o o ) — Uyanlar - Kritik hatalari ve uyari iletilerini kaydeder
Gunluk dosyalar gerceklesen tim onemli program olaylari hakkinda
bilgiicerir ve algilanan tehditlere genel bir bakis saglar. Gunlik _
olusturma sistem analizi, tehdit algilamasi ve sorun giderme acisindan
onemli bir aractir. Gunluk olusturma islemi hi¢bir kullanicr etkilesimi
olmadan arka planda etkin bicimde gerceklesir. Bilgiler gecerli glinltik _
ayrintiayarlari temel alinarak kaydedilir. Dogrudan ESET NOD32
Antivirus ortaminda metin iletilerini ve glinlUkleri gortntuileyebilir,
ayrica gunlukleri arsivleyebilirsiniz.

Bilgilendirme kayitlar Basaril glincelleme iletileri ve
yukaridaki kayitlarin timda dahil bilgi saglayici iletileri kaydeder

Hata tespit kayitlari — Programi ve yukaridaki tim kayitlar hassas
bir sekilde ayarlamak icin gereken bilgileri glinltige kaydeder

Gunluk dosyalarina, ana ESET NOD32 Antivirus penceresinden Araglar >
Giinliik dosyalari secenegini tiklatarak erisebilirsiniz. Pencerenin st
kisminda bulunan Giinliik: acilan menustini kullanarak istenen glinltk
turdnd secin. Su guinltkler gérintdlenebilir:

1. Algilanan tehditler - Sizinti algilamayla ilgili olaylar hakkinda tim
bilgileri gortinttlemek icin bu secenegi kullanin.

2. Olaylar-Bu secenek sistem yoneticilerinin ve kullanicilarin
sorunlari cozmesine olanak vermek lzere tasarlanmistir. ESET
NOD32 Antivirus tarafindan gerceklestirilen tim dnemli eylemler
Olay glnluklerine kaydedilir.

3. lIstege bagl bilgisayar taramasi - Tamamlanan tiim taramalarin
sonuclari bu pencerede gortntulenir. Bir girdiyle ilgili istege bagli
taramanin ayrintilarini goriintllemek icin s6z konusu girdiyi cift

tiklatin. L
4.6 Kullanici arabirimi

Calisma ortamini gereksinimlerinize uyacak sekilde ayarlayabilmenizicin
ESET NOD32 Antivirus'teki kullanicr arabirimi yapilandirma seceneklerini
degistirebilirsiniz. Bu yapilandirma seceneklerine, ESET NOD32 Antivirus
Gelismis Ayarlar agacinin Kullanicr arabirimi dalindan erisilebilir.

Kullanici arabirimi 6geleri bolim, kullanicilarin isterlerse Gelismis
moda gecebilmelerine olanak tanir. Gelismis mod, ESET NOD32
Antivirus icin daha ayrintili ayarlar ve ek denetimler gortintuler.

Grafik 6geler bilgisayarin performansini yavaslatiyorsa veya baska
sorunlara neden oluyorsa, Grafik kullanici arabirimi seceneginin
devre disi birakilmasi gerekir. Grafik arabirim, ekranda gortntilenen
metni okumada kullanilan 6zel uygulamalarla ¢cakisabileceginden,
gorme bozuklugu olan kullanicilaricin kapatilmasi gerekebilir.

ESET NOD32 Antivirus acilis ekranini devre disi birakmak istiyorsaniz,
Acilis ekranini baslangicta goster secenegini devre disi birakin.

ESET NOD32 Antivirus ana program penceresinin ust tarafinda,
Standart menii kullan secenegine gore etkinlestirilip devre disi

Her bolumde gortintilenen bilgileri dogrudan panoya kopyalamak birakilabilen bir Standart menii vardir.

icin girdiyi secip Kopyala digmesini tiklatabilirsiniz. Birden fazla girdi
secmek icin CTRL ve SHIFT tuslan kullanilabilir.
26



Arac ipuclarini goster secenegi etkinlestirilirse, imle¢ secenegin
Uzerine yerlestirildiginde her secenegin kisa bir aciklamasi gortntulenir.
Etkin denetim Ggesini se¢ secenegi, sistemin fare isaretcisinin etkin
alanmin o anda altinda bulunan tim 6geleri vurgulamasina neden olur.
Vurgulanan 6ge fare tiklatildiktan sonra etkinlestirilir.

Animasyon efektlerinin hizini azaltmak veya artirmak icin Animasyonlu
denetimleri kullan secenegini belirleyin ve Hiz kaydirma cubugunu sola
veya saga hareket ettirin.

Cesitliislemlerin ilerleme durumunu gortinttilemek amaciyla animasyonlu
simgelerin kullanimini etkinlestirmek icin Animasyonlu simgeleri
kullan... onay kutusunu secin. Onemli bir olay olustugunda programin
sesli uyari vermesini isterseniz, Ses sinyali kullan secenegini belirleyin.

Acilan pencereleri belirli bir stire sonra otomatik olarak kapatmak icin
Su siire sonunda ileti kutularini otomatik kapat (sn) secenegini
belirleyin. Uyari pencereleri kullanici tarafindan el ile kapatilmazsa,
belirtilen suire sona erdikten sonra otomatik olarak kapatilir.

Masalsttindeki bildirimler ve ipucu balonlari yalnizca bilgilendirme
amachidir, kullanict midahalesi gerektirmez veya istemez. Ekranin sag

alt kdsesindeki bildirim alaninda gorlntulenirler. Masaustd bildirimleri
goruintllemeyi etkinlestirmek icin Bildirimleri masadistiinde goriintiile
secenegini belirleyin. Daha ayrintili secenekler — bildirim goruntileme
suresi ve pencere saydamligi Bildirim yapilandir... digmesi tiklatilarak
degistirilebilir. Bildirimlerin davranisini dnizlemek icin Onizleme diigmesini
tiklatin. ipucu balonlarinin gorintilenme stresini yapilandirmak icin,
ipucu balonlarini arac cubugunda goriintiile (sn) secenegine bakin.
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Kullanici arabirimi 6zellikleri ESET NOD32 Antivirus ayarlarini
parolayla koruma secenegini de icerebilir. Bu secenek, Kullanici
arabirimi'nin altindaki Ayar korumasi alt mentsiinin altinda
bulunur. Sisteminize en yuksek dizeyde glvenlik saglamak icin
programin dogru yapilandirilmasi gerekir. Yapilan herhangi bir yetkisiz
degisiklik, onemli verilerin kaybedilmesine neden olabilir. Ayarlar
parametresini korumak tzere bir parola ayarlamak icin Parolayi
girin... secenegini tiklatin.
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4.6.1 Uyarilar ve bildirimler

Kullanici arabirimi altindaki Uyar ve bildirim ayarlarn bolimd,
tehdit uyarilar ve sistem bildirimlerinin ESET NOD32 Antivirus 4'te
nasil islenecegini yapilandirmanizi saglar.

ilk 6ge, Uyarilan goriintile'dir. Bu secenegi devre disi birakmak tim
uyari pencerelerini iptal eder ve yalnizca sinirl sayidaki 6zel durum icin
uygundur. Cogu kullaniciicin bu secenegin (etkindir) varsayilan ayarda
birakilmasi onerilir.

gerektirmeyen uyari ve bildirimlerin gorintilenmesini acip kapatmaniza
olanak saglar. Uygulamalari tam ekran modunda calistirirken etkilesimli
olmayan bildirimleri durdurmak icin Yalnizca kullanict midahalesi
gerektiren bildirimleri goruntule'yi secin. Goruntulenecek olaylarin
minimum ayrinti dizeyi acilan menustnden goruntulenecek uyarilar ve
bildirimin baslangic siddet dlizeyini secebilirsiniz.

Bu bolimdeki sonuncu 6zellik, cok kullanicili bir ortamda bildirimlerin
adreslerini belirtmektir. Cok kullanicili sistemlerde bildirimleri su
kullanicinin ekraninda goriintiile: alani, kullanicinin kimlerin ESET
NOD32 Antivirus 4'ten onemli bildirimleri alacagini tanimlamasina
olanak verir. Normalde bu sistem veya ag yoneticisi olacaktir. Bu
secenek, tim sistem bildirimlerinin yoneticiye gonderilmesi kosuluyla
dzellikle terminal sunucularicin kullanishdir.

4.7 ThreatSense.Net

ThreatSense.Net Erken Uyari Sistemi, ESET'i yeni sizmalar

hakkinda aninda ve stirekli olarak bilgilendiren bir aractir. iki yonla
ThreatSense.Net Erken Uyari Sistemi'nin tek bir amaci vardir: size
sundugumuz korumayi daha da gelistirmek. Yeni tehditleri ortaya
cikar cikmaz gormemizi saglamanin en iyi yolu olabildigince cok
sayida musterimize "baglanmak” ve onlari Tehdit Oncllerimiz olarak
kullanmaktir. iki secenek vardir:

¢ ThreatSense.Net Erken Uyari Sistemi'ni etkinlestirmemeye karar
verebilirsiniz. Yazimdaki islevler acisindan hicbir kaybiniz olmaz
ve sundugumuz en iyi korumayr almaya devam edersiniz.

*  Erken Uyari Sistemi'ni, yeni tehditler ve bu yeni tehdit edici
kodun nerede bulundugu hakkinda adsiz bilgileri tek bir dosyada
gonderecek sekilde yapilandirabilirsiniz. Bu dosya ayrintili analiz
icin ESET'e gonderilebilir. Bu tehditlerin incelenmesi, ESET'in kendi
tehdit algilama becerilerini glincellemesine yardimci olacaktir.
ThreatSense.Net Erken Uyari Sistemi, bilgisayariniz hakkinda
yeni algilanan tehditlerle ilgili bilgileri toplar. Bu bilgiler, tehdidin
goruldugu dosyanin bir drnegini veya kopyasini, s6z konusu
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dosyanin yolunu, dosya adini, tarih ve saat hakkindaki bilgileri,
tehdidin bilgisayarinizda hangiislem yoluyla gorindigint ve
bilgisayarinizin isletim sistemi hakkindaki bilgileri icerebilir.

Bu bilgilerin bir bolimd, bir dizin yolundaki kullanici adlari vb.
sekilde bilgisayarin kullanicisi hakkindaki kisisel bilgileri icerebilir.
Gonderilen dosya bilgilerine bir ornege buradan ulasilabilir.

Bunun siz ve bilgisayariniz hakkindaki bazi bilgileri ESET 'teki tehdit
laboratuarimizda bazen aciga cikarma olasihigi olsa da, bu bilgiler yeni
tehditlere aninda yanit vermemize yardimci olmak disinda BASKA bir
amacla kullaniimayacaktir.

ESET NOD32 Antivirus, varsayilan olarak stipheli dosyalari, ayrintih
analizicin ESET'in tehdit laboratuarina gondermeden dnce onay
isteyecek sekilde yapilandinimistir. .doc veya .xls gibi belirli uzantilari
olan dosyalarin iclerinde bir tehdit algilansa bile her zaman
gonderme disi tutuldugu unutulmamahdir. Siz veya sirketiniz belirli
dosyalari gondermek istemiyorsaniz, bu dosyalarin uzantilarini da
ekleyebilirsiniz.

ThreatSense.Net ayarlarina Gelismis Ayarlar agacindan, Araclar >
ThreatSense.Net altindan erisilebilir. ThreatSense.Net Erken Uyari
Sistemi'ni etkinlestir onay kutusunu secin. Bu, Gelismis Ayarlar...
digmesini etkinlestirmenize ve sonra da tiklatmaniza olanak verir.
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4.71 Siipheli dosyalar

Siipheli dosyalar sekmesi, tehditleri analiz edilmek tizere ESET
laboratuarina gonderme seklini yapilandirmaniza olanak verir.

Suphelibir dosyaniz varsa, analiz edilmesii¢in virls laboratuarimiza
gonderebilirsiniz. Kotl amach bir uygulama oldugu ortaya cikarsa,
algilanmasi bir sonraki virtis imzasi glincellemesine eklenir.

Dosyalarin gonderilmesi sorulmadan, otomatik yapilacak sekilde
ayarlanabilir. Bu secenek isaretlenirse, stipheli dosyalar arka planda
gonderilir. Hangi dosyalarin analiz icin gonderildigini bilmek ve
gonderimi onaylamak isterseniz, Gondermeden 6nce sor secenegini
belirleyin.
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Hicbir dosyanin génderilmesini istemiyorsaniz, Hicbir zaman
gonderme'yi secin. Analiz icin dosya gdndermemenin istatistiksel
bilgilerin ESET'e gonderilmesini etkilemedigine dikkat edin.
istatistiksel bilgiler, sonraki bélimde aciklanan kendi ayarlar kisminda
yapilandirilir.

Gonderme zamani

Suphelidosyalaranalizicin ESET laboratuarina en kisa surede
gonderilir. Surekli bir Internet baglantisi varsa ve stipheli dosyalar
gecikmeden teslim edilebiliyorsa, bu onerilir. Diger secenek supheli
dosyalari Giincelleme sirasinda gondermektir. Bu secenek secilirse,
suphelidosyalar giincelleme sirasinda toplanir ve Erken Uyari Sistemi
sunucularina karsiya yuklenir.

Tarama disi birakma filtresi

Tum dosyalarin analizicin gonderilmesi gerekmez. Tarama disi
birakma filtresi, belirli dosyalarin/klasorlerin gdnderilmemesini
belirtmenize olanak tanir. Ornegin, belge veya elektronik tablo
gibi, gizli bilgiler icerebilecek dosyalari tarama disinda birakmak
yararli olabilir. En genel dosya tiirleri (Microsoft Office, OpenOffice)
varsayilan olarak tarama disi birakilir. Tarama disinda birakilan
dosyalar listesi istenirse genisletilebilir.

iletisim e-posta adresi

Supheli dosyalarla birlikte iletisim e-posta adresi de ESET'e gonderilir
ve analizicin gonderilen dosyalarla ilgili daha fazla bilgi gerekirse
sizinle iletisim kurmak amaciyla kullanilabilir. Daha fazla bilgi
gerekmedikce ESET'ten bir yanit almayacaginizi lttfen unutmayin.
4.7.2 istatistikler

ThreatSense.Net Erken Uyari Sistemi yeni algilanan tehditlerle ilgili
olarak bilgisayariniz hakkinda adsiz bilgiler toplar. Bu bilgiler sizintinin
adini, algilandigi tarih ve saati, ESET NOD32 Antivirus surumunda,
bilgisayarinizin isletim sistemi suriumunu ve konum ayarini icerebilir.
istatistikler normalde ESET sunucularina giinde bir veya iki kere
gonderilir.

Gonderilen ornek bir istatistik paketi su sekildedir:

utc time=2005-04-14 07:21:28

country="Turkey”

language="TURKISH"”

osver=5.1.2600 NT

engine=5417

components=2.50.2

moduleid=0x4edf4d4l

filesize=28368

filename=C:\Documents and Settings\Administrator\
Local Settings\Temporary Internet Files\Content.IES5\
C14J8NS7\rdgFR1463[1] .exe
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Gonderme zamani

Gonderme zamani bolimUnde, istatistik bilgilerin ne zaman
gonderilecegini tanimlayabilirsiniz. En kisa siirede gondermeyi
secerseniz, istatistik bilgiler olusturulduktan hemen sonra gonderilir.
Surekli bir Internet baglantisi varsa, bu ayar onerilir. Giincelleme
sirasinda ayari secilirse, istatistik bilgiler tutulur ve sonraki
glincelleme sirasinda topluca gonderilir.

ThreatSense.Met Erken Lyan Sistemi
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Istatistik bilgiler anonimdir: kigisel veya gizli bilgi igermez.

4.7.3 Gonderim

Bu bolimde, dosyalarn ve istatistiksel bilgilerin ESET Uzaktan
Yonetim araciliglyla veya dogrudan ESET'e gonderilmesini
secebilirsiniz. Stpheli dosyalarin ve istatistiksel bilgilerin ESET'e
iletildiginden emin olmak istiyorsaniz, Uzaktan Yonetim ile veya
dogrudan ESET'e secenegini belirleyin. Bu secenek belirlenirse,
dosyalar ve istatistikler kullanilabilen her tirll yontemle gonderilir.
Suphelidosyalan Uzak Yonetim araciligiyla gondermek uzak yonetim
sunucusuna dosya ve istatistikleriiletir, bu sunucu da onlarin daha
sonra ESET virls laboratuarina gonderilmesini saglar. Dogrudan
ESET'e secenegi secilirse, tum supheli dosyalar ve istatistiksel bilgiler
dogrudan programin icinden ESET'in virts laboratuarina gonderilir.
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Gonderme bekleyen dosyalar varsa, Simdi gonder digmesi bu ayarlar
penceresinde etkinlestirilir. Dosyalari ve istatistik bilgileri hemen
gondermek istiyorsaniz bu digmeyi tiklatin.

Dosyalari ve istatistik bilgileri gonderme kaydini etkinlestirmek
icin Glinlliige yazmayi etkinlestir onay kutusunu secin. Stipheli
dosya veya istatistiksel bilgi parcasi her gonderildikten sonra, olay
glnlugunde bir girdi olusturulur.

4.8 Uzaktan yonetim

Uzaktan yonetim, gtivenlik ilkesini yonetmek ve ag icindeki toplam
glvenlik yonetimine genel bakis icin gliclt bir aractir. Ozellikle biyiik
aglara uygulandiginda kullanishdir. Uzaktan Yonetim yalnizca guvenlik
dizeyini artirmakla kalmaz, ayni zamanda istemci is istasyonlarindaki
ESET NOD32 Antivirus yonetiminde kullanim kolayhgi da saglar.

Uzaktan yonetim ayarlari secenekleri, ana ESET NOD32 Antivirus
programi penceresinden kullanilabilir. Ayarlar > Tiim gelismis ayarlar
agacini girin... > Diger > Uzaktan yonetim secenegini tiklatin.

ESET NOD32 Antivirus (7=
esj
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2222
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Avyarlar penceresi, oncelikle Uzaktan Yonetim sunucusuna baglan
onay kutusunu secerek uzaktan yonetim modunu etkinlestirmenizi
saglar. Daha sonra asagida aciklanan diger seceneklere erisebilirsiniz:

* Sunucu adresi - Uzaktan yonetim sunucusunun yukli oldugu
sunucunun ag adresi.

« Baglanti noktasi - Bu alan, baglantiicin kullanilan 6nceden
tanimlanmis sunucu baglanti noktasini icerir. Onceden
tanimlanmis 2222 baglanti noktasi ayarini degistirmemeniz
onerilir.

* Sunucuya baglanma araligi (dk.) - Bu ayar, ESET NOD32
Antivirus'in disari veri gondermek icin ERA sunucusuna baglanma
sikligini belirler. Baska bir deyisle, bilgiler burada tanimlanan
zaman araliklariyla gonderilir. Bu 0'a ayarlanirsa, bilgiler her
5 saniyede bir gonderilir.

+ Uzaktan Yonetim sunucusu kimlik dogrulamasi gerektirir -
Gerekiyorsa, uzaktan yonetim sunucusuna baglanmak icin
parola girmenize olanak tanir.

Degisiklikleri onaylamak ve ayarlari uygulamak icin Tamam'i tiklatin.

ESET NOD32 Antivirus, uzak sunucuya baglanmak icin bu ayarlari
kullanacaktir.
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4.

9 Lisans

Lisans dali, ESET NOD32 Antivirus ve diger ESET Urinleriicin lisans

anahtarlarini yonetmenize olanak verir. Satin alma isleminden sonra,

lisans anahtarlari Kullanicr adiniz ve Parolaniz ile birlikte teslim
edilir. Lisans anahtari Eklemek veya Kaldirmak icin lisans yoneticisi
penceresinde ilgili dUgmeyi tiklatin. Lisans yoneticisine Gelismis

Avyarlar agacindaki Diger > Lisanslar altindan erisilebilir.
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Lisans anahtari satin alinan drunle ilgili asagidaki bilgileriiceren bir
metin dosyasidir: trtintin sahibi, lisans sayisi ve son kullanima tarihi.

Lisans yoneticisi penceresi, kullanicinin Ekle... dugmesini kullanarak
bir lisans anahtarini karsiya yukleyip icerigini goriinttlemesine olanak
tanir; icindeki bilgiler yoneticide gortntuilenir. Lisans dosyalarini
listeden silmek icin Kaldir' tiklatin.

Lisans anahtarinin stiresi dolmussa ve yenisini satin almakla
ilgileniyorsaniz, Siparis Ver... digmesini tiklatin — cevrimici
magazamiza yonlendirilirsiniz.



5. ileri diizey kullanici

Bu bolimde, dahaileri dlizey kullanicilar icin yarari olabilecek ESET
NOD32 Antivirus ozellikleri aciklanir. Bu 6zelliklerin ayar seceneklerine
yalnizca Gelismis modda erisilebilir. Gelismis moda gecmek icin ana
program penceresinin sol alt kdsesindeki Gelismis moda gec'i tiklatin
veya klavyedeki CTRL + M tuslarina basin.

5.1 Proxy sunucu ayarlari

ESET NOD32 Antivirus'te proxy sunucu ayarlari, Gelismis Ayarlar agac
yapisindaki iki farkl boltimde kullanilabilir.

Birincisi, proxy sunucu ayarlari Diger > Proxy sunucu altindan
yapilandinilabilir. Proxy sunucuyu bu diizeyde belirlemek, tiim ESET NOD32
Antivirusicin genel proxy sunucu ayarlari tanimlar. Buradaki parametreler
Internet baglantisi gerektiren tim moddiller tarafindan kullanilir.

Proxy sunucu ayarlarini bu diizeyde belirlemek icin Proxy sunucu
kullan onay kutusunu secin ve sonra Proxy sunucu: alanina proxy
sunucunun adresini ve Baglanti noktasi alanina da proxy sunucunun
numarasini girin.
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Proxy sunucu iletisimi kimlik dogrulamasi gerektiriyorsa, Proxy
sunucu kimlik dogrulamasi gerektirir onay kutusunu secin ve ilgili
alanlara gecerli Kullanici adi ve Parola bilgilerini girin. Proxy sunucu
ayarlariniotomatik olarak algilamak ve eklemek icin Proxy sunucuyu
algila digmesini tiklatin. Internet Explorer'da belirtilen parametreler
kopyalanir. Bu 6zellik kimlik dogrulama verilerini (Kullanici adi ve
Parola) almaz, bu verilerin kullanici tarafindan saglanmasi gerekir.

Proxy sunucu ayarlari, Gelismis giincelleme ayarlari (Gelismis

Ayarlar agacinin Giincelle dah) icinden de olusturulabilir. Bu ayar, ilgili
glincelleme profiline uygulanir ve sik olarak farkli konumlardan virtis
imza guncellemeleri alan dizlstu bilgisayarlar icin onerilir. Bu ayarla ilgili
daha fazla bilgiicin Bolim 4.4, "Sistemi glincelleme” bolimtne bakin.

Geligmis kurulum

Giinceleme modu | HTTF Froa'si | verel 45
@ Genel prosy sunucu ayarlanr kullan

Praxy sunucu kullanma
() Prowy sunucuyla baglan

Prosy sunucu: Badlant Moktas:

A28
Fullarc adr: Farola:
[ Tamam ¢ [ iptal

5.2 Ayarlarialma/verme

ESET NOD32 Antivirus programinin gecerli yapilandirmasi, Gelismis
mod icindeki Ayarlar'in altindan verilebilir ve alinabilir.

Verme ve alma islemleri .xml dosya turlnd kullanir. Daha sonra
kullanabilmek icin ESET NOD32 Antivirus programinin gecerli
yapilandirmasini herhangi bir nedenle yedeklemeniz gerekiyorsa,
verme ve alma islevleri yararlidir. Ayarlari verme secenegi, ESET
NOD32 Antivirus programinin kendilerine uygun yapilandirmasini
birden cok sistemde kullanmak isteyen kisiler tarafindan da takdirle
karsilanacaktir; yalnizca .xml dosyalarini almalari gerekir.

Gegerli ESET MOD32 Antivirus yaplandirmasi bir ¥ML dosyasina kaydediliv
ve gerektidinde geri wiklenir,

Ayarlan al ve wer

Dosya adi:
CiUsers\admint Deskboplsettings. xml
5.21 Ayarlan ver

Yapilandirmayi vermek cok kolaydir. ESET NOD32 Antivirus programinin
gecerliyapilandirmasini kaydetmek istiyorsaniz, Ayarlar > Ayarlari al ve
ver... secenegini tiklatin. Ayarlari ver secenegini belirleyin ve yapilandirma
dosyasinin adini girin. Yapilandirma dosyasini bilgisayariniza kaydetmek
istediginiz konumu secmek icin tarayiciyr kullanin.

5.2.2 Ayarlan al

Yapilandirma almak icin kullanilan adimlar da verme islemindeki
adimlara benzer. Yeniden Ayarlari al ve ver'i secin ve sonra da Ayarlari al...
secenegini belirleyin ve almak istediginiz yapilandirma dosyasina gidin.

5.3 Komut Satirn
ESET NOD32 Antivirus'un antiviris modult komut satiriile

baslatilabilir — el ile ("ecls” komutu yoluyla) veya toplu is ("bat”)
dosyasiyla.
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Asagidaki parametreler ve anahtarlar istege — bagli tarayicryt komut
satirindan calistirirken kullanilabilir:

Genel secenekler:

help

version

base-dir = KLASOR
quar-dir = KLASOR
aind

auto

Hedefler:

files
no-files
boots

no-boots

arch

no-arch

max-archive-level = DUZEY
scan-timeout = SINIR

max-arch-size=BOYUT

mail
no-mail
sfx
no-sfx
rtp
no-rtp

exclude = KLASOR

subdir

no-subdir
max-subdir-level = DUZEY

symlink

no-symlink

ext-remove = UZANTILAR
ext-exclude = UZANTILAR

Yontemler:

adware
no-adware

unsafe
no-unsafe

unwanted
no-unwanted

pattern
no-pattern
heur
no-heur
adv-heur
no-adv-heur

Temizleme:

32

action =EYLEM

karantina

no-quarantine

yardimi goster ve cik

surum bilgisini goster ve cik
KLASOR icindeki moddlleri yiikle
KLASORU karantinaya al

etkinlik gostergesini goster
temizleme modunda tum sabit diskleri
tarar

dosyalari tara (varsayilan)

dosyalari tarama

onyukleme kesimlerini tara
(varsayilan)

onyukleme kesimlerini tarama
arsivleri tara (varsayilan)

arsivleri tarama

enylksek arsiv i¢ ice gecme DUZEYi
arsivleri en cok SINIR saniye kadar
tara. Tarama suresi bu sinira
ulastiginda, arsivin taranmasi
durdurulur ve tarama sonraki dosyayla
devam eder

yalnizca ilk BOYUT bayti arsivlerde
tara (varsayilan 0 = sinirsiz)

e-posta dosyalarini tara

e-posta dosyalarini tarama
kendini-acan arsiv dosyalarini tara
kendini-acan arsiv dosyalarini tarama
calisma zamani paketleyicilerini tara
calisma zamani paketleyicilerini
tarama

KLASORU tarama disinda birak

alt klasorleri tara (varsayilan)
altklasorleri tarama

alt klasordeki en cok ic ice gecme
DUZEYi (varsayilan 0 = sinirsiz)
sembolik baglantilariizle (varsayilan)
sembolik baglantilarr atla

Ust Uste iki noktayla ayriimis
UZANTILAR tarama disinda kalsin

Reklam Yazilimi/Casus Yazilim/Riskli
Yazihmi tara

Reklam Yazilimi/Casus Yazilim/Riskli
Yazilim taramasi yapma

tehlikeli olabilecek uygulamalari tara
tehlikeli olabilecek uygulamalar
tarama

istenmeyen turden olabilecek
uygulamalari tara

istenmeyen turden olabilecek
uygulamalari tarama

imzalar kullan

imzalar kullanma

sezgisel taramayi etkinlestir

sezgisel taramayi devre disi birak
Gelismis sezgisel taramayi etkinlestir
Gelismis sezgisel taramayi devre disi
birak

etkilenen nesnelerde EYLEM
gerceklestir. Mevcut eylemler:
none (yok), clean (temizle),
prompt (istemde bulun)

etkilenen dosyalari Karantinaya
(EYLEM tamamlayicisi olarak) kopyala
etkilenen dosyalari Karantinaya
kopyalama

Giinliikler:

— log-file=DOSYA cikisi DOSYA glinlik dosyasina kaydet

— log-rewrite ¢ikti dosyasinin Uzerine yaz
(varsayilan — ekle)

- log-all temiz dosyalarida glinliige kaydet

— no-log-all temiz dosyalari gunltge kaydetme

(varsayilan)
Taramanin olasi ¢cikis kodlart:

0 —tehditbulunmadi

1 —tehdit bulundu ancak temizlenmedi
10 - bazietkilenmis dosyalar kaldi

101 —arsiv hatasi

102 —erisim hatasi

103 —ichata

NOT:
100'den buyuk cikis kodlari, dosyanin taranmamis oldugunu ve bu
nedenle etkilenmis olabilecegini belirtir.

5.4 ESET Syslnspector

ESET SysInspector, bilgisayarinizin tamamini inceleyen ve toplanan
verileri kapsamli bir sekilde gorlntuleyen bir uygulamadir. YUklU
surtict ve uygulamalar, ag baglantilari veya dnemli kayit defteri
girdileri gibi bilgiler, yazilim veya donanim uyumsuzlugundan ya da
kott amacli yazilimdan etkilenmis olmasindan kaynaklanan stipheli
sistem davranisini incelemenize yardimci olabilir.

Sysinspector iki tlrind ESET'in portfoyunde bulabilirsiniz. Tasinabilir
uygulama (Sysinspector.exe) icretsiz olarak ESET'in web sitesinden
yuklenebilir. Timlestirilmis tir ESET NOD32 Antivirts 4'e dahildir.
Sysinspector bolimunt agmak icin, sol alt kosedeki Gelismis
goruntileme modunu etkinlestirin ve Araclar > Sysinspector'|
tiklatin. iki tir de islev olarak aynidir ve ayni program denetimlerine
sahiptir. Tek fark ciktilarin yonetilme seklidir. Tasinabilir uygulama,
sistem gorintlisind bir XML dosyasina vermenize ve diske
kaydetmenize olanak verir. Bu, timlestirilmis Sysinspector ile de
yapilabilir. Buna ek olarak, sistem goruntdlerinizi dogrudan ESET
NOD32 Antivirus 4 > Araclar > Sysinspector'a da kaydedebilirsiniz
(daha fazla bilgi almak icin bkz. ENAnin bir bolim olan 5.4.1.4
Sysinspector).

Lutfen ESET SysInspector bilgisayarinizi tararken bir stire bekleyin.
Donanim yapilandirmasina, isletim sistemine ve bilgisayariniza
yuklenmis olan uygulamalarin sayisina bagli olarak 10 saniye ile birkac
dakika arasinda surebilir.

5.4.1 Kullanici Arabirimi ve uygulama kullanimi

Kullanim kolayligi saglamasi icin Ana Pencere dort bolime ayriimistir
—Ana Pencere'nin en Ust kisminda bulunan Program Denetimleri,
soldaki Gezinti Penceresi, hemen ortada bulunan Aciklama penceresi
ve Ana Pencere'nin hemen saginda bulunan Ayrintilar Penceresi.

@c ESETNOD32

ESET Syslnspector

ESET NOD32 Antivirus

P R —
Bt

1\ Syslnspe ctor-WINVIST: 26-0028.7ip - ESET Systnspector

Durum Bolumis: islemler Calistinityor » svchost.exe.
I3 isiemier Calsstinlyor| Islem Yol D
2% Aj Baglantilan

nemi Kayit Defteri Girigleri

Kullanici adi Durum i
&1 suchost.exe 216
3 Modiat c\windows\system32\svehost,exe ® Ly
[8 Modst  cxwindows\system32intattai ® Ly

NTAUTHORITNLOCAL SERVICE ® 5: Bilinm|
B Hizmetier
B Siriiciiler
[0 it Dosyalar
[ Sistem Bilgileri

i Dosya Aynntian

[&) Modal
&) Modar
%) Modar
[ Modar

chwindows\system32\kemeB2.dil ® 1k
cwindows\system32\msvert.dil ® 1y
hwindows\system32\advapi2.dil ® Ly
cwindows\system32\partd.dil ® iy

@ Hakiinda

&) Mod
=) Modar
=) Modar

cwindows\system32wevtsve il ® 1
Cwindows\system32\us erenv. il ® L
c\windows\system32\se cur32.dil ® Ly

[8) Modal  chwindows\system32users2.an ® iy

[8 Modil  e\windowsisystem32 g2l ® Ly

[6 Modl cxwindows\systems2wersion.ai oLy v
< i

[ chwindows\system3 2\svchost.exe

Dahili Ad
Orin Adi

suchost.exe p
Microsoft® Windows® Operating System @
Dosya Siriimi 6.0 6000.46385 fista_tm 051101-2205)

o SiketAd Microsoft Corporation

Giinlik Durumu v
GaceriGiniic Dosya Agklamasi  Host Process for Windows Services
5 e

[ —




5.4.11 Program Denetimleri
Bu bolimde, ESET SysInspector'da bulunan tim program
denetimlerinin agiklamasi yer almaktadir.

Dosya

Burayi tiklatarak, gecerli rapor durumunuzu daha sonra incelemek
Uzere depolayabilir veya dnceden depolanmis bir raporu acabilirsiniz.
Raporunuzu yayimlamak istiyorsaniz, gonderim icin uygun sekilde
olusturmanizi 6neririz. Rapor bu bi¢cimde hassas bilgileri atar.

Not: Onceden depolanmis ESET Sysinspector raporlarini, Ana Pencere'ye
stirtikleyip birakarak acabilirsiniz.

Agac
Tum dugumleri genisletmenizi veya kapatmanizi saglar

Liste
Program icinde kolay gezinme islevlerini ve cevrimici bilgi bulma gibi
baska cesitliislevleriicerir.

Onemli: Kirmizi renkte vurgulanan 6geler bilinmeyenlerdir, bu nedenle
program bu ogelere tehlikeli olabilecek isaretini atar. Bir 6ge kirmiziysa, bu
otomatik olarak dosyayi silebileceginiz anlamina gelmez. Silmeden once
liitfen dosyalarin gercekten tehlikeli veya gereksiz oldugundan emin olun.

Yardim
Uygulama ve islevleri hakkinda bilgi icerir.

Ayrinti

Ana Pencere'nin diger bolimlerinde goruntulenen bilgileri etkiler

ve boylece programin kullanimini kolaylastirir. Temel modda,
sisteminizdekiyaygin sorunlara yonelik ¢coztmler bulmak icin
kullanilan bilgilere erisiminiz olur. Orta modda program daha az
kullanilan ayrintilari gortintilerken, Tam modda, ESET SysInspector
uygulamasi en 6zel sorunlar bile cozmek icin gerekli olan tiim bilgileri
goruntuler.

Oge filtreleme

Oge filtreleme, sisteminizdeki siipheli dosyalari veya kayit defteri
girdilerini bulmakicin en iyi sekilde kullanilir. Kaydiriciyr ayarlayarak,
Risk Dlizeyine gore 6gelere filtre uygulayabilirsiniz. Kaydirici en sola
(Risk Diizeyi1) ayarlanirsa, tim 6geler gériintilenir. Kaydirici saga
kaydirildiginda, program gecerli Risk Diizeyinden daha dusUk riske
sahip tim ogelere filtre uygular ve yalnizca goruntllenen dlzeyden
daha slpheli olan 6geleri gortntdler. Kaydirici en sagda oldugunda,
program yalnizca bilinen zararl 6geleri gortntdler.

6 — 9risk araliginda bulunan tim 6geler glvenlik riski olusturabilir.
ESET'in glvenlik cozimlerinden bir kismini kullanmiyorsaniz, program
boyle bir 6ge bulduktan sonra, ESET Online scanner ile sisteminizi
taramanizi oneririz. ESET Online scanner ucretsiz bir hizmet olup
http://www.eset.eu/online-scanner adresinde bulunabilir.

Not: Odenin rengi ile Risk Diizeyi kaydiricisindaki renk karsilastirilarak, bir
ogenin Risk diizeyi hizli sekilde belirlenebilir.

Arama

Belirli bir 6geyi adina veya adinin bir kismina gore hizli sekilde
bulmak icin arama kullanilir. Arama isteginin sonuclari, Aciklama
Penceresi'nde goruntulenir.

Geri DOn
Geriveya ileri okunu tiklatarak, Aciklama Penceresi'nde bir dnceki
goruntllenen bilgiye geri donebilirsiniz.

Durum boliimii

Gezinti Penceresi'nde gecerli digumu gortntdler.
5.41.2 ESET SysInspector'da Gezinme

ESET SysInspector, cesitli bilgi tlrlerini digim adi verilen temel

bolumlere ayirir. Varsa, her diugumdu alt digumlerine genisleterek
ek ayrintilar bulabilirsiniz. Bir duglimu acmak veya daraltmakicin,

dagimun adini cift tiklatin ya da alternatif olarak digumun adinin
yanindaki Bveya =] ogesini tiklatin. Gezinti Penceresi'nde dugumlerin
ve alt digumlerin agac yapisina goz atarken, her digum icin Aciklama
Penceresi'nde gosterilen cesitli ayrintilari bulabilirsiniz. Agiklama
Penceresi'nde 6gelere goz atarsaniz, Ayrintilar Penceresi'nde her 6ge
icin ek ayrintilar gortintllenebilir.

Asagida, Gezinti Penceresi'ndeki ana dugumlerin aciklamalari ve
Aciklama ve Ayrintilar Pencerelerindeki ilgili bilgiler yer almaktadir.

Calisan islemler

Bu dugum, rapor olusturma sirasinda calisan uygulamalar ve islemler
hakkinda bilgi icerir. Aciklama Penceresi'nde, islem tarafindan kullanilan
dinamik kitaplklar ve bunlarin sistemdeki konumu, uygulama saticisinin
adi, dosyanin risk dlizeyi, vb. gibi, her islemin ek ayrintilarini bulabilirsiniz.

Ayrinti Penceresi, Aciklama Penceresi'nde secilen 6gelerin dosya
boyutu veya karmasi gibi ek bilgileriniicerir.

Not: isletim sistemi, 7/24 calisan ve diger kullanici uygulamalari icin temel ve
hayati islevler saglayan bircok énemli cekirdek bilesenlerinden olusur. Belirli
durumlarda bu islemler, \??\ ile baslayan dosya yoluyla ESET Sysinspector
aracinda gortintiilenir. Bu simgeler, soz konusu islemler icin baslatma dncesi en
iyi duruma getirme islemi saglar, ayrica sistem icin daha glivenli ve dogrudur.

Ag baglantilari

Aciklama Penceresi, uygulamanin baglandigi uzak adresle birlikte
Gezinti bdlmesinde secili protokolii (TCP veya UDP) kullanan ag
Uzerinden iletisim kuran islem ve uygulamalarin bir listesini icerir.
Ayrica IP adreslerine atanan DNS atamasini da denetleyebilirsiniz.

Ayrinti Penceresi, Aciklama Penceresi'nde secilen 6gelerin dosya
boyutu veya karmasi gibi ek bilgilerini icerir.

Onemli Kayit Defteri Girdileri

Baslatma programlarini, tarayici yardimci nesnelerini (BHO), vb.
Ogeleri belirten girdiler gibi, genellikle sisteminizle ilgili cesitli
sorunlara yonelik secili kayit defteri girdilerinin bir listesini icerir.

Aciklama Penceresi'nde, hangi dosyalarin belirli kayit defteri
girdileriyle ilgili oldugunu bulabilirsiniz. Ayrintilar Penceresi'nde ek
ayrintilar goruntdleyebilirsiniz.

Hizmetler

Aciklama Penceresi, Windows Hizmetleri olarak kayitl olan dosyalarin
bir listesini icerir. Ayrintilar Penceresi'nde belirli dosya ayrintilariyla
birlikte, hizmet icin belirlenen baslatiima seklini de denetleyebilirsiniz.

Siiriiciiler
Sistemde yuklt olan strlculerin bir listesi.

Kritik dosyalar
Aciklama Penceresi, Microsoft Windows® isletim sistemiyle ilgili kritik
dosyalarin iceriklerini gortntuler.

Sistem bilgileri
Belirlenen cevresel degiskenler ve kullanici haklariile ilgili bilgilerle
birlikte, donanim ve yazilim hakkinda ayrintili bilgi icerir.

Dosya ayrintilarn

Program Files klasortindeki dosyalarin ve dnemli sistem dosyalarinin
bir listesi. Dosyalara 6zel ek bilgiler, Aciklama ve Ayrintilar
Pencerelerinde bulunabilir.

Hakkinda

ESET SysInspector hakkinda bilgi
5.41.3 Karsilastir

Karsilastir ozelligi, kullanicinin varolan iki gtinligu karsilastirmasina
olanak saglar. Bu 6zelligin tek olumsuz sonucu, her iki ginlik icin
ortak olmayan bir 6geler kimesidir. Sistemdeki degisiklikleri takip
etmek istiyorsaniz bu uygundur — ornegin, kott amagli kodun
etkinligini algilayabilirsiniz.
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Baslatildiktan sonra, uygulama yeni bir glinltik olusturur ve bu gtinltik
yeni bir pencerede gortintulenir. GUnlugu bir dosyaya kaydetmek icin
Dosya -> Giinliigii kaydet secenegine gidin. Glinliik dosyalari daha
sonra acilip goruntulenebilir. Varolan bir guinlugu acmak icin, Dosya ->
Giinliik ac menustnd kullanin. Ana program penceresinde, ESET
Sysinspector her zaman ayni anda tek bir glinltk gortintiler.

iki ginliigli karsilastiriyorsaniz, temel anlamda, gecerli olarak etkin bir
gunlugu bir dosyaya kaydedilmis gunlukle karsilastirirsiniz. Gunlukleri
karsilastirmak icin, Dosya -> Giinliigii karsilastir seceneklerini kullanin ve
Dosya sec 6gesini belirleyin. Secilen guinlik, ana program pencerelerinde
etkin olan gunlikle karsilastinlacaktir. Sonucta elde edilen karsilastirma
gunlugunde, yalnizca bu iki gtinltik arasindaki farklar gortinttilenecektir.
Not: iki giinliik dosyasini karsilastirmaniz durumunda, Dosya -> Giinliigii
kaydet seceneklerini belirleyin ve ZIP dosyasi olarak kaydedin, her iki dosya
da kaydedilir. Bu dosyayi daha sonra acarsaniz, icerilen glinliikler otomatik
olarak karsilastirilir.

SysInspector, gortintllenen 6gelerin yaninda, karsilastirilan gtinltkler
arasindaki farklar tanimlayan simgeler gosterir.= ile isaretli 0geler yalnizca
etkin guinlikte bulunabilir ve acilan karsilastirma glinligiinde yoktur. # ile
isaretli 0geler ise acilan glinluikte vardir ancak etkin olan glinlikte yoktur.
Ogelerin yaninda gorlntilenebilen tiim simgelerin aciklamalari:

+ yeni deger, 6nceki ginliikte yok

[+ agac yapisi bolimdu, yeni degerler iceriyor

= kaldinlan deger, yalnizca onceki glinltikte var

= agac yapisi bolimdu, yeni degerler iceriyor

% deger / dosya degistirilmis

@ agac yapisi bolumdu, degistirilmis degerler / dosyalar iceriyor

M risk duizeyi dismus / 6nceki glinliikte daha yiiksekti

A risk duizeyi artmis / onceki glinliikte daha distikti

Sol alt kosede goruntllenen aciklama bolimunde tiim simgeler
aciklanirve karsilastirilan gtnltklerin adlari gortintilenir.

Ginlik Durumu *
Gegerl Ginlikc Sysinspector- WINVISTAXE4SP1-0503.26- 0028 xmil [Losded- Z1P]
Ozt Evet

Oinceld Ginlic Sysinspector-WINVISTAXE45P1-050326- 0023 xml

Ozel Ewet

Kargilastic [Comparizon Result]

Simge Gastergelerini Karsilastir ¥
+ Bdenen Oge 2 Dala Bdenen Ogeler

= Kaldinian Oge = Dakdan Kaldmian Ogeler

% Degistirilen Dosya B Dala Bdenen veya Daldan Kaldnlan Og

~ Durum Seviyesi Disrildl
A Durum Seviyesi Yiksetidi & Dabda Degistirlen Dosyalar

Herhangi bir karsilastirma gunligu bir dosyaya kaydedilip daha sonra
acilabilir.

Ornek:

Sistem hakkinda 6zgun bilgileri kaydeden bir glinlik olusturun ve
glnlUgu previous.xml adinda bir dosyaya kaydedin. Sistem tzerinde
degisiklikler yapildiktan sonra, Sysinspector uygulamasiniacin ve bu
uygulamanin yeni bir glinltik olusturmasini saglayin. Bunu, current.
xml adinda bir dosyaya kaydedin.

Bu iki glinlik arasindaki degisiklikleri izlemek icin, Dosya -> Glinliigii
karsilastir secenegine gidin. Program, gunltkler arasindaki farklari
gosteren bir karsilastirma gunlugu olusturacaktir.

Ayni sonuc, asagidaki komut satir secenegi kullanilarak da elde edilebilir:

Syslsnpector.exe current.xml previous.xml
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5.41.4 ESET NOD32 Antivirus'iin bir parcasi olarak

Sysinspector

ESET NOD32 Antivirus 4 uygulamasinda Sysinspector bolumunu
acmak icin, Araclar > Syslnspector seceneklerini tiklatin.
Sysinspector penceresindeki yonetim sistemi, bilgisayar tarama
gunluklerinin veya zamanlanmis gorevlerin yonetim sistemine benzer.
Sistem gortntileriyle ilgili tim islemlere (olusturma, gérintileme,
karsilastirma, kaldirma ve verme) bir veya iki tiklatma ile erisilebilir.

Syslinspector penceresi, olusturma zamani, kisa yorum, gortntiyu
olusturan kullanicinin adi ve gortntld durumu gibi, olusturulan
goruntulerle ilgili temel bilgileri icerir.

Karsilastir, Ekle... veya. Kaldir islemlerini gortintulere uygulamak icin,
Sysinspector penceresindeki goruntu listesinin asagisinda bulunan
ilgili dugmeleri kullanin. Bu seceneklere icerik menusunden de
erisilebilir. Secilen sistem goriintlsiini gortntllemek icin, Goriintiile
icerik menusl secenegini kullanin. Secilen gortintlyu bir dosyaya
vermek icin, gortntlyu sag tiklatip Ver... secenegini belirleyin. Bunu,
kullanilabilir seceneklerin ayrintili bir aciklamasi takip eder:

Karsilastir —varolan iki glinltigl karsilastirmaniza olanak

saglar. Gecerli gunllk ile eski bir glinltik arasindaki degisiklikleri
izlemek istiyorsaniz bu uygundur. Bu secenegin uygulanmasi icin,
karsilastirilacak iki gorintu secmeniz gerekir.

Ekle yeni bir kayit olusturur. Bundan dnce kayit hakkinda kisa bir yorum
girmeniz gerekir. Goriintl (gecerli olarak olusturulan goriintii) olusturma
isleminin ilerlemesini ylizde cinsinden 6grenmek icin, Durum stitununa
bakin. Tamamlanan tim gortntuler Olusturuldu durumu ile isaretlenir.

Kaldir — girdileri listeden kaldinr

Goster — secilen gorlintuyu gosterir. Alternatif olarak, secilen girdiyi
cift tiklatabilirsiniz.

Ver... —secilen girdiyi bir XML dosyasina (ayrica ziplenmis sekilde) kaydeder
5.5 ESET SysRescue

ESET Kurtarma CD'si (ERCD), ESET NOD32 Antivirus 4 (ENA) iceren
onyuklenebilir bir disk olusturmaniza olanak saglayan yardimci
programdir. ESET Kurtarma CD'sinin temel getirisi, ENANIn bir yandan
diske ve dosya sisteminin tamamina dogrudan erisimi olurken, diger
yandan ana isletim sisteminden bagimsiz sekilde calistirimasidir. Bu
sayede, normalde silinemeyebilecek (6rn. isletim sistemi calistirilirken,
vb. durumlarda) sizintilari kaldirmak mimkdnddir.

5.5.1 Minimum gereksinimler

ESET SysRescue (ESR), Windows Vista tabanli Microsoft Windows
Onkurulum Ortami (Windows PE) siiriim 2.x'de calisir. Windows
PE, Windows Otomatik Yiikleme Seti'nin (Windows AIK) bir parcasi
olup ESR olusturulmadan dnce yuklenmelidir. Windows PE'nin
32-bit destegi nedeniyle, ESR yalnizca ENANIn 32-bit stirimunde
olusturulabilir. ESR, Windows AIK 1.1 ve daha ytksek strtimleri
destekler. ESR, ENA 4.0 ve daha yuksek strimlerde kullanilabilir.
5.5.2 Kurtarma CD'si nasil olusturulur?

ESET SysRescue (ESR) CD'si olusturmaya yoénelik minimum gereksinimler
karsilanirsa, bu gorevin yerine getirilmesi oldukca kolaydir. ESR sihirbazini
baslatmak icin sirayla Baslat > Programlar > ESET > ESET NOD32
Antivirus 4 > ESET SysRescue seceneklerini tiklatin.

Oncelikle sihirbaz, Windows AlK ve onylikleme medyasi olusturma icin
uygun bir medya olup olmadigini denetler.

Sonraki adimda, ESR'nin yerlestirilecegi hedef medyayi secin. CD/DVD/
USB'ye ek olarak, ESR'yi ISO dosyasina kaydetmeyi de secebilirsiniz.
Daha sonra, ISO goruntusunu CD/DVD'ye yazabilir veya baska

bir sekilde (6rn. VmWare ya da Virtualbox gibi bir sanal ortamda)
kullanabilirsiniz.



Tum parametreleri belirttikten sonra, ESET SysRescue sihirbazinin
son adiminda bir derleme onizlemesi gortntulenir. Parametreleri
denetleyin ve derlemeyi baslatin. Kullanilabilen secenekler sunlardir:

Klasorler

ESET Antivirus

Gelismis

Onyiiklenebilir USB aygiti
Yazdirma

5.5.2.1 Klasorler

Gecici klasor ESET SysRescue derlemesi sirasinda gerekli dosyalaricin
calisan bir dizindir.

I1SO klasorii derleme bittikten sonra, sonucta elde edilen ISO
dosyasinin kaydedildigi klasordur.

Bu sekmedeki listede, kullanilabilir bos alan ile birlikte tim yerel ve
eslenmis ag surlculeri gosterilir. Buradaki klasorlerden bazilar, yetersiz
bos alaniceren bir surticiide bulunuyorsa, daha fazla bos alana sahip
baska bir stirticli secmenizi Oneririz. Aksi takdirde, bos disk alaninin
yetersiz olmamasi nedeniyle derleme zamanindan once cikis yapabilir.

Harici uygulamalar
SysRescue medyasindan 6nytiklendikten sonra ylklenecek veya
cahstirilacak ek programlari belirtmenize olanak verir.

Harici uygulamalari dahil et — harici programi SysRescue
derlemesine eklenmesine olanak tanir

Secilen klasor — SysRescue diskine eklenecek programlarin bulundugu
klasordur
5.5.2.2 ESET Antivirus

ESET SysRescue CD'sinin olusturulmasticin, derleyici tarafindan
kullanilacak iki adet ESET dosyasi kaynagi secebilirsiniz.

ENA klasorii — ESET truntnun ylklendigi klasorde 6nceden bulunan
dosyalar bilgisayara yuklenir

MSI dosyasi — MSI yukleyicisinde bulunan dosyalar kullanilir

Profil — su iki kullanicr adi ve parola kaynagindan birini
kullanabilirsiniz:

Yiiklii ENA —kullanici adi ve parola, gecerli olarak yikli ESET NOD32
Antivirus 4 veya ESET NOD32 programindan kopyalanir

Kullanicidan —asagidaki karsilik gelen metin kutularina girilen
kullanicradi ve parola kullanihr

Not: ESET SysRescue CD'sinde bulunan ESET NOD32 Antivirus 4 veya ESET
NOD32 Antivirus programi, Internet'ten veya ESET SysRescue CD'sinin
calistinldigi bilgisayarda yiiklii olan ESET Security coziimiinden glincellenir.
5.5.2.3 Gelismis

Gelismis sekmesi, ESET SysRescue CD'sini bilgisayarinizin bellek
boyutu i¢in en iyi duruma getirmenize olanak saglar. CD'nin icerigini
isletim bellegine (RAM) yazmak icin 512 MB ve daha fazla secenegini
belirleyin. En fazla 512 MB secenegini belirlerseniz, kurtarma CD'si
WinPE calistirildiginda kalici olarak erisilebilir olacaktir.

Harici siiriiciiler — bu bélimde, belirlidonanimlariniz (genellikle ag
bagdastiricisi) icin siiriictiler ekleyebilirsiniz. WinPE, biyUuk olcekli
donanimlari destekleyen Windows Vista SP1tabanli olsa da, bazen
donanim taninmaz ve strtclyu el ile eklemeniz gerekir. Strtctyu
ESET SysRescue derlemesine tanitmanin iki yolu vardir - el ile (Ekle
diigmesi) ve otomatik olarak (Otomatik Arama diigmesi). El ile
tanitma yapilmasi durumunda, karsilik gelen .inf dosyasinin yolunu
secmeniz gerekir (ilgili *.sys dosyasi da bu klasorde bulunmalidir).
Otomatik tanitma yapilmasi durumunda, surticti belirtilen bilgisayarin

isletim sisteminde otomatik olarak bulunur. Yalnizca SysRescue
olusturuldugu bilgisayarda kullanilan ayni ag bagdastiricisina sahip bir
bilgisayarda kullaniliyorsa, otomatik tanitma kullaniimasini oneririz.
Kullanicinin daha sonra ayrica surtctyu aramasina gerek kalmamasi
icin, ESET SysRescue olusturulurken stirlict derlemeye tanitilir.

5.5.2.4  Onyiiklenebilir USB aygiti

Hedef medyaniz olarak USB aygitini sectiyseniz, Onyiiklenebilir
USB aygiti sekmesindeki kullanilabilir USB medyalarindan birini
secebilirsiniz (birden cok USB aygiti olmasi durumunda).

Uyari: Secilen USB aygiti, ESET SysRescue olusturma islemi sirasinda
bicimlendirilecektir, baska bir deyisle, aygittaki tiim veriler silinecektir.
5.5.2.5 Yazdir

CD/DVD'yi hedef medyaniz olarak sectiyseniz, Yazdir sekmesinde ek
yazdirma parametreleri belirtebilirsiniz.

ISO dosyasini sil — ESET Kurtarma CD'si olusturulduktan sonra ISO
dosyalarini silmek icin bu secenegi isaretleyin.

Silme etkin — hizli silme secenegini belirlemenize ve silmeyi
tamamlamaniza olanak saglar.

Yazdirma aygiti — yazdirma icin kullanilacak surtictiyt secin.

Uyari: Bu varsayilan secenektir. Yeniden yazilabilir bir CD/DVD kullanilirsa,
icerilen tiim veriler silinir.

Medya bolimunde, CD/DVD aygitiniza takilan gecerli medya hakkinda
bilgiler yer alir.

Yazdirma hizi — acilir mentden istediginiz hizi secin. Yazdirma hizi
secilirken, yazdirma aygitinin yetenekleri ve kullanilan CD/DVD tiru
dikkate alinmahdir.

5.5.3 ESET SysRescue ile Calisma

Kurtarma CD/DVD/USB'sinin etkili sekilde kullaniimast icin,
bilgisayarin ESET SysRescue onyukleme medyasindan onytklemesini
saglamaniz gerekir. Onyiikleme dnceligi BIOS'da degistirilebilir.
Alternatif olarak, ana kartinizin siriimune gore genellikle F9 —

F12 tuslarindan birini kullanip bilgisayar baslatilirken onylkleme
mendusunu cagirabilirsiniz.

Onyiiklemenin ardindan, ENA/ENA baslatilir. ESET SysRescue
yalnizca belirli durumlarda kullanildigindan, normal ENA/ENAda
bulunan koruma modullerinin ve program modullerinin bir kismina
gerek duyulmaz; bunlarin listesi Bilgisayar taramasini, Glincelleme
ve Ayarlar'daki bazi bolumleriicerek sekilde daraltilir. Virtis imza
veritabanini glincelleme yetenegi, ESET SysRescue uygulamasinin en
onemli Ozelligidir. Bilgisayar taramasi baslatmadan dnce programi
glincellemenizi oneririz.

5.5.3.1 ESET SysRescue Uygulamasini Kullanma

Agdaki bilgisayarlarin, ylritilebilir (EXE) dosyalari degistiren bir
virtsten etkilendigini varsayin. ENA/ENA, Guvenli modda bile
temizlenemeyen explorer.exe disindaki tim etkilenen dosyalari
temizleme yetenegine sahiptir.

Bunun nedeni, temel Windows islemlerinden biri olarak explorer.
exe'nin Guvenli modda da baslatiimasidir. ENA/ENA, dosya ile
herhangi bir eylem gerceklestiremediginden, dosya etkilenmis sekilde
kalr.

Boyle bir senaryoda sorunu cozmek icin ESET SysRescue uygulamasini
kullanabilirsiniz. ESET SysRescue, ana bilgisayar isletim sisteminin
herhangi bir bilesenini gerektirmez. Bu nedenle de diskteki herhangi
bir dosyayi isleme (temizleme, silme) yetenegine sahiptir.
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6. Sozluk

6.1 Sizinti tiirleri

Sizinti, kullanicinin bilgisayarina girmeye ve/veya zarar vermeye
cahsan kott amach yazilim parcasidir.

6.1.1 Virlisler

Bilgisayar virlisu bilgisayarinizdaki dosyalari bozan bir sizintidir.
VirUsler, bir bilgisayardan digerine yayilmak icin biyolojik virlslere
benzer teknikler kullandiklarindan bu adi almistir.

Bilgisayar virlsleri genelde yurutulebilir dosyalara ve belgelere saldirir.
Virts cogalmak icin hedef dosyanin sonuna kendi "govdesini” ekler.
Bilgisayar virtistiniin calismasi kisaca su sekilde aciklanabilir: etkilenen
dosyanin yiritilmesinden sonra, viris kendisini etkinlestirir (6zgtin
uygulamadan 6nce) ve 6nceden tanimlanmis gorevini gerceklestirir.
Ozglin uygulamanin calismasina ancak bundan sonra izin verilir.
Kullanici kotd amacli programi kendisi calistirmadikca veya acmadikca
(yanlishkla veya bilerek), virtis bilgisayari etkileyemez.

Bilgisayar virusleri etkinlikleri ve siddetleri acisindan farklilik
gosterebilir. Bazilari kasith olarak sabit disk stirtictistindeki dosyalari
silebildiginden asiri tehlikelidir. Diger yandan bazi virlsler gercek bir
zarara neden olmaz; yalnizca kullaniciyi rahatsiz eder ve yazarlarinin
teknik becerilerini gosterir.

Kotl amach yazihm yazarlarini ticari olarak ilgilendirmediginden
virtslerle (truva atlari veya casus yazilimlarla karsilastirildiginda)
giderek daha az karsilasildigini belirtmek gerekir. Ayrica "virts”
terimi, genelde tim sizinti trlerini kapsayacak sekilde yanlis
kullaniilmaktadir. Ginimuzde bu durum giderek asiimaya
baslanmistir ve yeni ve daha dogru olan "kott amacli yazilim” terimi
kullaniimaktadir.

Bilgisayariniz virtisten etkilendiyse, etkilenen dosyalari 6zglin
durumlarina geri yuiklemeniz gerekir; 6rnegin antivirts programi
kullanarak temizleme.

Viriislere 6rnek olarak: OneHalf, Tenga ve Yankee Doodle verilebilir.

6.1.2 Solucanlar

Bilgisayar solucani, ana bilgisayarlara saldiran ve ag araciligiyla yayilan
kott amach kod iceren bir programdir. Virus ile solucan arasindaki en
temel fark, solucanlarin kendilerini cogaltabilmesi ve dolasabilmesidir.
Ana bilgisayar dosyalarina (veya ényiikleme kesimlerine) bagl
degillerdir.

Solucanlar e-posta veya ag paketleri yoluyla cogalir. Bu baglamda,
solucanlar iki sekilde siniflandinlabilir:

« E-posta - kendisini kullanicinin iletisim adresleri listesinde
bulunan e-posta adreslerini kullanarak dagitan ve

*  Ag-cesitli uygulamalardaki glivenlik aciklarindan yararlanan.

Bu nedenle solucanlar bilgisayar virtslerinden daha cok yasayabilir.
Internet'in yaygin kullanimi sayesinde, ortaya ciktiktan sonra birkac
saaticinde, hatta bazi durumlarda bir kac dakikada tim dunyaya
yayilabilir. Bagimsiz olarak ve hizli bir sekilde cogalabilme 6zelligi
nedeniyle, solucanlar virls gibi kotd amacli yaziimlar tlrlerinden
daha tehlikelidir.

Sistemde etkinlestirilen solucan cesitli sikintilara neden olabilir:
Dosyalari silebilir, sistem performansini dislrebilir, hatta bazi
programlari devre disi birakabilir. Bilgisayar solucani, dogasi geregi
diger sizinti turleriicin "tasima” hizmeti gorur.

Bilgisayariniz bir bilgisayar solucanindan etkilendiyse, etkilenen
dosyalar kott amaclh kod icerebileceginden bu dosyalari silmenizi
oneririz.

Cok bilinen solucanlara 6rnek olarak: Lovsan/Blaster, Stration/
Warezov, Bagle ve Netsky verilebilir.
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6.1.3 Truva atlan

Tarihlerine baktigimizda bilgisayarlardaki truva atlarinin kendilerini
yararh programlar olarak gostererek kullanicilar kandirmayi ve
calismalarinaizin vermeye ikna etmeyi hedefleyen sizma programlari
sinifina dahil olduklarini gortrtz. Ancak truva atlariicin bunun
gecmiste gecerli oldugunu unutmayin; ginuimduzde artik kendilerini
baska bir program gibi gostermeleri gerekmiyor. Tek amaclari sisteme
mumkin oldugunca hizla sizmak ve amaclarini gerceklestirmek.
"Truva ati” herhangi bir sizinti sinifina girmeyen tim sizinti
programlarini tanimlayan cok genel bir terim haline geldi.

Bu sinif cok genis bir kategori olusturdugundan genellikle pek cok alt
kategoriye bollnur. En cok bilinenleri sunlardir:

» dosya yukleyici — Internet'ten diger sizinti programlarini yukleme
becerisi olan kot amach program.

« dagitici — guvenligi asilan bilgisayarlara diger kott amagli yazihm
turlerini dagitmak Uzere tasarlanmis bir truva ati turd.

« arka kapi programi — uzaktaki saldirganlarla iletisim kurarak
sisteme erismelerine ve denetimini ele gecirmelerine olanak veren
uygulama.

tus kaydediciler — (tus vurusu kaydediciler) — kullanicinin bastigi
her tusu kaydederek uzaktaki saldirganlara gonderen program.

* numara cevirici—numara ceviriciler, 6zel tcretli numaralara
baglanmak icin tasarlanan programlardir. Kullanicinin yeni bir
baglanti olusturuldugunu anlamasi neredeyse imkansizdir.
Numara ceviriciler yalnizca artik pek sik kullaniimayan cevirmeli
baglanti kullanan kullanicilari etkiler.

Truva atlari genellikle .exe uzantisina sahip olan ytrttulebilir dosya
bicimini alir. Bilgisayarinizda truva ati olarak belirlenen bir dosya
varsa, buyuk olasilikla kott amacli kod iceriyor oldugundan bunu
silmeniz onerilir.

Asagida iyi bilinen truva atlarina 6rnekler verilmistir: NetBus,
Trojandownloader.Small.ZL, Slapper

6.1.4 Rootkitler

Kok setleri Internet saldirganlarinin varhklarini belli etmeden bir
sisteme sinirsiz erisim saglamasina olanak veren kot amach
programlardir. Kok setleri, (genellikle bir sistem acigindan
faydalanarak) sisteme eristiklerinde antiviriis yazilimlari tarafindan
algilanmamak icin isletim sistemindeki islevleri kullanir: islemleri,
dosyalari ve Windows kayit defteri verilerini gizlerler. Bu nedenle
bu tur programlar normal sinama teknikleri kullanarak saptamak
mumkun degildir.

Kok setlerini engellemek icin iki dlizeyde algilama yapilabilecegini
unutmayin:

1. Sisteme erismeye calistiklarinda. Henlz sistemde
bulunmadiklarindan etkin degillerdir. Cogu antivirds sistemi kok
setlerini bu dlizeyde ortadan kaldirabilir. (Bu, kok setini dosyalara
bulasirken algilamayi gercekten basarirlarsa miimkiindr.)

2. Normal testlerden gizlendiklerinde. ESET antivirus sistemi
etkin kok setlerini de algilayip ortadan kaldirabilen Anti-Stealth
teknolojisinin Ustunligunden yararlanir.

6.1.5 Adware

Reklam yazihmi, reklamlari destekleyen yazilimin kisaltilmis bicimidir.

Reklam malzemeleri goruntuleyen programlar bu kategoriye girer.

Reklam yazilimi uygulamalari, genellikle Internet tarayicisinda

otomatik olarak reklam iceren yeni bir pencere-acar veya tarayicinin



giris sayfasini degistirir. Reklam yazilimi genelde Ucretsiz saglanan
programlarla birlikte verilerek, bu programlari olusturanlarin
uygulamalarini gelistirme maliyetlerini (bu uygulamalar genellikle
yararldir) karsilamalarina olanak saglar.

Reklam yazilimi tek basina tehlikeli degildir; kullanicilar yalnizca
reklamlardan rahatsiz olur. Gergek tehlikesi reklam yaziimimnin izleme
islevleri de gerceklestirebilmesidir (casus yazilimlarin yaptigi gibi).

Ucretsiz saglanan bir tiriin kullanmaya karar verirseniz, liitfen
yukleme programina ozellikle dikkat edin. Ylkleyici ek bir reklam
yazilimi programi yukledigini buyuk olasilikla size bildirir. Genellikle bu
yuklemeyi iptal etmenize ve programi adware olmadan yuklemenize
izin verilir. Diger taraftan, bazi programlar reklam yazilimi olmadan
yuklenmez veya islevleri sinirli olur. Bu da, kullanicilar kabul
ettiginden, s0z konusu reklam yaziliminin sisteme genelde "yasal”
yoldan erisebilmesi anlamina gelir. Bu durumda, tztlmektense
glvenli tarafta kalmak daha iyidir.

Bilgisayarinizda reklam yazilimi olarak belirlenen bir dosya varsa,
buyuk olasilikla kot amaclh kod iceriyor oldugundan bu dosyayi
silmeniz onerilir.

6.1.6 Casus Yazilim

Bu kategori kullanicinin onayi/bilgisi olmadan ©zel bilgileri gonderen
tum uygulamalari kapsar. Bu uygulamalar ziyaret edilen web siteleri
listesi, kullanicinin ilgili kisiler listesindeki e-posta adresleri veya
yaziyazarken kullanilan tuslarin listesi gibi cesitli istatistik verilerini
gondermek icin izleme islevlerini kullanir.

Casus yazilim yazarlar bu tekniklerin kullanicilarin intiyaclari ve

ilgi alanlar konusunda daha cok bilgi toplayarak hedefleri daha iyi
belirlenmis reklamlar yayimlamayi amacladigini iddia eder. Buradaki
sorun sudur: Yararl uygulamalarla kotd amacli uygulamalar
arasinda net bir ayrim yoktur ve toplanan bilgilerin kotl niyetle
kullaniilmayacagindan kimse emin olamaz. Casus yazilimlar tarafindan
toplanan veriler glivenlik kodlari, PIN'ler, banka hesap numaralari ve
benzeriniicerebilir. Casus yazihmlar siklhkla yazar tarafindan gelir
elde etme veya yazilimi satin alanlara ozel bir teklif sunma amaciyla
bir programin Ucretsiz strimduyle birlikte gelir. Kullanicilar sikhkla
programiyuklerken kendilerine Gcretli suriime yukseltme konusunda
bir teklif sunulursa casus yazilimin varhgi konusunda bilgi sahibi olur.

Casus yazilimlarla birlikte geldikleri bilinen taninmis lcretsiz yazihm
trlnlerine 6rnek olarak P2P (peer — to — peer - es dlizey) aglarin
istemci uygulamalari verilebilir. Spyfalcon veya Spy Sheriff (ve daha
pek cogu) belirli bir casus yazilim alt kategorisine dahildir; casus
yazilim programlari gibi goérunurler, ve gercekte de birer casus yazilim
programidirlar.

Bilgisayarinizda casus yazilim olarak belirlenen bir dosya varsa, buyuk
olasilikla kot amach kod iceriyor oldugundan bunu silmeniz dnerilir.

6.1.7 Tehlikeli olabilecek uygulamalar

Agdaki bilgisayarlarin yonetimini basitlestirmek tzere kullanilabilecek
pek cok gecerli program vardir. Ancak bunlar yanhs ellerde kot amacli
olarak kullanilabilir. ESET'in bu 6zel kategoriyi olusturmasinin nedeni
de budur. MUsterilerimiz artik antivirts sisteminin bu tur tehditleri
algilayip algilamayacagini secme secenegine sahiptir.

"Tehlikeli olabilecek uygulamalar” ticari, yasal yazilimlar icin kullanilan
bir siniflandirmadir. Bu siniflandirma, uzaktan erisim araclari, parola
kirma uygulamalari ve tus kaydediciler (kullanicinin bastigi her tusu
kaydeden program) gibi programlariicerir.

Bilgisayarinizda tehlikeli olabilecek bir uygulamanin bulundugunu
ve calistigini belirlerseniz (ve bunu siz yiiklemediyseniz) litfen ag
yoneticinize basvurun veya uygulamayi kaldirin.

6.1.8 istenmeyen tiirden olabilecek uygulamalar
istenmeyen tiirden olabilecek uygulamalarin kéti amacli olmasi
gerekmez, ancak bilgisayarinizin performansini olumsuz yonde
etkileyebilirler. Bu tur uygulamalarin yuklenmesi icin genellikle
izin verilmesi gerekir. Bilgisayarinizda bu tlr uygulamalar varsa,
sistem davranisi farkli olur (bu uygulamalarin yiiklenmeden onceki
durumuyla karsilastirildiginda). En 6nemli degisiklikler:

= Onceden gormediginiz yeni pencereler acilir

e Gizliislemler etkinlestirilir ve cahstirilir

«  Sistem kaynaklarinin kullanimi artar

* Arama sonuclari degistirilir

¢ Uygulama uzak sunucularlailetisim kurar
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