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1. ESET NOD32 Antivirus

W zwigzku z rosngca popularnoscig systeméw operacyjnych
opartych na platformie Unix autorzy szkodliwego
oprogramowania przygotowujg coraz wiecej aplikacji
skierowanych przeciw uzytkownikom systemu Mac. Program
ESET NOD32 Antivirus udostepnia zaawansowang i skuteczna
ochrone przed takimi zagrozeniami. Program ESET NOD32
Antivirus potrafi ponadto blokowa¢ szkodliwe programy
przeznaczone dla systemu Windows, chronigc komputery z
systemem Mac wchodzgce w interakcje z komputerami z
systemem Windows i na odwrdét. Mimo iz szkodliwe
oprogramowanie przygotowane dla systemu Windows nie
stanowi bezposredniego zagrozenia dla systemu Mac,
dezaktywacja oprogramowania, ktére zainfekowato komputer
z systemem Mac, zapobiegnie jego rozprzestrzenianiu na
komputery z systemem Windows przez sie¢ lokalng lub
Internet.

1.1 Wymagania systemowe
Aby zapewnic¢ ptynne dziatanie programu ESET NOD32
Antivirus, komputer powinien spetnia¢ nastepujace

wymagania dotyczace sprzetu i oprogramowania:

ESET NOD32 Antivirus:

agania emowe
Architektura procesora 32- lub 64-bitowy procesor Intel®
System operacyjny Mac OS X 10.5 lub nowszy
Pamiec 512 MB

Wolne miejsce na dysku 100 MB




2. Instalacja

Przed rozpoczeciem procesu instalacji zamknij wszystkie
otwarte programy. ESET NOD32 Antivirus zawiera
komponenty, ktére mogg wchodzi¢ w konflikty z innymi
zainstalowanymi na komputerze programami
antywirusowymi. Firma ESET zaleca usuniecie innych
programdéw antywirusowych w celu unikniecia potencjalnych
problemoéw. Aby zainstalowac program ESET NOD32 Antivirus,
uzyj ptyty instalacyjnej CD lub pliku dostepnego w witrynie
internetowej firmy ESET.

Aby uruchomi¢ kreatora instalacji, wykonaj jeden z
nastepujgcych krokow:

e Jesli uzywasz ptyty instalacyjnej CD, umies¢ j3 w napedzie
CD-ROM. Aby uruchomi¢ instalatora, kliknij dwukrotnie
ikone instalacji programu ESET NOD32 Antivirus.

e Jedli wykonujesz instalacje za pomocg pobranego pliku,
kliknij dwukrotnie ten plik, aby uruchomic instalatora.

8006 =\ ESET NOD32 Antivirus 4 )

.4 3 rzeczy; wolne 82,7 ME
LS

ESET NOD32 Antivirus 4 Business Edition

S
n
Instaluj

X

n [
Odinstaluj

Readme

Po uruchomieniu programu instalacyjnego kreator instalacji
poprowadzi uzytkownika przez podstawowe kroki konfiguracji.
Po zaakceptowaniu Umowy licencyjnej uzytkownika
koncowego mozna wybrac jeden z nastepujacych typow
instalacji:

e |nstalacja typowal 5
e |nstalacja niestandardowal 5

e |nstalacja zdalnal 6"

2.1 Instalacja typowa

Typowa instalacja obejmuje opcje konfiguracyjne odpowiednie
dla wiekszosci uzytkownikéw. Ustawienia te stanowig
najlepszy kompromis miedzy maksymalnym bezpieczernstwem
a najwyzszg wydajnoscia. Instalacja typowa jest wybierana
domyslinie i zaleca sie jg w przypadku, gdy uzytkownik nie ma
specjalnych wymagan w kwestii okreslonych ustawien.

Po zaznaczeniu trybu instalacji Typowa (zalecane) zostanie
wyswietlony monit o podanie nazwy uzytkownika i hasta, co
pozwoli na automatyczne aktualizowanie programu. Odgrywa
to istotng role w zapewnieniu ciggtej ochrony systemu. Wpisz
dane w polach Nazwa uzytkownika i Hasto (s3 to dane
uwierzytelniajace otrzymane po zakupie lub rejestracji
produktu). Jesli obecnie nie posiadasz nazwy uzytkownika ani

hasta, mozesz zaznaczy¢ opcje Ustaw parametry aktualizacji
pozniej i kontynuowac instalacje bez ich podawania.

System monitorowania zagrozen ThreatSense.Net pomaga
zapewnié natychmiastowe i ciggte informowanie firmy ESET o
nowych prébach atakéw, tak aby mogta ona szybko reagowa¢d
i chroni¢ swoich klientow. System umozliwia zgtaszanie
nowych zagrozen do laboratorium firmy ESET, gdzie sg one
analizowane, przetwarzane i dodawane do bazy sygnatur
wirusdw. Domyslnie opcja Wigcz system monitorowania
zagrozen ThreatSense.Net jest zaznaczona. Aby zmodyfikowac
szczegotowe ustawienia dotyczace przesytania podejrzanych
plikéw, kliknij przycisk Ustawienia.... (Wiecej informacji mozna
znalez¢ w sekcji ThreatSense.Net %).

Kolejnym krokiem procesu instalacji jest skonfigurowanie
wykrywania potencjalnie niepozadanych aplikacji. Potencjalnie
niepozadane aplikacje nie sg z zatozenia tworzone w ztych
intencjach, ale moga negatywnie wptywacd na dziatanie
systemu operacyjnego. Te aplikacje czesto sg dotgczane do
innych programéw i mogg byc¢ trudne do zauwazenia podczas
procesu instalacji. W trakcie instalacji tych aplikacji zazwyczaj
wyswietlane jest powiadomienie, jednak mogg one zostac
tatwo zainstalowane bez zgody uzytkownika. Zaznacz opcje
Wiacz wykrywanie potencjalnie niepozgdanych aplikacji
(rozwigzanie zalecane), aby program ESET NOD32 Antivirus
wykrywat tego typu zagrozenia. Jesli nie chcesz wtgczac tej
funkcji, zaznacz opcje Wytacz wykrywanie potencjalnie
niepozadanych aplikacji.

Kliknij przycisk Instaluj, aby zainstalowac¢ program ESET
NOD32 Antivirus na standardowym dysku Macintosh HD. Jesli
chcesz wybraé inny dysk, kliknij przycisk Zmien lokalizacje
instalacji...

2.2 Instalacja niestandardowa

Instalacja niestandardowa jest przeznaczona dla
doswiadczonych uzytkownikow, ktérzy chcg modyfikowac
zaawansowane ustawienia podczas instalacji.

Po wybraniu trybu instalacji Niestandardowa nalezy wpisa¢
swoje dane w polach Nazwa uzytkownika i Hasto (sg to dane
uwierzytelniajgce otrzymane po zakupie lub rejestracji
produktu). Jesli obecnie nie posiadasz nazwy uzytkownika ani
hasta, mozesz zaznaczy¢ opcje Ustaw parametry aktualizacji
poéiniej i kontynuowac instalacje bez ich podawania. Nazwe
uzytkownika i hasto mozna podaé w pdzniejszym terminie.

Jesli uzywasz serwera proxy, mozesz zaznaczy¢ opcje
Korzystam z serwera proxy i okresli¢ jego ustawienia na tym
etapie. Wprowadz adres IP lub URL serwera proxy w polu
Adres. W polu Port okresl port, na ktérym serwer proxy
akceptuje potgczenia (domysinie 3128). W przypadku, gdy
serwer proxy wymaga uwierzytelniania, nalezy w polach
Nazwa uzytkownika i Hasto podac poprawne dane
umozliwiajace dostep do serwera. Jesli wiadomo na pewno, ze
serwer proxy nie jest uzywany, zaznacz opcje Nie korzystam z
serwera proxy.W razie braku pewnosci mozesz zaznaczy¢
opcje Uzyj takich samych ustawien, jak ustawienia
systemowe (zalecane) i uzywac biezgcych ustawien systemu.

Jesli program ESET NOD32 Antivirus bedzie zarzgdzany przez



aplikacje ESET Remote Administrator (ERA), mozna
wprowadzi¢ parametry modutu ERA Server (nazwa serwera,
port i hasto) w celu automatycznego utworzenia potgczenia
miedzy programami ESET NOD32 Antivirus i ERA Server po
zakonczeniu instalacji.

W nastepnym kroku mozna w oknie Zdefiniuj uprawnionych
uzytkownikow wskazaé uzytkownikdédw majgcych pozwolenie
na edytowanie konfiguracji programu. Na liscie uzytkownikéw
z lewej strony zaznacz zgdane osoby, a nastepnie kliknij
przycisk Dodaj. Osoby te zostang dodane do listy Uprawnieni
uzytkownicy. Aby byli widoczni wszyscy uzytkownicy
zdefiniowani w systemie, zaznacz opcje Pokaz wszystkich
uzytkownikow.

System monitorowania zagrozen ThreatSense.Net pomaga
zapewnic¢ natychmiastowe i ciggte informowanie firmy ESET o
nowych prébach atakéw, tak aby mogta ona szybko reagowa¢
i chroni¢ swoich klientow. System umozliwia zgtaszanie
nowych zagrozen do laboratorium firmy ESET, gdzie sg one
analizowane, przetwarzane i dodawane do bazy sygnatur
wiruséw. Domyslnie opcja Wiacz system monitorowania
zagrozen ThreatSense.Net jest zaznaczona. Aby zmodyfikowac
szczegotowe ustawienia dotyczace przesytania podejrzanych
plikdw, kliknij przycisk Ustawienia.... Wiecej informacji mozna
znalezé w sekcji ThreatSense.Net 1207,

Kolejnym krokiem procesu instalacji jest skonfigurowanie
wykrywania potencjalnie niepozadanych aplikacji. Potencjalnie
niepozadane aplikacje nie sg z zatozenia tworzone w ztych
intencjach, ale mogg negatywnie wptywac na dziatanie
systemu operacyjnego. Te aplikacje czesto sg dotgczane do
innych programdéw i mogg by¢ trudne do zauwazenia podczas
procesu instalacji. W trakcie instalacji tych aplikacji zazwyczaj
wyswietlane jest powiadomienie, jednak mogg one zostaé
tatwo zainstalowane bez zgody uzytkownika. Zaznacz opcje
Wiacz wykrywanie potencjalnie niepozgdanych aplikacji
(rozwigzanie zalecane), aby program ESET NOD32 Antivirus
wykrywat tego typu zagrozenia.

Kliknij przycisk Instaluj, aby zainstalowac program ESET
NOD32 Antivirus na standardowym dysku Macintosh HD. Jesli
chcesz wybrad inny dysk, kliknij przycisk Zmien lokalizacje
instalacji...

2.3 Instalacja zdalna

Funkcja instalacji zdalnej pozwala utworzy¢ pakiet
instalacyjny, ktéry mozna zainstalowac na komputerach
docelowych, korzystajgc z oprogramowania do obstugi pulpitu
zdalnego. Programem ESET NOD32 Antivirus mozna wowczas
zarzgdzac zdalnie za pomocg narzedzia ESET Remote
Administrator.

Instalacja zdalna przebiega w dwdch etapach:

1. Utworzenie pakietu instalacji zdalnej przez instalatora
programu ESET[ 6"

2. Zdalna instalacja za pomocg oprogramowania do obstugi

pulpitu zdalnegom

2.3.1 Tworzenie pakietu instalacji zdalnej

Po wybraniu trybu instalacji Zdalnej zostanie wyswietlony
monit o wprowadzenie nazwy uzytkownika i hasta, co pozwoli
na automatyczne aktualizowanie programu ESET NOD32
Antivirus. Wpisz dane w polach Nazwa uzytkownika i Hasto
(s to dane uwierzytelniajace otrzymane po zakupie lub
rejestracji produktu). Jesli obecnie nie posiadasz nazwy
uzytkownika ani hasta, mozesz zaznaczy¢ opcje Ustaw
parametry aktualizacji pdzniej i kontynuowac instalacje bez
ich podawania. Dane te mozna réwniez wpisa¢ bezposrednio
W programie w pdzniejszym terminie.

W nastepnym kroku nalezy skonfigurowaé potaczenie
internetowe. Jesli uzywasz serwera proxy, mozesz zaznaczy¢
opcje Korzystam z serwera proxy i okresli¢ jego ustawienia na
tym etapie. Jesli wiadomo na pewno, ze serwer proxy nie jest
uzywany, zaznacz opcje Nie korzystam z serwera proxy. W
razie braku pewnosci mozesz zaznaczy¢ opcje Uzyj takich
samych ustawien, jak ustawienia systemowe i uzywac
biezacych ustawien systemu.

Wprowadz parametry programu ERA Server (nazwa serwera,
port i hasto), aby po zakonczeniu instalacji program ESET
NOD32 Antivirus automatycznie taczyt sie z programem ERA
Server.

ann “ Instalacja ESET NOD32 Antivirus 4

WprowadZ parametry serwera Remote Administrator

O Wstep
© Przeczytaj mnie

© Licencja # Uzyj serwera Remote Administrator

© Ustawienia Odstep miedzy pofaczeniami serwera: 10/[3)

® Wybor miejsca

Serwer Remote Administrator:
docelowego

® Rodzaj instalacji server_name to2222
® Instalacja # Serwer Remote Administrator wymaga uwierzytelnienia
@ Podsumowanie Hhask
Euiywaj bezpiecznego potaczenia
(esfl (Cwrée ) ( Dalej )

W nastepnym kroku mozna w oknie Zdefiniuj uprawnionych
uzytkownikéw wskazaé uzytkownikéw majgcych pozwolenie
na edytowanie konfiguracji programu. Na liscie uzytkownikow
z lewej strony zaznacz zagdane osoby, a nastepnie kliknij
przycisk Dodaj. Osoby te zostang dodane do listy Uprawnieni
uzytkownicy. Aby byli widoczni wszyscy uzytkownicy
zdefiniowani w systemie, zaznacz opcje Pokaz wszystkich
uzytkownikow.

System monitorowania zagrozen ThreatSense.Net pomaga
zapewnié natychmiastowe i ciggte informowanie firmy ESET o
nowych prébach atakow, tak aby mogta ona szybko reagowac
i chronic¢ swoich klientéw. System umozliwia zgtaszanie
nowych zagrozen do laboratorium firmy ESET, gdzie sg one
analizowane, przetwarzane i dodawane do bazy sygnatur
wirusow. Domyslnie opcja Wigcz system monitorowania
zagrozen ThreatSense.Net jest zaznaczona. Aby zmodyfikowac
szczegotowe ustawienia dotyczgce przesytania podejrzanych
plikéw, kliknij przycisk Ustawienia.... Wiecej informacji mozna



znalez¢ w sekcji ThreatSense.Net 120,

Kolejnym krokiem procesu instalacji jest skonfigurowanie
wykrywania potencjalnie niepozgdanych aplikacji. Potencjalnie
niepozadane aplikacje nie sg z zatozenia tworzone w ztych
intencjach, ale mogga negatywnie wptywac na dziatanie
systemu operacyjnego. Te aplikacje czesto sg dotgczane do
innych programdw i mogg by¢ trudne do zauwazenia podczas
procesu instalacji. W trakcie instalacji tych aplikacji zazwyczaj
wyswietlane jest powiadomienie, jednak mogg one zostac
tatwo zainstalowane bez zgody uzytkownika. Zaznacz opcje
Wiacz wykrywanie potencjalnie niepozadanych aplikacji
(rozwigzanie zalecane), aby program ESET NOD32 Antivirus
wykrywat tego typu zagrozenia.

W ostatnim kroku kreatora instalacji wybierz folder docelowy.
Instalator programu ESET utworzy pakiet instalacyjny
(EAV4_Remote_Install.pkg)oraz dezinstalacyjny skrypt
powtoki (EAV4_Remote_Unlnstall.sh).

2.3.2 Instalacja zdalna na docelowych komputerach

Program ESET NOD32 Antivirus mozna instalowac na
docelowych komputerach za pomocg aplikacji Apple Remote
Desktop lub dowolnego innego narzedzia, ktére obstuguje
instalowanie standardowych pakietéw komputeréw Mac (.pkg
), kopiowanie plikdw oraz wykonywanie skryptéw powtoki na
zdalnych komputerach.

Aby zainstalowac¢ program ESET NOD32 Antivirus przy uzyciu
narzedzia Apple Remote Desktop, wykonaj polecenie Install
packages..., odszukaj plik EAV4_Remote_Install.pkg i kliknij
przycisk Install.

Szczegobtowe instrukcje administrowania komputerami
klienckimi za pomocg narzedzia ESET Remote Administrator
mozna znalez¢ w podreczniku uzytkownika programu ESET
Remote Administrator.

2.3.3 Zdalne odinstalowanie

Aby odinstalowac¢ program ESET NOD32 Antivirus z

komputerdw klienckich:

1. w narzedziu Apple Remote Desktop wykonaj polecenie
Copy Items..., odszukaj dezinstalacyjny skrypt powtoki
(EAV4_Remote_Uninstall.sh — utworzony razem z
pakietem instalacyjnym), a nastepnie skopiuj ten skrypt na
docelowe komputery;

2. w narzedziu Apple Remote Desktop wykonaj polecenie
Send Unix Command.... Po pomysinym zakonczeniu
dezinstalacji zostanie wyswietlony dziennik konsoli.

2.3.4 Zdalne uaktualnienie

Zdalnego uaktualnienia programu ESET NOD32 Antivirus
dokonuje sie za pomoca polecenia Install packages...
dostepnego w narzedziu Apple Remote Desktop.

UWAGA: w trakcie uaktualniania do komputerow docelowych
nie sg stosowane ustawienia zapisane w pakiecie instalacji
zdalnej programu ESET. Po uaktualnieniu nalezy uzy¢
narzedzia ESET Remote Administrator w celu zdalnego
skonfigurowania programu ESET NOD32 Antivirus.

2.4 Wprowadzanie nazwy uzytkownika i hasta

W celu uzyskania optymalnej funkcjonalnosci nalezy ustawié¢ w
programie automatyczne pobieranie aktualizacji bazy sygnatur
wirusow. Jest to mozliwe tylko w przypadku prawidtowego
wprowadzenia nazwy uzytkownika i hasta w ustawieniach
aktualizacji[16 .

2.5 Skanowanie komputera na zadanie

Po zainstalowaniu programu ESET NOD32 Antivirus nalezy
wykonac¢ skanowanie komputera w poszukiwaniu szkodliwego
kodu. W gtéwnym menu programu nalezy klikng¢ opcje
Skanowanie komputera, a nastepnie opcje Skanowanie
inteligentne. Wiecej informacji o skanowaniach komputera na
zgdanie mozna znalez¢ w sekcji Skanowanie komputera na
zadanie 11,




3. Przewodnik dla poczatkujacych

Niniejszy rozdziat zawiera ogdlny opis programu ESET NOD32
Antivirus i jego podstawowych ustawien.

3.1 Tryby interfejsu uzytkownika — wprowadzenie

Gtéwne okno programu ESET NOD32 Antivirus jest podzielone
na dwie gtdwne czesci. W okienku z prawej strony sg
wyswietlane informacje dotyczace opcji zaznaczonej w menu
gtownym z lewej strony.

Ponizej opisano opcje dostepne w menu gtéwnym:

e Stan ochrony — przedstawia informacje o stanie ochrony
programu ESET NOD32 Antivirus. W przypadku
aktywowania opcji Tryb zaawansowany jest wyswietlane
podmenu Statystyki.

e Skanowanie komputera — pozwala skonfigurowac i
uruchomi¢ funkcje Skanowanie komputera na zgdanie.

e Aktualizacja — powoduje wyswietlenie informacji o
aktualizacjach bazy sygnatur wirusow.

e Ustawienia — umozliwia dostosowanie poziomu
zabezpieczen komputera. W przypadku aktywowania opcji
Tryb zaawansowany jest wyswietlane podmenu Antywirus i
antispyware.

e Narzedzia — zapewnia dostep do modutdéw Pliki dziennika,
Kwarantanna i Harmonogram. Opcja jest wyswietlana
wytgcznie po aktywowaniu opcji Tryb zaawansowany.

e Pomoc — udostepnia informacje o programie oraz
umozliwia dostep do plikéw pomocy, internetowej bazy
wiedzy i witryny internetowej firmy ESET.

Interfejs uzytkownika programu ESET NOD32 Antivirus
pozwala na przetgczanie miedzy trybem standardowym i
zaawansowanym. Tryb standardowy zapewnia dostep do
funkcji wymaganych do wykonywania typowych operacji.
Zadne zaawansowane opcje nie sg wyswietlane. W celu
przetaczenia z jednego trybu do drugiego nalezy klikng¢ ikone
plusa (+) widoczng obok nagtéwka Aktywuj tryb
zaawansowany/Aktywuj tryb standardowy, w lewym dolnym
rogu gtdwnego okna programu.

Tryb standardowy zapewnia dostep do funkcji wymaganych do
wykonywania typowych operacji. Zadne zaawansowane opcje
nie sg wyswietlane.

Przetaczenie do trybu zaawansowanego powoduje dodanie do
menu gtdwnego opcji Narzedzia. Opcja Narzedzia umozliwia
dostep do podmenu modutdéw Pliki dziennika, Kwarantanna i
Harmonogram.

UWAGA: Wszystkie pozostate instrukcje w niniejszym
podreczniku dotyczg trybu zaawansowanego.

Tryb standardowy:
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3.1.1 Sprawdzanie dziatania systemu

Aby wyswietli¢ okno Stan ochrony, nalezy klikngé gérng opcje
w menu gtéwnym. W podstawowym okienku zostang
wyswietlone podsumowujgce informacje o dziataniu programu
ESET NOD32 Antivirus. Pojawi sie takze podmenu z opcja
Statystyki. Po kliknieciu tej opcji mozna obejrze¢ doktadniejsze
informacje i statystyki dotyczgce operacji skanowania
komputera wykonanych w danym systemie. Okno Statystyki
jest dostepne wytgcznie w trybie zaawansowanym.
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ESET NOD32 Antivirus 4 Business Edition

ran i) Stan ochrony
u Skanowanie komputera
Maksymalna ochrona
0 Aktualizacja
v Antywirus
:# Ustawienia <
o Pomoc
0
5629 (20101118)
30/12/2010 13:00:00
(E) Atywyj tryb zaawansomany G

3.1.2 Postepowanie w przypadku, gdy program nie dziata
poprawnie

Jesli wigczone moduty dziatajg poprawnie, s3 oznaczone
zielong ikong znacznika wyboru. W przeciwnym razie
wyswietlana jest czerwona ikona wykrzyknika lub zétta ikona
powiadomienia, a w gérnej czesci okna pojawiajg sie
dodatkowe informacje dotyczagce modutu. Wyswietlany jest
rowniez proponowany sposob przywrdcenia dziatania modutu.
Aby zmieni¢ stan poszczegdlnych modutéow, w menu gtéwnym
nalezy klikng¢ opcje Ustawienia, a nastepnie klikng¢ wybrany



modut.

Jesli nie mozna rozwigzac¢ problemu za pomocg sugerowanego
rozwigzania, nalezy klikng¢ opcje Pomoc i przejs¢ do plikdw
pomocy lub przeszukac baze wiedzy.

Aby uzyskaé dodatkowg pomoc, mozna skontaktowac sie z
dziatem obstugi klienta firmy ESET za posrednictwem witryny
internetowej firmy. Dziat obstugi klienta szybko odpowie na
otrzymane zgtoszenie i pomoze znalez¢ rozwigzanie.
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4. Praca z programem ESET NOD32
Antivirus

4.1 Antywirus i antyspyware

Ochrona antywirusowa zabezpiecza system przed szkodliwymi
atakami, modyfikujgc potencjalnie niebezpieczne pliki. W
przypadku wykrycia zagrozenia zawierajgcego szkodliwy kod
modut antywirusowy moze je wyeliminowac przez
zablokowanie, a nastepnie usungc lub przenies¢ do
kwarantanny.

4.1.1 Ochrona systemu plikdw w czasie rzeczywistym

Ochrona systemu plikdw w czasie rzeczywistym sprawdza
wszystkie zdarzenia zwigzane z ochrong antywirusowg
systemu. Wszystkie pliki w momencie otwarcia, utworzenia
lub uruchomienia na komputerze sg skanowane w
poszukiwaniu szkodliwego kodu. Ochrona systemu plikow w
czasie rzeczywistym jest witgczana przy uruchamianiu systemu.

4.1.1.1 Ustawienia ochrony w czasie rzeczywistym

Funkcja ochrony systemu plikéw w czasie rzeczywistym
sprawdza wszystkie typy nosnikow. Skanowanie jest
wywotywane wystgpieniem réznych zdarzen. Wykorzystujac
metody wykrywania udostepniane przez technologie
ThreatSense (opisane w sekcji Ustawienia parametréw
technologii ThreatSense ’1—35), funkcja ochrony systemu plikow
w czasie rzeczywistym moze dziata¢ inaczej dla plikéw nowo
tworzonych, a inaczej dla juz istniejgcych. W przypadku nowo
tworzonych plikéw mozna stosowac gtebszy poziom
sprawdzania.

Ochrona w czasie rzeczywistym jest domyslnie wtgczana przy
uruchamianiu systemu i zapewnia nieprzerwane skanowanie.
W szczegdlnych przypadkach (np. jesli wystgpi konflikt z innym
skanerem dziatajgcym w czasie rzeczywistym) ochrone w
czasie rzeczywistym mozna wytgczyé, klikajgc ikone ESET
NOD32 Antivirus dostepng na pasku menu (u géry ekranu), a
nastepnie zaznaczajgc opcje Wytacz ochrone systemu plikow
w czasie rzeczywistym. Ochrona w czasie rzeczywistym moze
rowniez zosta¢ wytgczona w oknie gtdwnym programu (
Ustawienia > Antywirus i antyspyware > Wytacz).

Aby zmodyfikowac zaawansowane ustawienia ochrony w
czasie rzeczywistym, nalezy przejs¢ do opcji Ustawienia >
Wprowadz preferencje aplikacji... > Ochrona > Ochrona w
czasie rzeczywistym i klikng¢ przycisk Ustawienia...
umieszczony obok pozycji Opcje zaawansowane (opisano to w
sekcji Zaawansowane opcje skanowania %).

4.1.1.1.1 Skanowanie po wystgpieniu zdarzenia

Woystgpienie nastepujgcych zdarzen domyslnie powoduje
skanowanie kazdego pliku: Otwieranie pliku, Tworzenie pliku
oraz Wykonywanie pliku. Zaleca sie zachowanie ustawien
domyslnych, poniewaz zapewniajg one maksymalny poziom
ochrony komputera w czasie rzeczywistym.
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4.1.1.1.2 Zaawansowane opcje skanowania

W tym oknie mozna wskazac typy obiektéw, ktore majg by¢
skanowane przez aparat ThreatSense, wtgczy¢/wytgczyé
funkcje Zaawansowana heurystyka, a takze zmodyfikowac
ustawienia archiwizacji i pamieci podrecznej plikow.

Nie zaleca sie zmiany domysInych wartosci w czesci Domysine
ustawienia archiwéw, chyba ze wymaga tego konkretny
problem, poniewaz wieksza liczba poziomdw zagniezdzania
archiwéw moze spowodowac obnizenie wydajnosci systemu.

Funkcje skanowania z wykorzystaniem zaawansowane;j
heurystyki dostepng w ramach technologii ThreatSense mozna
wtgczac osobno dla plikdéw wykonywalnych, nowo tworzonych
i zmodyfikowanych. Wystarczy zaznaczy¢ pole wyboru
Zaawansowana heurystyka w odpowiednich sekcjach
parametrow technologii ThreatSense.

Aby zminimalizowa¢ obcigzenie systemu podczas korzystania z
ochrony w czasie rzeczywistym, mozna ustawic¢ rozmiar
pamieci podrecznej optymalizacji. Funkcjonalnos¢ ta jest
dostepna w przypadku korzystania z opcji Wigcz pamiec
podreczng leczenia plikéw. Po jej wytgczeniu wszystkie pliki sg
skanowane podczas kazdego dostepu. Po umieszczeniu w
pamieci podrecznej zeskanowane pliki nie bedg ponownie
skanowane (chyba ze ulegng modyfikacji), az do osiggniecia
zdefiniowanego rozmiaru pamieci podreczne;j. Pliki s
natychmiast skanowane ponownie po kazdej aktualizacji bazy
sygnatur wiruséw.

Aby wtgczyé/wytgczyé te funkcje, nalezy klikngé opcje Wiacz
pamiec podreczng leczenia plikdw. W celu okreslenia liczby
plikéw, jakie mozna umiesci¢ w pamieci podrecznej, wystarczy
wpisa¢ zadang wartos¢ w polu Rozmiar pamieci podrecznej.

Dodatkowe parametry skanowania mozna skonfigurowac¢ w
oknie Ustawienia technologii ThreatSense. W czesci Obiekty
mozna wskazac obiekty, ktére majg by¢ skanowane. W czesci
Opcje mozna wybrac opcje skanowania, a w czesci Poziom
leczenia — zakres leczenia plikow. Mozna takze okresli¢ typy
(czes¢ Rozszerzenia) i wielkos¢ (czes¢ Limity) plikéw
skanowanych przez funkcje ochrony systemu plikéw w czasie
rzeczywistym. Aby przejs¢ do okna ustawien technologii
ThreatSense, nalezy klikngc¢ przycisk Ustawienia... widoczny
obok nagtéwka Technologia ThreatSense w oknie Ustawienia
zaawansowane. Wiecej informacji o parametrach technologii
ThreatSense mozna znalez¢ w sekcji Ustawienia parametréw
technologii ThreatSense 131,

4.1.1.1.3 Wykluczenia ze skanowania

W tej czesci mozna wykluczy¢ ze skanowania wybrane pliki i
foldery.

e Sciezka — $ciezka do wykluczonych plikéw i folderéw.

e Zagrozenie — gdy obok wykluczonego pliku widaé nazwe
zagrozenia, oznacza to, ze plik bedzie pomijany tylko przy
wyszukiwaniu tego zagrozenia, a nie catkowicie. W zwigzku
z tym, jesli pdzniej plik zostanie zainfekowany innym
szkodliwym oprogramowaniem, modut antywirusowy go
wykryje.



e Dodaj... — pozwala dodad obiekty, ktére majg by¢ pomijane
podczas wykrywania. Nalezy wprowadzi¢ $ciezke do obiektu
(mozna uzywac symboli wieloznacznych *i ?) albo zaznaczy¢
folder lub plik w strukturze drzewa.

e Edytuj... — pozwala zmodyfikowaé zaznaczone elementy.

Usun — stuzy do usuwania zaznaczonych elementéw.

Domyslne — powoduje anulowanie wszystkich wykluczen.

4.1.1.2 Modyfikowanie ustawien ochrony w czasie
rzeczywistym

Ochrona w czasie rzeczywistym jest najbardziej istotnym
elementem zapewniajgcym bezpieczeristwo systemu. Dlatego
modyfikowanie parametréw tej funkcji nalezy przeprowadzac
z duzg ostroznoscig. Zmienianie ustawien ochrony jest
zalecane tylko w okreslonych przypadkach. Przyktadem moze
by¢ sytuacja, w ktérej wystepuje konflikt z okreslong aplikacjg
lub skanerem dziatajgcym w czasie rzeczywistym nalezgcym do
innego programu antywirusowego.

Po zainstalowaniu programu ESET NOD32 Antivirus wszystkie
ustawienia sg optymalizowane w celu zapewnienia
uzytkownikom maksymalnego poziomu bezpieczenstwa
systemu. Aby przywrdci¢ ustawienia domyslne, nalezy klikngé¢
przycisk Domyslne znajdujgcy sie w prawej dolnej czesci okna
Ochrona systemu plikéw w czasie rzeczywistym (otwieranego
po wybraniu kolejno opcji Ustawienia > Wprowadz
preferencje aplikacji... > Ochrona > Ochrona w czasie
rzeczywistym).

4.1.1.3 Sprawdzanie skutecznosci ochrony w czasie
rzeczywistym

Aby sprawdzi¢, czy funkcja ochrony w czasie rzeczywistym
dziata i wykrywa wirusy, nalezy uzy¢ pliku testowego eicar.
com. Jest to specjalny nieszkodliwy plik wykrywany przez
wszystkie programy antywirusowe. Zostat on utworzony przez
instytut EICAR (ang. European Institute for Computer Antivirus
Research) w celu testowania dziatania programéw
antywirusowych.

4.1.1.4 Co nalezy zrobic, jesli ochrona w czasie
rzeczywistym nie dziata

W tym rozdziale opisano problemy, ktére mogg wystgpic
podczas korzystania z ochrony w czasie rzeczywistym, oraz
sposoby ich rozwigzywania.

Ochrona w czasie rzeczywistym jest wytgczona

Jesli ochrona w czasie rzeczywistym zostata przypadkowo
wytgczona przez uzytkownika, nalezy jg wtgczy¢ ponownie.
Aby ponownie uaktywni¢ ochrone w czasie rzeczywistym, w
gtownym oknie programu nalezy wybraé kolejno opcje
Ustawienia > Antywirus i antispyware, a nastepnie klikng¢
tacze Wiacz ochrone systemu plikéw w czasie rzeczywistym (z
prawej strony). Ochrone systemu plikow w czasie
rzeczywistym mozna tez wigczy¢ w oknie Ustawienia
zaawansowane (otwieranym po wybraniu kolejno opcji
Ochrona > Ochrona w czasie rzeczywistym), zaznaczajac pole
wyboru Wiacz ochrone systemu plikow w czasie
rzeczywistym.
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Ochrona systemu plikéw w czasie rzeczywistym stale monitoruje wszystkie zdarzenia zwigzane z ochrong, antywirusowa,
systemu | skanuje pliki pod wzgledem szkodliwego kodu podczas ich otwierania, zamykania lub wykonywania na komputerze.
W tym miejscu mozna skonfigurowa¢ parametry dotyczace ochrony systemu plikéw w czasie rzeczywistym.
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Ochrona w czasie rzeczywistym nie wykrywa ani nie leczy
infekcji

Nalezy upewnic sie, ze na komputerze nie ma zainstalowanych
innych programoéw antywirusowych. Jednoczesne wigczenie
dwdch modutdw ochrony w czasie rzeczywistym moze
powodowac ich konflikt. Zaleca sie odinstalowanie innych
programoéw antywirusowych znajdujgcych sie w systemie.

Ochrona w czasie rzeczywistym nie jest uruchamiana

Jesli funkcja ochrony w czasie rzeczywistym nie jest inicjowana
podczas uruchamiania systemu, by¢ moze jest to
spowodowane konfliktami z innymi programami. W takim
przypadku nalezy skonsultowac sie z personelem dziatu
pomocy technicznej firmy ESET.

4.1.2 Skanowanie komputera na zadanie

Jesli istnieje podejrzenie, ze komputer jest zainfekowany
(dziata w sposdb nieprawidtowy), nalezy wybraé kolejno opcje
Skanowanie komputera > Skanowanie inteligentne w celu
sprawdzenia komputera w poszukiwaniu infekcji. Aby
zapewni¢ maksymalny poziom bezpieczenstwa, skanowanie
komputera powinno by¢ uruchamiane regularnie w ramach
rutynowych dziatan zwigzanych z bezpieczeristwem, a nie
tylko w przypadku podejrzenia wystgpienia infekcji. Regularne
skanowanie umozliwia wykrywanie zagrozen, ktére podczas
zapisywania zainfekowanych plikéw na dysku nie zostaty
wykryte przez skaner dziatajgcy w czasie rzeczywistym. Jest to
mozliwe, jesli w momencie wystgpienia infekcji skaner
dziatajgcy w czasie rzeczywistym byt wytgczony lub baza
sygnatur wiruséw byta nieaktualna.

Zaleca sie uruchamianie skanowania komputera na zgdanie co
najmniej raz w miesigcu. Skanowanie mozna skonfigurowacé
jako zaplanowane zadanie za pomocg opcji Narzedzia >
Harmonogram.

800 ESET NOD32 Antivirus

ESETNOD32 Antivirus 4 susiness Edition

SEmesieny Skanowanie komputera

@ skanowanie komputera

0 Aktualizacja
ﬁ Ustawienia

% Narzedzia
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») Skanowanie inteligentne (&
Skanowanie dysku lokalnego

» Skanowanie niestandardowe
WybGr profilu | obiekiéw docelowych skanowania

Ustawienia skanowania...

Data i godzina ostatniege skanowania:
Wynik ostatniego skanowania:

18/11/2010 13:04:25
Liszba zainfekowanych plikow: 0

Baza sygnatur wiruséw uZyta podczas ostatniego skanowania: 5629 (20101118)

Aty tryb standardowy (es[m
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4.1.2.1 Typ skanowania

Dostepne sg dwa typy skanowania komputera na zgdanie.
Opcja Skanowanie inteligentne umozliwia szybkie
przeskanowanie systemu bez koniecznosci dodatkowego
konfigurowania parametréow skanowania. Opcja Skanowanie
niestandardowe umozliwia wybranie jednego ze wstepnie
zdefiniowanych profiléw skanowania oraz okreslenie obiektéw
skanowania.

4.1.2.1.1 Skanowanie inteligentne

Skanowanie inteligentne umozliwia szybkie uruchomienie
skanowania komputera i wyleczenie zainfekowanych plikéw
bez koniecznosci podejmowania dodatkowych dziatan przez
uzytkownika. Jego gtéwng zaletg jest fatwa obstuga i brak
szczegotowej konfiguracji skanowania. W ramach skanowania
inteligentnego sprawdzane sg wszystkie pliki we wszystkich
folderach, a wykryte infekcje sg automatycznie leczone lub
usuwane. Jako poziom leczenia automatycznie ustawiana jest
wartos¢ domyslna. Szczegétowe informacje na temat typow
leczenia mozna znalez¢ w sekcji Leczenie [14)

4.1.2.1.2 Skanowanie niestandardowe

Skanowanie niestandardowe stanowi optymalne rozwigzanie,
jesli uzytkownik chce okresli¢ parametry skanowania, takie jak
skanowane obiekty i metody skanowania. Zaletg skanowania
niestandardowego jest mozliwos$¢ szczegdtowej konfiguracji
parametrow. Konfiguracje mozna zapisywac w zdefiniowanych
przez uzytkownika profilach skanowania, ktére mogg by¢
przydatne, jesli skanowanie jest wykonywane wielokrotnie z
zastosowaniem tych samych parametrow.

Aby wybra¢ skanowane obiekty, nalezy uzy¢ opcji Skanowanie
komputera > Skanowanie niestandardowe, a nastepnie
zaznaczy¢ okreslone Skanowane obiekty w strukturze drzewa.
Skanowany obiekt mozna réwniez okresli¢ doktadniej,
wprowadzajgc Sciezke do folderu lub plikdw, ktére majg zostaé
objete skanowaniem. Jesli uzytkownik chce tylko
przeskanowac system bez wykonywania dodatkowych dziatan
zwigzanych z leczeniem, nalezy zaznaczy¢ opcje Skanuj bez
leczenia. Ponadto mozna wybrac jeden z trzech poziomoéw
leczenia, klikajgc opcje Ustawienia... > Leczenie.

Skanowanie komputera w trybie skanowania
niestandardowego jest przeznaczone dla zaawansowanych
uzytkownikéw, ktorzy majg juz doswiadczenie w postugiwaniu
sie programami antywirusowymi.

4.1.2.2 Skanowane obiekty

Struktura drzewa skanowanych obiektow umozliwia wybor
plikdw i folderéw, ktére majg by¢ skanowane w poszukiwaniu
wirusow. Foldery moga rowniez zosta¢ zaznaczone zgodnie z
ustawieniami profilu.

Skanowany obiekt mozna réwniez doktadniej okreslic,
wprowadzajgc Sciezke do folderu lub plikdw, ktére majg zostaé
objete skanowaniem. Skanowane obiekty mozna wybrac¢ w
strukturze drzewa zawierajgcej wszystkie foldery dostepne na
komputerze.
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4.1.2.3 Profile skanowania

Preferowane ustawienia skanowania mogg zostac zapisane i
uzyte w przysztosci. Zaleca sie utworzenie osobnego profilu (z
ustawionymi réznymi obiektami i metodami skanowania oraz
innymi parametrami) dla kazdego regularnie uzywanego
skanowania.

Aby utworzy¢ nowy profil, nalezy przejs¢ do opcji Ustawienia >
Wprowadz preferencje aplikacji... > Ochrona > Skanowanie
komputera i klikng¢ przycisk Edytuj... obok listy biezgcych
profilow.

800 Ochrona

Q%Q%

Aktualizacja  Narzedzia Uzytkownik  Inne

" Ochrona systemu  Ochrona w czasie rzeczywistym | | Wytaczenia |

Profil inteligentnego skanowania:

[ Szczegétowe 4 ( Edytuj... )

Ustawienia profiléw

Profil skanowania:

| Szczegstowe i =)
ja (Ustawienia... )
Skanowane obiekty:

ywany do skanowania plikéw i folderéw na ki
komputera w giéwnym oknie programu. W tym mi
na 2adanie.

® Coomina) Co ) (06D

Wiecej informacji o tworzeniu profilu skanowania
dostosowanego do wiasnych potrzeb znajduje sie w sekcji
Ustawienia parametréw technologii ThreatSense ’1—35, w ktorej

opisano kazdy parametr ustawien skanowania.

Przyktad: zatézmy, ze uzytkownik chce utworzy¢ wtasny profil
skanowania, a zgdana konfiguracja czesciowo pokrywa sie z
konfiguracjg w profilu Skanowanie inteligentne. Uzytkownik
nie chce jednak skanowac plikow spakowanych lub
potencjalnie niebezpiecznych aplikacji oraz chce zastosowac¢
poziom leczenia Leczenie doktadne. W oknie Lista profilow
skanera na zagdanie nalezy wprowadzi¢ nazwe profilu, klikngé
przycisk Dodaj i potwierdzi¢, klikajac przycisk OK. Nastepnie
nalezy dostosowaé parametry do wtasnych potrzeb,
konfigurujgc opcje Technologia ThreatSense oraz Skanowane
obiekty.

Profile

Szczegotowe skanowanie Profil:

Skanowanie w menu kontekstowym [

Usun

Skanowanie inteligentne

@ Chmia ) (o0




4.1.3 Ustawienia parametrow technologii ThreatSense

ThreatSense to technologia obejmujaca ztozone metody
wykrywania zagrozen. Jest ona proaktywna, co oznacza, ze
zapewnia ochrone juz od pierwszych godzin rozprzestrzeniania
sie nowego zagrozenia. Stosowana jest w niej kombinacja kilku
metod (analizy kodu, emulacji kodu, sygnatur rodzajowych,
sygnatur wirusow), ktére wspotdziatajg w celu znacznego
zwiekszenia bezpieczenstwa systemu. Aparat skanowania
moze kontrolowa¢ kilka strumieni danych jednoczesnie,
maksymalizujgc skutecznos¢ i wskaznik wykrywalnosci.
Ponadto technologia ThreatSense pomyslnie eliminuje
programy typu rootkit.

Opcje ustawien technologii ThreatSense pozwalajg okresli¢
kilka parametréw skanowania:

e typy i rozszerzenia plikdw, ktére majg by¢ skanowane;

e kombinacje réznych metod wykrywania;

® poziomy leczenia itp.

Aby otworzy¢ okno konfiguracji, nalezy wybrac kolejno opcje
Ustawienia > Antywirus i antispyware > Zaawansowane
ustawienia ochrony antywirusowej i antyspyware, a
nastepnie klikng¢ przycisk Ustawienia... umieszczony na
kartach funkcji Ochrona systemu, Ochrona w czasie
rzeczywistym i Skanowanie komputera korzystajgcych z
technologii ThreatSense (zobacz ponizej). Poszczegdlne

scenariusze zabezpieczen mogg wymagac réznych konfiguracji.

Technologie ThreatSense mozna konfigurowac indywidualnie

dla nastepujgcych modutéw ochrony:

e Ochrona systemu > Automatyczne sprawdzanie plikow
wykonywanych podczas uruchamiania

e Ochrona w czasie rzeczywistym > Ochrona systemu plikow
W czasie rzeczywistym

e Skanowanie komputera > Skanowanie komputera na
zadanie

Parametry technologii ThreatSense s3 w wysokim stopniu
zoptymalizowane dla poszczegdlnych modutdéw i ich
modyfikacja moze znaczgco wptynaé na dziatanie systemu. Na
przyktad ustawienie opcji skanowania plikéw spakowanych za
kazdym razem lub wtgczenie zaawansowanej heurystyki w
module ochrony systemu plikéw w czasie rzeczywistym moze
powodowac spowolnienie dziatania systemu. Dlatego zaleca
sie pozostawienie niezmienionych parametréw domysinych
technologii ThreatSense dla wszystkich modutow z wyjatkiem
modutu Skanowanie komputera.

4.1.3.1 Obiekty

Czes¢ Obiekty pozwala okresli¢, ktére pliki komputera beda
skanowane w poszukiwaniu infekcji.

e Pliki — skanowane s3 najczesciej uzywane typy plikéw
(programy, obrazy, pliki audio, pliki wideo, pliki baz danych
itd.).

e t3cza symboliczne — (tylko skaner na zgdanie) skanowane
sg specjalne typy plikow zawierajgcych cigg tekstowy
interpretowany i otwierany przez system operacyjny jako
sciezka do innego pliku lub katalogu.

e Pliki poczty — (opcja niedostepna w przypadku ochrony w
czasie rzeczywistym) skanowane sg specjalne pliki
zawierajgce wiadomosci e-mail.

e Skrzynki pocztowe — (opcja niedostepna w przypadku
ochrony w czasie rzeczywistym) skanowane sg skrzynki
pocztowe uzytkownikdw istniejgcych w systemie.
Niewtasciwe stosowanie tej opcji moze prowadzié¢ do
konfliktu z uzywanym programem pocztowym. Wiecej
informacji o zaletach i wadach tej opcji mozna znalez¢ w
nastepujacym artykule bazy wiedzy.

e Archiwa — (opcja niedostepna w przypadku ochrony w
czasie rzeczywistym) skanowane sg pliki skompresowane w
archiwach (.rar, .zip, .arj, .tar itd.).

¢ Archiwa samorozpakowujgce — (opcja niedostepna w
przypadku ochrony w czasie rzeczywistym) skanowane sg
pliki znajdujgce sie w archiwach samorozpakowujacych.

¢ Pliki spakowane — oprdécz standardowych statycznych
spakowanych plikéw skanowane sg pliki, ktére (inaczej niz w
przypadku standardowych typdw archiwow) sg
rozpakowywane w pamieci (UPX, yoda, ASPack, FGS itp.).

4.1.3.2 Opcje

W czesci Opcje mozna wybra¢ metody, ktére majg byc
stosowane podczas skanowania systemu w poszukiwaniu
infekcji. Dostepne sg nastepujace opcje:

e Baza sygnatur wiruséw — sygnatury umozliwiajg doktadne i
niezawodne wykrywanie i identyfikowanie infekcji wedtug
nazw przy uzyciu bazy sygnatur wirusow.

e Heurystyka — heurystyka wykorzystuje algorytm
analizujacy (szkodliwe) dziatania podejmowane przez
programy. Gtéwng zaletg heurystyki jest mozliwosé
wykrywania nowego szkodliwego oprogramowania, ktére
wczesniej nie istniato lub nie zostato umieszczone na liscie
znanych wiruséw (w bazie sygnatur wiruséw).

e Zaawansowana heurystyka — zaawansowana heurystyka
jest oparta na unikatowym algorytmie heurystycznym
opracowanym przez firme ESET. Zostat on zoptymalizowany
pod katem wykrywania robakéw i koni trojanskich
napisanych w jezykach programowania wysokiego poziomu.
Dzieki temu algorytmowi znacznie wzrasta zdolnos¢
programu do wykrywania infekcji.

e Adware/Spyware/Riskware — do tej kategorii zaliczane jest
oprogramowanie gromadzgce rézne poufne informacje na
temat uzytkownikow bez ich Swiadomej zgody. Obejmuje
ona réwniez oprogramowanie wyswietlajgce materiaty
reklamowe.

¢ Potencjalnie niepozadane aplikacje — nie muszg one by¢
tworzone w ztych intencjach, ale mogg negatywnie wptywac
na wydajnos¢ komputera. Zainstalowanie takiej aplikacji
zazwyczaj wymaga zgody uzytkownika. Po zainstalowaniu
programu tego typu zachowanie systemu jest inne niz przed
jego instalacjg. Najbardziej widoczne zmiany to
wyswietlanie wyskakujgcych okienek, aktywowanie i
uruchamianie ukrytych proceséw, zwiekszone uzycie
zasobodw systemowych, zmiany w wynikach wyszukiwania
oraz komunikowanie sie aplikacji ze zdalnymi serwerami.

¢ Potencjalnie niebezpieczne aplikacje — do aplikacji tych
zaliczane sg niektdre legalne programy komercyjne, ktére
moga zosta¢ wykorzystane przez intruzéw do prowadzenia
niebezpiecznych dziatan, jesli zostaty zainstalowane bez
wiedzy uzytkownika. Sg to miedzy innymi narzedzia do
dostepu zdalnego, dlatego ta opcja jest domyslnie
wytgczona.
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4.1.3.3 Leczenie

Ustawienia leczenia okreslajg sposob czyszczenia
zainfekowanych plikéw przez skaner. Istniejg 3 poziomy
leczenia:

e Brak leczenia — zainfekowane pliki nie sg automatycznie
leczone. Program wyswietla okno z ostrzezeniem, a
uzytkownik sam wybiera zgdane dziatanie.

e Leczenie standardowe — program probuje automatycznie
wyleczy¢ lub usungé zainfekowany plik. Jesli automatyczny
wybor wtasciwego dziatania nie jest mozliwy, program
umozliwia uzytkownikowi wybdér dostepnych dziatan.
Dostepne dziatania sg wyswietlane réwniez wtedy, gdy
wykonanie wstepnie zdefiniowanego dziatania nie jest
mozliwe.

e Leczenie doktadne — program leczy lub usuwa wszystkie
zainfekowane pliki (w tym archiwa). Jedyny wyjatek
stanowig pliki systemowe. Jesli ich wyleczenie nie jest
mozliwe, uzytkownik ma mozliwosé¢ wyboru dziatania w
oknie z ostrzezeniem.

Ostrzezenie: W domyslnym trybie Leczenie standardowe caty
plik archiwum jest usuwany tylko wtedy, gdy wszystkie pliki w
archiwum sg zainfekowane. Nie jest usuwany, jesli zawiera
rowniez niezainfekowane pliki. Jesli zainfekowany plik
archiwum zostanie wykryty w trybie Leczenie doktadne, jest
usuwane cate archiwum, nawet jesli zawiera réwniez
niezainfekowane pliki.

4.1.3.4 Rozszerzenia

Rozszerzenie jest czescig nazwy pliku oddzielong kropka.
Okresla ono typ i zawarto$¢ pliku. Ta czes¢ ustawien
parametrow technologii ThreatSense umozliwia okreslanie
typow plikdw, ktére majg byé wykluczone ze skanowania.

Domyslnie skanowane sg wszystkie pliki niezaleznie od
rozszerzenia. Do listy plikéw wykluczonych ze skanowania
mozna dodac¢ dowolne rozszerzenie. Przy uzyciu przyciskow
Dodaj i Usun mozna wiaczy¢ lub wytgczy¢ skanowanie
okreslonych rozszerzen.

Wykluczenie plikéw ze skanowania jest czasami konieczne,
jesli skanowanie pewnych typow plikow uniemozliwia
prawidtowe dziatanie programu, ktéry tych plikéw uzywa. Na
przyktad wskazane moze by¢ wykluczenie rozszerzen .log, .cfg
i.tmp.

4.1.3.5 Limity

W czesci Limity mozna okresli¢ maksymalny rozmiar obiektow
i poziomy zagniezdzenia archiwow, ktdre majg byc¢
skanowane:

e Maksymalny rozmiar: Okresla maksymalny rozmiar
obiektéw do skanowania. Modut antywirusowy bedzie
skanowac tylko obiekty o rozmiarze mniejszym niz
okreslony. Nie zaleca sie zmieniania domysinej wartosci,
poniewaz zazwyczaj nie ma ku temu powodu. Opcja ta
powinna by¢ zmieniana tylko przez zaawansowanych
uzytkownikéw majacych okreslone powody do wykluczenia
wiekszych obiektdw ze skanowania.
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e Maksymalny czas skanowania: Okresla maksymalny czas
przyznany na skanowanie obiektu. Jesli uzytkownik okresli
takg wartos$¢, modut antywirusowy zatrzyma skanowanie
danego obiektu po uptywie tego czasu niezaleznie od tego,
czy skanowanie zostato zakornczone.

e Maksymalny poziom zagniezdzania: Okresla maksymalna
gtebokos¢ skanowania archiwow. Nie zaleca sie zmieniania
wartosci domysinej (réwnej 10); w normalnych warunkach
nie powinno by¢ powoddéw do jej modyfikacji. Jesli
skanowanie zostanie przedwczesnie zakoriczone z powodu
liczby zagniezdzonych archiwoéw, archiwum pozostanie
niesprawdzone.

e Maksymalny rozmiar pliku: Opcja ta pozwala okresli¢
maksymalny rozmiar plikdw znajdujgcych sie w archiwach
(po rozpakowaniu tych plikéw), ktére maja by¢ skanowane.
Jesli wskutek narzucenia tego limitu skanowanie zostanie
przedwczesnie zakoniczone, archiwum pozostanie
niesprawdzone.

4.1.3.6 Inne

Po wtgczeniu opcji Inteligentna optymalizacja sg uzywane
najbardziej optymalne ustawienia, gwarantujace pofaczenie
najbardziej efektywnego poziomu skanowania z najwiekszg
szybkoscig procesu. Poszczegdlne moduty ochrony dziatajg w
sposob inteligentny, wybidrczo stosujgc okreslone metody
skanowania do konkretnych typéw plikéw. Funkcja
inteligentnej optymalizacji dostepna w produkcie nie ma
ostatecznej postaci. Programisci firmy ESET stale wprowadzajg
zmiany, ktére nastepnie sg integrowane z programem ESET
NOD32 Antivirus za pomoca regularnych aktualizacji. Jesli
opcja Inteligentna optymalizacja jest wytaczona, podczas
skanowania sg wykorzystywane jedynie ustawienia
poszczegdlnych modutdéw okreslone przez uzytkownika w
silniku skanowania przy uzyciu technologii ThreatSense.

Skanuj alternatywny strumien danych (tylko skaner na
zadanie)

Alternatywne strumienie danych (rozwidlenia zasobdéw/
danych) uzywane w systemie plikdw to powigzania plikow i
folderéw, ktore sg niewidoczne dla standardowych technik
skanowania. Wiele infekc;ji stara sie unikng¢ wykrycia, udajgc
alternatywne strumienie danych.

4.1.4 Wykryto infekcje

Infekcje mogg przedostawac sie do systemu réznymi drogami,
np. za posrednictwem: stron internetowych, folderéw
udostepnionych, poczty e-mail lub wymiennych urzadzen
komputerowych (USB, dyskéw zewnetrznych, dyskéw CD i
DVD, dyskietek itd.).

Jesli komputer wykazuje symptomy zainfekowania szkodliwym
oprogramowaniem, np. dziata wolniej lub czesto przestaje
odpowiadac, zaleca sie wykonanie nastepujgcych czynnosci:

1. Uruchom program ESET NOD32 Antivirus i kliknij opcje
Skanowanie komputera.

2. Kliknij opcje Skanowanie inteligentne (wiecej informacji
znajduje sie w sekcji Skanowanie inteligentne @).




3. Po zakonczeniu skanowania przejrzyj dziennik, aby
sprawdzic¢ liczbe przeskanowanych, zainfekowanych i
wyleczonych plikow.

Aby przeskanowac tylko okreslong czesc dysku, kliknij opcje
Skanowanie niestandardowe i wybierz obiekty, ktére maja
zostac przeskanowane w poszukiwaniu wirusow.

Ogolnym przyktadem sposobu dziatania programu ESET
NOD32 Antivirus w momencie infekcji moze by¢ sytuacja, w
ktorej infekcja zostaje wykryta przez dziatajgcy w czasie
rzeczywistym monitor systemu plikdow z ustawionym
domysinym poziomem leczenia. Nastepuje préba wyleczenia
lub usuniecia pliku. W przypadku braku wstepnie
zdefiniowanej czynnosci, ktérg ma wykonywac modut ochrony
W czasie rzeczywistym, zostanie wyswietlony monit o wybranie
opcji w oknie alertu. Zazwyczaj dostepne sg opcje Wylecz,
Usun i Brak czynnosci. Nie zaleca sie wybierania opcji Brak
czynnosci, poniewaz powoduje to pozostawienie
zainfekowanych plikéw bez zmian. Jedyny wyjatek stanowi
sytuacja, w ktorej uzytkownik ma pewnos¢, ze dany plik jest
nieszkodliwy i zostat btednie wykryty.

Leczenie i usuwanie — leczenie nalezy stosowac w przypadku
zainfekowanego pliku, do ktérego wirus dotgczyt szkodliwy
kod. W takiej sytuacji nalezy najpierw podjgé prébe wyleczenia
zainfekowanego pliku w celu przywrdécenia go do stanu
pierwotnego. Jesli plik zawiera wytacznie szkodliwy kod,
zostanie usuniety w catosci.

ESET NOD32 Antivirus (et

Znaleziono zagroZenie
Ostrzezenie

Obiekt:

fUsers/support/.Trash/0Z4082/.BC.2vZaF5

Zagrozenie:

Eicar plik testowy

Komentarz:

Zdarzenie wystapito podczas tworzenia nowego pliku przez aplikacjg: fApplications/
Safari.app/Contents /MacO5 /Safari.

" usuA ) (" Brak czynnosci |

[ Wyleez )

¥ Ukryj ustawienia

E Kopiuj do kwarantanny
Przeslij do analizy

Wytacz z wykrywania

Usuwanie plikéw w archiwach — w domysinym trybie
leczenia cate archiwum jest usuwane tylko wtedy, gdy zawiera
wytgcznie zainfekowane pliki i nie zawiera zadnych
niezainfekowanych plikdw. Oznacza to, ze archiwa nie sg
usuwane, jesli zawierajg réwniez nieszkodliwe,
niezainfekowane pliki. Podczas skanowania w trybie Leczenie
doktadne nalezy jednak zachowac ostroznos¢ — kazde
archiwum zawierajgce co najmniej jeden zainfekowany plik
jest usuwane bez wzgledu na stan pozostatych zawartych w
nim plikdw.

4.2 Aktualizowanie programu

Regularne aktualizowanie programu ESET NOD32 Antivirus jest
niezbedne dla utrzymania maksymalnego poziomu
bezpieczenstwa. Modut aktualizacji zapewnia aktualnos¢
programu przez aktualizowanie bazy sygnatur wirusow.

Klikajagc w menu gtéwnym opcje Aktualizacja, mozna
sprawdzi¢ biezgcy stan aktualizacji, w tym date i godzine
ostatniej pomysinej aktualizacji oraz to, czy w tej chwili nalezy
przeprowadzi¢ aktualizacje. Aby recznie rozpoczgé proces
aktualizacji, kliknij przycisk Aktualizuj baze danych sygnatur
wirusow.

W normalnych okolicznosciach, po prawidtowym pobraniu
aktualizacji w oknie Aktualizacja pojawia sie komunikat Baza
sygnatur wirusow jest aktualna. Jesli nie mozna zaktualizowa¢
bazy sygnatur wiruséw, zalecamy sprawdzenie ustawien
aktualizaciil 16 Najczestszg przyczyng takiego btedu sg
wprowadzone nieprawidtowo dane uwierzytelniania (nazwa
uzytkownika i hasto) lub niewtasciwie skonfigurowane
ustawienia potaczenial 22\,

W oknie Aktualizacja wyswietlane s3 tez informacje na temat
wersji bazy sygnatur wiruséw. Ten liczbowy wskaznik stanowi
aktywne tgcze do witryny internetowej firmy ESET
zawierajacej liste wszystkich sygnatur dodanych podczas
okreslonej aktualizacji.

UWAGA: Nazwa uzytkownika i hasto sg podawane przez firme
ESET po zakupie programu ESET NOD32 Antivirus.

4.2.1 Uaktualnianie do nowej kompilacji

Uzywanie najnowszej kompilacji programu ESET NOD32
Antivirus gwarantuje maksymalne bezpieczeristwo. Aby
sprawdzi¢ dostepnos¢ nowej wers;ji, kliknij opcje Aktualizacja
dostepng w menu gtéwnym po lewej stronie. W przypadku
dostepnosci nowej kompilacji u dotu okna pojawi sie
komunikat Dostepna jest nowa wersja programu!Aby
wyswietli¢ nowe okno z informacjg o numerze wersji nowe;j
kompilacji oraz dziennikiem zmian, kliknij przycisk Wiecej
informagji....

800 ESET NOD32 Antivirus
ESET NOD32 Antivirus 4 susiness Edition

SEmesieny Baza sygnatur wirusow jest aktualna

QS EREE %) Aktualizuj baze sygnatur wirusow @

Aktalizagja nie jest konieczna — zainstalowana baza sygnatur wirusow Jest aktualna,

Ustawienia nazwy uzytkownika i hasta... G

# Ustawienia
% Narzedzia
o Pomoc

11/12/10 15:57:48
5615 (20101112)
‘Wigce informacji

Aktywu tryb standardowy (GSer

Aby pobra¢ najnowsza kompilacje, kliknij przycisk Pobierz. Jesli
chcesz zamknac¢ okno i pobraé uaktualnienie pdzniej, kliknij
przycisk Zamknij.
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800 ESETNOD32 Antivirus

Nowa wersja programu jest dostepna do pobrania!

- Obecnie zainstalowana wersja: 4.0.60
Nowa dostepna wersja: 4.0.80
Data wydania: 11/12/11
Rozmiar pakietu: 35.24 MB

Lista zmian w nowe] wersji:

- Fix: higher memaory consumption issue

- Custom scan doesn’t work when entering path manually

- Fix: Desktop &quot:Alernt window&quot;: Cursor graphical problem

- Fix: Progress bar issue on running on-demand scan

- Feature: Version check

- Fix: GUI crash issue using custom scan on huge archive with log inflag out combination

- &quot;Maximum scan time&guot; limitation can cause some problems with GUI

tatistics: selected option diagram graphics issue

it text in Computer Scan results

Invisible ESET Cybersecurity window after starting GUI

Many help issues

- w page loading in Google Chrome web browser Y
- Fix: Random Mac OS X freezes after log in ")

|

- Fix: Scheduled start-up scan makes daemon crash and GUI is not responding m

W wypadku klikniecia przycisku Pobierz plik zostanie zapisany
w folderze pobierania (lub w folderze domysinym ustawionym
przez przeglgdarke). Po zakoriczeniu pobierania uruchom plik i
wykonaj instrukcje dotyczgce instalacji. Twoja nazwa
uzytkownika i hasto zostang automatycznie przeniesione do
nowej instalacji. Zaleca sie regularne sprawdzanie dostepnosci
aktualizacji — zwtaszcza w wypadku instalowania programu
ESET NOD32 Antivirus z ptyty CD/DVD.

4.2.2 Ustawienia aktualizacji

W czesci z ustawieniami aktualizacji okreslane sg informacje o
zrédle aktualizacji, takie jak serwery aktualizacji i dotyczace ich
dane uwierzytelniajagce. Domysinie w menu rozwijanym
Serwer aktualizacji jest zaznaczona opcja Wybierz
automatycznie. Zapewnia ona automatyczne pobieranie
plikdw aktualizacji z serwera firmy ESET przy jak najmniejszym
obcigzaniu sieci.

Aktualizacja

8NN
] K@
=
Ochrona. Narzgdzia Uzytkownik  Inne
Aktualizacja
[ Ctéwny - Pomocniczy -
Giowny | Pomocniczy
Serwer aktualizacji:
[ Wybierz automatycznie %] (Edytuj... )
Nazwa uzytkownika: | EAV-12345678 ]
Hasto: essssses
Opcje zaawansowane:
Cazyszczenie pamieci podrecznej aktualizacji:
Aby zapewnié petng ochrong przed konieczne jest bazy sygnatur wiruséw. W tym miejscu
mozna skonfigurewat parametry aktualizacji.
®

Lista dostepnych serwerdw aktualizacji jest wyswietlana w
menu rozwijanym Serwer aktualizacji. Aby dodac nowy serwer
aktualizacji, kliknij przycisk Edytuj... Nastepnie wpisz adres
nowego serwera w polu wprowadzania danych Serwer
aktualizacji i kliknij przycisk Dodaj. Uwierzytelnianie na
serwerach aktualizacji bazuje na ustawieniach Nazwa
uzytkownika i Hasto wygenerowanych i dostarczonych
uzytkownikowi w momencie zakupu programu.

Aby wiaczy¢ uzywanie trybu testowego (pobieranie
opracowywanych wersji aktualizacji), kliknij przycisk
Ustawienia... znajdujacy sie obok nagtéwka Opcje
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zaawansowane, a nastepnie zaznacz pole wyboru Wtacz tryb
testowania aktualizacji. Aby wytaczy¢ wyswietlanie na pasku
zadan powiadomienia po kazdej udanej aktualizacji, zaznacz
pole wyboru Nie wyswietlaj powiadomienia o pomysinej
aktualizacji.

Aby usungc wszystkie tymczasowo przechowywane dane
aktualizacji, kliknij przycisk Wyczy$¢ umieszczony obok
nagtéwka Czyszczenie pamieci podrecznej aktualizacji. Opcji
tej nalezy uzy¢ w razie problemoéw z wykonaniem aktualizacji.

4.2.3 Tworzenie zadan aktualizacji

Aktualizacje mozna uruchamiaé recznie, klikajac opcje
Aktualizuj baze sygnatur wiruséw w oknie gtéwnym
wyswietlanym po kliknieciu w menu gtéwnym opcji
Aktualizacja.

Inna mozliwos¢ to wykonywanie aktualizacji jako
zaplanowanych zadan. Aby skonfigurowaé zaplanowanie
zadanie, kliknij kolejno opcje Zadania > Harmonogram.
Domyslnie w programie ESET NOD32 Antivirus sg aktywne
nastepujace zadania:

e Regularne aktualizacje automatyczne
e Automatyczna aktualizacja po zalogowaniu uzytkownika

Kazde z tych zadan aktualizacji mozna zmodyfikowa¢ zgodnie z
potrzebami uzytkownika. Oprécz domysinych zadan
aktualizacji mozna tworzy¢ nowe zadania z konfiguracjg
zdefiniowang przez uzytkownika. Wiecej szczegétowych
informacji na temat tworzenia i konfigurowania zadan
aktualizacji mozna znalez¢ w sekcji Harmonogram 1161,

4.3 Harmonogram

Modut Harmonogram jest dostepny, gdy w programie ESET
NOD32 Antivirus zostanie wtgczony tryb zaawansowany. Opcja
Harmonogram znajduje sie w menu gtéwnym programu ESET
NOD32 Antivirus, w kategorii Narzedzia. Okno Harmonogram
zawiera liste wszystkich zaplanowanych zadan oraz ich
wtasciwosci konfiguracyjne, takie jak wstepnie zdefiniowany
dzien, godzina i uzywany profil skanowania.

800 ESET NOD32 Antivirus
ESETNOD32 Antivirus 4 susiness Edition

SEDEHIE Harmonogram

g Skanowanie komputera

0 Aktualizacja
§$ Ustawienia
% Narzedzia

) Pliki dziennika

Zadanie Godzina uruchomienia  Ustawienia | Ostatnie uru
2... Sprawdzanie plikéw wyk .. Logowanie uzytkownika.  Brak special... 18/11/2010.
Sprawdzanie plikow wyk. Brak specjal.. 18/11/2010
e .. Aktualize] e bedzi Brak specjal.. 18/11/2010
Alctualizu Logowanie uzytkownika ... Brak specjal... 18/11/2010.

() Kwarantanna

o Pomoc

(_ Dodaj zadanie... ) (_ Edytujzadanie... ) ( Usud )

Aty tryb standardowy (es[m

Domyslnie w oknie Harmonogram sg wyswietlane nastepujgce
zaplanowane zadania:

e Regularne aktualizacje automatyczne
e Automatyczna aktualizacja po zalogowaniu uzytkownika
e Automatyczne sprawdzanie plikdw przy uruchamianiu po



zalogowaniu uzytkownika

e Automatyczne sprawdzanie plikdw przy uruchamianiu po
pomyslnej aktualizacji bazy sygnatur wirusow

e Konserwacja dziennika (po wtgczeniu opcji Pokaz zadania
systemowe w ustawieniach modutu Harmonogram)

Aby zmodyfikowac konfiguracje istniejgcego zaplanowanego
zadania (zaréwno domyslinego, jak i zdefiniowanego przez
uzytkownika), kliknij prawym przyciskiem myszy zadanie i
wybierz opcje Edytuj... lub wybierz zadanie, ktére ma zostac
zmodyfikowane, i kliknij przycisk Edytu;j....

4.3.1 Cel planowania zadan

Harmonogram stuzy do zarzgdzania zaplanowanymi zadaniami
oraz uruchamiania ich ze wstepnie zdefiniowang konfiguracjg i
wtasciwosciami. Konfiguracja i wtasciwosci zawierajg
informacje, na przyktad date i godzine, jak réwniez okreslone
profile uzywane podczas wykonywania zadania.

4.3.2 Tworzenie nowych zadan

Aby utworzy¢ nowe zadanie w harmonogramie, kliknij

przycisk Dodaj zadanie... lub kliknij prawym przyciskiem myszy
i z menu kontekstowego wybierz opcje Dodaj.... Dostepnych
jest pie¢ typow zaplanowanych zadan:

e Uruchom aplikacje

e Aktualizuj

® Konserwacja dziennika

e Skanowanie komputera na zgdanie

e Sprawdzanie plikéw wykonywanych przy uruchamianiu
systemu

Dodaj zadanie

Nazwa zadania:

[ J

Zaplanowane zadanie:

| Wybierz wartoié ¥ :i

Uruchomione zadanie:

| Wybierz wartosé B

< Wstecz Dalej >

Anuluj

Poniewaz jednym z najczesciej planowanych zadan jest
aktualizacja, zostanie przedstawiony sposdb dodawania
nowego zadania aktualizacji.

Z menu rozwijanego Zaplanowane zadanie wybierz opcje
Aktualizuj. W polu Nazwa zadania wprowad? nazwe zadania.
W menu rozwijanym Uruchom zadanie wybierz czestotliwosc,
z jakg ma by¢ wykonywane zadanie. Dostepne sg nastepujgce
opcje: Zdefiniowane przez uzytkownika, Jednorazowo,
Wielokrotnie, Codziennie, Co tydzien i Po wystapieniu

zdarzenia. Na podstawie wybranej czestotliwosci wyswietlane
sg monity zawierajgce rézne parametry aktualizacji. Nastepnie
zdefiniuj czynnos¢ podejmowang w przypadku, gdy nie mozna
wykonac lub zakonczy¢ zadania w zaplanowanym czasie.
Dostepne sg nastepujace trzy opcje:

e Czekaj do nastepnego zaplanowanego terminu

¢ Uruchom zadanie jak najszybciej

¢ Uruchom zadanie natychmiast, jesli od ostatniego
wykonania uptynat okreslony czas (uptyw czasu mozna
okresli¢ za pomocg pola przewijania Minimalny odstep
miedzy zadaniami)

W nastepnym kroku zostanie wyswietlone okno z
podsumowaniem informacji o biezgcym zaplanowanym
zadaniu. Kliknij przycisk Zakoncz.

Nowe zaplanowane zadanie zostanie dodane do listy aktualnie
zaplanowanych zadan.

W systemie istniejg predefiniowane wazne zaplanowane
zadania zapewniajace jego prawidtowe dziatanie. Sg one
domyslnie ukryte i nie nalezy ich zmieniac. Aby zmodyfikowac
te opcje i sprawié, by zadania byty widoczne, kliknij kolejno
opcje Ustawienia > Wprowadz preferencje aplikacji... >
Narzedzia > Harmonogram, a nastepnie wybierz opcje Pokaz
zadania systemowe.

4.4 Kwarantanna

Gtéwnym zadaniem kwarantanny jest bezpieczne
przechowywanie zainfekowanych plikéw. Pliki nalezy
poddawac kwarantannie w przypadku, gdy nie mozna ich
wyleczy¢, gdy ich usuniecie nie jest bezpieczne lub zalecane
lub gdy s3 one nieprawidtowo wykrywane przez program ESET
NOD32 Antivirus.

Kwarantanng mozna objg¢ dowolny plik. Takie dziatanie jest
zalecane, jesli plik zachowuje sie w podejrzany sposdb, ale nie
jest wykrywany przez skaner antywirusowy. Pliki poddane
kwarantannie mozna przesyta¢ do analizy w laboratorium
firmy ESET.

800 ESET NOD32 Antivirus
ESET NOD32 Antivirus 4 Business Edition

Stan ochrony Kwarantanna

(L) Skenowanie komputera

0 Aktualizacja
# Ustawienia
S Narzedzia

] Piki dziennika

Godzina Nazwa. Rozmiar Powsd Liczba
18/11/2010 14:25:21  [Users/support/Downloads eicar-1.com
11/11/2010 17:23:40  /Users /support/Downloads eicar-2 com.do. 68 Eicar test file 5
22/09/2010 19:55:06  /Users /support/DesktopVirusy/Sub7ME sit 1603594 probably a varia 1

'* Harmonogram

o Pomoc

Akctywuj tryb seandardowy (GZer

Pliki przechowywane w folderze kwarantanny moga by¢
wyswietlane w tabeli zawierajgcej date i godzine poddania
kwarantannie, sciezke do pierwotnej lokalizacji
zainfekowanego pliku, rozmiar pliku w bajtach, powdd (np.
,dodane przez uzytkownika”) oraz liczbe zagrozen (np. jesli
plik jest archiwum zawierajacym wiele zainfekowanych
plikdw). Folder kwarantanny z plikami poddanymi
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kwarantannie (/Library/Application Support/Eset/cache/esets/
quarantine) pozostaje w systemie nawet po odinstalowaniu
programu ESET NOD32 Antivirus. Pliki poddane kwarantannie
sg przechowywane w bezpiecznej, zaszyfrowane] postaci.
Mozna je przywrdéci¢ po ponownym zainstalowaniu programu
ESET NOD32 Antivirus.

4.4.1 Poddawanie plikow kwarantannie

Program ESET NOD32 Antivirus automatycznie poddaje
kwarantannie usuniete pliki (jesli nie anulowano tej opcji w
oknie alertu). W razie potrzeby mozna recznie poddac
kwarantannie dowolny podejrzany plik, klikajgc przycisk
Kwarantanna.... W tym celu mozna réwniez skorzysta¢ z menu
kontekstowego — kliknij prawym przyciskiem myszy w oknie
Kwarantanna, a nastepnie kliknij kolejno plik, ktory chcesz
poddac kwarantannie, i przycisk Otwdrz.

4.4.2 Przywracanie plikdw z kwarantanny

Pliki poddane kwarantannie mozna przywracac do ich
pierwotnej lokalizacji. W tym celu nalezy uzy¢ przycisku
Przywrd¢. Funkcja przywracania jest rowniez dostepna w
menu kontekstowym: w oknie Kwarantanna nalezy klikng¢
wybrany plik prawym przyciskiem myszy i wybrac¢ polecenie
Przywréé. Menu kontekstowe zawiera takze opcje Przywréé
do... umozliwiajaca przywrécenie pliku do lokalizacji innej niz
ta, z ktdrej zostat usuniety.

4.4.3 Przesytanie pliku z kwarantanny

Jesli poddano kwarantannie podejrzany plik, ktory nie zostat
wykryty przez program, lub jesli plik zostat btednie oceniony
jako zainfekowany (na przyktad w drodze analizy
heurystycznej kodu) i nastepnie poddany kwarantannie,
nalezy przestac plik do laboratorium firmy ESET. Aby przestaé
plik z kwarantanny, kliknij ten plik prawym przyciskiem myszy i
z menu kontekstowego wybierz opcje Przeslij plik do analizy.

4.5 Pliki dziennika

Pliki dziennika zawierajg informacje o wszystkich waznych
zdarzeniach, jakie miaty miejsce w programie, oraz przeglad
wykrytych zagrozen. Zapisywanie informacji w dzienniku petni
istotng role przy analizie systemu, wykrywaniu zagrozen i
rozwigzywaniu problemoéw. Dziennik jest aktywnie tworzony w
tle i nie wymaga zadnych dziatan ze strony uzytkownika.
Informacje sg zapisywane zgodnie z biezgcymi ustawieniami
szczegotowosci dziennika. Za pomocg programu ESET NOD32
Antivirus mozna bezposrednio wyswietla¢ wiadomosci
tekstowe oraz wyswietlaé i archiwizowac dzienniki.

Pliki dziennika sg dostepne z poziomu okna gtéwnego
programu ESET NOD32 Antivirus po kliknieciu kolejno opcji
Narzedzia > Pliki dziennika. Zadany typ dziennika nalezy
zaznaczy¢ w menu rozwijanym Dziennik znajdujgcym sie u
gory okna. Dostepne sg nastepujgce dzienniki:
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1. Wykryte zagrozenia — po wybraniu tej opcji mozna
zapoznac sie ze wszystkimi informacjami na temat zdarzen
zwigzanych z wykryciem infekcji.

2. Zdarzenia — ta opcja jest przeznaczona dla
administratorow systemu i uzytkownikéw na potrzeby
rozwigzywania problemoéw. Wszystkie wazne czynnosci
podejmowane przez program ESET NOD32 Antivirus sg
zapisywane w dziennikach zdarzen.

3. Skanowanie komputera — w tym oknie sg wyswietlane
wyniki wszystkich ukoriczonych operacji skanowania.
Dwukrotne klikniecie dowolnego wpisu powoduje
wyswietlenie szczegdétowych informacji na temat danej
operacji skanowania komputera na zgdanie.

Informacje wyswietlane w kazdym obszarze okna mozna
skopiowac bezposrednio do schowka, wybierajgc zadang
pozycje i klikajgc przycisk Kopiuj.

4.5.1 Konserwacja dziennika

Dostep do konfiguracji dziennikdéw programu ESET NOD32
Antivirus mozna uzyska¢ z poziomu okna gtéwnego programu.
Kliknij kolejno opcje Ustawienia > Wprowadz preferencje
aplikacji... > Narzedzia > Pliki dziennika. Mozna okresli¢
nastepujace opcje plikdw dziennika:

e Automatycznie usuwaj starsze rekordy dziennikow —
wpisy dziennika starsze niz podana liczba dni s3 usuwane
automatycznie.

e Automatycznie optymalizuj pliki dziennikéw — umozliwia
automatyczng defragmentacje plikow dziennika w
przypadku przekroczenia okreslonego procentu
nieuzywanych rekorddéw.

Aby skonfigurowac opcje Domyslny filtr rekordéw dziennika,
kliknij przycisk Edytuj..., a nastepnie zaznacz/usun zaznaczenie
zadanych typoéw dziennikéw.

4.5.2 Filtrowanie dziennika

W dziennikach sg przechowywane informacje o waznych
zdarzeniach systemowych. Funkcja filtrowania dziennika
umozliwia wyswietlenie rekordéw dotyczacych okreslonego
typu zdarzenia.

Najczesciej uzywane typy dziennikdw zostaty przedstawione
ponizej:

e Ostrzezenia krytyczne — krytyczne btedy systemowe (np.
,Uruchomienie ochrony antywirusowej nie powiodto sie”).

e Btedy — komunikaty o btedach, np. ,, Bfagd podczas
pobierania pliku”, oraz btedy krytyczne.

e Ostrzezenia — komunikaty ostrzegawcze.

¢ Rekordy informacyjne — komunikaty informacyjne, w tym
powiadomienia o pomysinych aktualizacjach, alertach itp.

¢ Rekordy diagnostyczne — informacje potrzebne do
ulepszenia konfiguracji programu i wszystkie rekordy
wymienione powyzej.



4.6 Interfejs uzytkownika

Opcje konfiguracji interfejsu uzytkownika w programie ESET
NOD32 Antivirus umozliwiajg dostosowanie srodowiska pracy
do potrzeb uzytkownika. Mozna uzyska¢ do nich dostep,
klikajac kolejno opcje Ustawienia > Wprowadz preferencje
aplikacji... > Uzytkownik > Interfejs.

Znajduje sie tutaj miedzy innymi opcja Tryb zaawansowany,
pozwalajaca na przejscie do trybu zaawansowanego. W trybie
zaawansowanym sg wyswietlane bardziej szczegétowe
ustawienia i dodatkowe formanty programu ESET NOD32
Antivirus.

Jesli podczas uruchamiania programu ma by¢ wyswietlany
ekran powitalny, zaznacz opcje Pokaz ekran powitalny przy
uruchamianiu.

W czesci Uzyj standardowego menu mozna wybrac opcje W
trybie standardowym lub W trybie zaawansowanym, ktéra
spowoduje, ze w gtdwnym oknie programu w wybranym
trybie wyswietlania bedzie uzywane standardowe menu.

Aby wtaczy¢ wyswietlanie etykiet narzedzi, zaznacz opcje
Pokaz etykiety narzedazi. Z kolei opcja Pokaz ukryte pliki
umozliwia wyswietlanie i zaznaczanie ukrytych plikow w
czesci Skanowane obiekty znajdujgcej sie w oknie
Skanowanie komputera.

4.6.1 Alerty i powiadomienia

Sekcja Alerty i powiadomienia umozliwia konfigurowanie
sposobu obstugi alertéw o zagrozeniu i powiadomien
systemowych w programie ESET NOD32 Antivirus.

Wytaczenie opcji Wyswietlaj alerty spowoduje anulowanie
wyswietlania wszystkich okien alertéw, dlatego nalezy jej
uzywac tylko w szczegdlnych sytuacjach. W przypadku
wiekszosci uzytkownikéw zaleca sie pozostawienie ustawienia
domyslinego tej opcji (wigczona).

800 Uzytkownik
H @ X o
=
Ochrona  Aktualizaga  Narzedzia Inne.
[interfejs | Alerty i powi jenia L Menu )
M Wyéwietlaj alerty
Okna alertéw sa wyéwietlane po wykryciu zagrozenia lub jeéli wymagana jest interwencja uzytkownika.
# Wyéwietlaj powiadomienia na pulpicie
ycznie zamykaj powiadomienia po 5 2] sekund
Ustawieni (Ustawienia... )
Domyélnie powiadomienia na pulpicie sa wyéwietlane w prawym gérnym rogu ekranu | zawierajq informacje, ktore nie
wymagaja interwencji uzytkownika.
@ &

Zaznaczenie opcji Wyswietlaj powiadomienia na pulpicie
spowoduje wyswietlanie na pulpicie komputera okien alertéw
niewymagajacych interwencji ze strony uzytkownika
(domyslnie — w prawym gdérnym rogu ekranu). Za pomocg
ustawienia Automatycznie powiadomienia zamykaj po X s
mozna okresli¢ czas, przez jaki powiadomienia sg widoczne.

4.6.1.1 Zaawansowane ustawienia alertéw i powiadomien

Wyswietlaj tylko powiadomienia wymagajace dziatania
uzytkownika

Ta opcja pozwala wtgczy¢ lub wytgczy¢ wyswietlanie
komunikatéw wymagajacych interwencji uzytkownika.

Wyswietlaj tylko powiadomienia wymagajace dziatania
uzytkownika podczas korzystania z aplikacji w trybie petnego
ekranu

Ta opcja jest przydatna w trakcie wykonywania prezentacji,
grania czy wykonywania innych czynnosci wymagajgcych
dostepnosci catego ekranu.

4.6.2 Uprawnienia

Ustawienia programu ESET NOD32 Antivirus mogg odgrywac
duzg role w catosciowej polityce bezpieczenstwa firmy.
Nieautoryzowane modyfikacje moga rodzi¢ zagrozenie dla
stabilnosci i ochrony systemu. Dlatego administrator moze
zezwalaé na modyfikowanie konfiguracji programu tylko
wybranym uzytkownikom.

Aby wyznaczy¢ uprzywilejowanych uzytkownikdéw, kliknij
kolejno opcje Ustawienia > Wprowadz preferencje aplikacji...
> Uzytkownik > Uprawnienia.

W celu zapewnienia maksymalnego bezpieczenstwa systemu
wazne jest prawidtowe skonfigurowanie programu.
Nieautoryzowane modyfikacje mogg powodowad utrate
waznych danych. Aby utworzy¢ liste uprzywilejowanych
uzytkownikdw, wystarczy zaznaczyc¢ ich na liscie Uzytkownicy
znajdujacej sie z lewej strony, a nastepnie klikng¢ przycisk
Dodaj. Aby usung¢ uzytkownika, nalezy zaznaczy¢ jego nazwe
na liscie Uzytkownicy uprzywilejowani po prawej stronie, a
nastepnie klikng¢ przycisk Usun.

UWAGA: Jesli lista uprzywilejowanych uzytkownikdéw jest
pusta, wszyscy uzytkownicy zdefiniowani w systemie mogg
zmienia¢ ustawienia programu.

4.6.3 Menu kontekstowe

Integracje menu kontekstowego mozna wigczyé, wybierajac
kolejno opcje Ustawienia > Wprowadz preferencje aplikacji...
> Uzytkownik > Menu kontekstowe i zaznaczajac pole
wyboru Zintegruj z menu kontekstowym.

Yela

=2 K T

{Interfejs | Alerty i

Uzytkownik

feria | Uprawnienia [ahiems )

¥ Zintegruj z menu kontekstowym

Typ menu: | Petne (najpierw i [

Menu kontekstowe jest wyswietlane po kliknieciu wybranego obiektu prawym przyciskiem myszy. Elementy sterujace
programu ESET NOD32 Antivirus mozna zintegrowa¢ z menu kontekstowym menedzera plikéw. Uwaga: zmiany menu
kontekstowego programu Finder zostana zastosowane przy nastepnym logowaniu uzytkownika.

@ (oomsia) Cania ) ok )
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4.7 ThreatSense.Net

System monitorowania zagrozen ThreatSense.Net pomaga
zapewnic¢ natychmiastowe i ciggte informowanie firmy ESET o
nowych prébach atakow. Dwukierunkowy system
monitorowania zagrozen ThreatSense.Net ma jeden cel —
udoskonalenie oferowanej ochrony. Najlepszg gwarancjg
wykrycia nowych zagrozen natychmiast po ich pojawieniu sie
jest ,,potaczenie” jak najwiekszej liczby naszych klientow i
obsadzenie ich w roli tropicieli zagrozen. Istniejg dwie
mozliwosci:

1. Mozna nie wtgczaé systemu monitorowania zagrozen
ThreatSense.Net. Funkcjonalnos$¢ oprogramowania nie
ulegnie zmniejszeniu, a uzytkownik nadal bedzie
otrzymywac najlepszg ochrone.

2. System ThreatSense.Net mozna skonfigurowac w taki
sposéb, aby anonimowe informacje o nowych zagrozeniach
i lokalizacjach nowego niebezpiecznego kodu byty
przesytane w postaci pojedynczego pliku. Ten plik moze by¢
przesytany do firmy ESET w celu szczegétowej analizy.
Analiza tych zagrozen pomoze firmie ESET aktualizowa¢
baze wirusow i poprawiac zdolnos$¢ programu do
wykrywania réznych form atakéw.

System monitorowania zagrozen ThreatSense.Net zgromadzi
informacje o komputerze uzytkownika powigzane z nowo
wykrytymi zagrozeniami. Te informacje mogg zawierac probke
lub kopie pliku, w ktérym wystgpito zagrozenie, Sciezke do
tego pliku, nazwe pliku, date i godzine, proces, za
posrednictwem ktdrego zagrozenie pojawito sie na
komputerze, oraz informacje o systemie operacyjnym
komputera.

Chociaz istnieje mozliwos¢, ze w wyniku tego pracownicy
laboratorium firmy ESET mogg mie¢ dostep do niektérych
informacji dotyczacych uzytkownika lub jego komputera (np.
do nazw uzytkownikéw widocznych w Sciezce katalogu), nie
beda one uzywane w ZADNYM innym celu niz ulepszanie
systemu monitorowania zagrozen.

Do konfiguracji systemu ThreatSense.Net mozna przejs¢ z
okna Ustawienia zaawansowane, wybierajac kolejno opcje
Narzedzia > ThreatSense.Net. Zaznacz opcje Wtacz system
monitorowania zagrozen ThreatSense.Net, aby uaktywnic te
funkcje, a nastepnie kliknij przycisk Ustawienia... znajdujacy
sie obok nagtéwka Opcje zaawansowane.

4.7.1 Podejrzane pliki

Opcja Podejrzane pliki umozliwia skonfigurowanie sposobu
przesytania zagrozen do laboratorium firmy ESET w celu
przeprowadzenia analizy.

Po wykryciu podejrzanego pliku na komputerze mozna go
przesta¢ do analizy w laboratorium firmy. Jesli plik okaze sie
szkodliwg aplikacjg, informacje potrzebne do jej wykrywania
zostang dodane do kolejnej aktualizacji bazy sygnatur
wirusow.

Przesytanie podejrzanych plikbw — mozna zaznaczyc¢ opcje
Podczas aktualizacji, aby pliki byty wysytane do laboratorium
firmy ESET w trakcie standardowych aktualizacji bazy sygnatur
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wirusdw. Mozna tez wybrac opcje Jak najszybciej. Opcja ta
jest odpowiednia dla komputerdéw ze statym tgczem
internetowym.

Aby zadne pliki nie byty przesytane, nalezy zaznaczy¢ opcje Nie
przesytaj. Zaznaczenie opcji nieprzesytania plikéw do analizy
nie wptywa na przesytanie informacji statystycznych, ktérych
ustawienia sg konfigurowane w innym miejscu.

System monitorowania zagrozen ThreatSense.Net gromadzi
anonimowe informacje o komputerze uzytkownika dotyczace
nowo wykrytych zagrozen. Mogg one obejmowac nazwe
infekcji, date i godzine jej wykrycia, numer wersji programu
zabezpieczajgcego firmy ESET, wersje systemu operacyjnego
oraz ustawienia regionalne. Zazwyczaj statystyka jest wysytana
do serwerdéw firmy ESET raz lub dwa razy dziennie.

Ponizej przedstawiono przyktad wysytanego pakietu danych
statystycznych:

# utc time=2005-04-14 07:21:28
# country="Slovakia"
# language="ENGLISH"
# osver=9.5.0

# engine=5417

# components=2. 50. 2
# moduleid=0x4edfdd4dl

# filesize=28368

# filename=Users/UserOne/Documents/Incoming/rdgFR1463
[1].zip

Przesytanie anonimowych informacji statystycznych —
uzytkownik moze sam okresli¢ termin wysytania danych
statystycznych. Po wybraniu opcji Jak najszybciej informacje
statystyczne bedg wysytane natychmiast po ich utworzeniu. To
ustawienie jest odpowiednie przy korzystaniu ze statego tacza
internetowego. W przypadku zaznaczenia opcji Podczas
aktualizacji wszystkie informacje statystyczne bedg wysytane
w trakcie pierwszej aktualizacji przypadajacej po ich
zgromadzeniu.

Jesli uzytkownik nie chce przesyta¢ zadnych anonimowych
danych statystycznych, powinien zaznaczy¢ opcje Nie przesytaj

Sposob przesytania — pozwala na wybranie sposobu
przesytania plikéw i informacji statystycznych do firmy ESET.
Jedli pliki i dane statystyczne majg by¢ przesytane wszystkimi
dostepnymi sposobami, nalezy zaznaczy¢ opcje ESET Remote
Administrator Server lub ESET. Zaznaczenie tylko opcji ESET
Remote Administrator Server spowoduje wysytanie informacji
i plikdw wytacznie do serwera zdalnej administracji, skad
nastepnie trafig one do laboratorium firmy ESET. W przypadku
zaznaczenia opcji ESET podejrzane pliki i dane statystyczne
beda wysytane z programu bezposrednio do laboratorium
firmy ESET.

Filtr wytaczenia — umozliwia wykluczenie okreslonych plikow
i folderéw z przesytania. Warto na przyktad wykluczy¢ pliki,
ktére mogg zawierac poufne informacje, takie jak dokumenty
lub arkusze kalkulacyjne. Najpopularniejsze typy plikéw
nalezgcych do tej kategorii (np. .doc) sg wykluczone
domyslnie. Do listy wykluczonych plikéw mozna dodawac inne
typy plikow.

Kontaktowy adres e-mail (opcjonalnie) — adres e-mail moze
by¢ wysytany wraz z podejrzanymi plikami. Stuzy wtedy do



kontaktowania sie z uzytkownikiem w sytuacji, gdy
przeprowadzenie analizy wymaga dodatkowych informacji.
Nalezy podkresli¢, ze specjalisci z firmy ESET kontaktujg sie z
uzytkownikiem tylko w szczegélnych przypadkach.
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5. Uzytkownik zaawansowany

5.1 Import i eksport ustawien

Importowanie i eksportowanie konfiguracji programu ESET
NOD32 Antivirus jest dostepne w Trybie zaawansowanym w
menu Ustawienia.

Do przechowywania konfiguracji podczas importowania i
eksportowania sg stosowane pliki archiwéw. Funkcja eksportu
i importu jest uzyteczna, gdy konieczne jest utworzenie kopii
zapasowej biezgcej konfiguracji programu ESET NOD32
Antivirus w celu uzycia jej w pdzniejszym czasie. Funkcja
eksportu ustawien jest rowniez przydatna dla uzytkownikéw,
ktdrzy chcg uzywac preferowanej konfiguracji programu ESET
NOD32 Antivirus w wielu systemach — plik konfiguracji mozna
tatwo zaimportowac w celu przeniesienia zgdanych ustawien.

800

Import i eksport ustawief

Program ESET NOD32 Antivirus umozliwia zapisanie biezacej konfiguracji w pliku w celu jej
przywricenia w przysziosci.

Import | eksport

e Importuj ustawienia
() Eksportuj ustawienia

Nazwa pliku:

| I|’ Przegladaj... )]
(CAnulyj ) (0K )

® Anuluj

4

5.1.1 Import ustawien

Importowanie konfiguracji jest bardzo tatwe. W menu
gtéwnym kliknij kolejno opcje Ustawienia > Import i eksport
ustawien..., a nastepnie wybierz opcje Importuj ustawienia.
Wprowadz nazwe pliku konfiguracyjnego lub kliknij przycisk
Przegladaj..., aby wyszukac plik konfiguracyjny do
zaimportowania.

5.1.2 Eksport ustawien

Czynnosci wykonywane podczas eksportu konfiguracji s
bardzo podobne. W menu gtéwnym kliknij kolejno opcje
Ustawienia > Import i eksport ustawien... Wybierz opcje
Eksportuj ustawienia i wprowadz nazwe pliku
konfiguracyjnego. Wyszukaj i wybierz lokalizacje na
komputerze, w ktérej ma zostac zapisany plik konfiguracyjny.

5.2 Ustawienia serwera proxy

Ustawienia serwera proxy mozna skonfigurowaé, wybierajac
kolejno opcje Inne > Serwer proxy. Okreslenie serwera proxy
na tym poziomie powoduje zdefiniowanie globalnych ustawien
serwera proxy dla catego programu ESET NOD32 Antivirus.
Okreslone w tym miejscu parametry bedg uzywane przez
wszystkie moduty, ktére wymagajg potfaczenia internetowego.

Aby okresli¢ ustawienia serwera proxy na tym poziomie,
zaznacz pole wyboru Uzyj serwera proxy, a nastepnie
wprowadz adres serwera w polu Serwer proxy oraz jego
numer portu.
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Jesli komunikacja z serwerem proxy wymaga uwierzytelniania,
zaznacz pole wyboru Serwer proxy wymaga uwierzytelniania i
w odpowiednich polach wprowadz nazwe uzytkownika i hasto

800 Inne

L

=
Ochrona  Aktwalizaga  Narzedzia  Uzytkownik

[ Nosnik | Serwerproxy | Administracja zdalna |

[ Uzyj serwera proxy

Serwer proxy:

3128
(I Serwer proxy wymaga uwierzytelniania
Nazwa uzytkownika:

Hasto:

W duzych sieciach moga dziafaé serwery proxy poéredniczace w polaczeniach internetowych. Skonfiguruj niezbedne opcie

2godnie  typem polaczenia internetowego. Jesli nie znasz poprawnych wartoici, skontaktuj sie z administratorem systemu

@ Coomytine ) o

5.3 Blokowanie nos$nikow wymiennych

Na nosnikach wymiennych (CD, USB itd.) moze znajdowac sie
szkodliwy kod stwarzajgcy zagrozenie dla komputera. Aby
zablokowaé nosniki wymienne, zaznacz opcje Wiacz
blokowanie nosnikéw wymiennych. Aby zezwoli¢ na dostep
do okreslonych typow nosnikow, usun zaznaczenie
wolumindéw tych nosnikéw.

5.4 Administracja zdalna

Program ESET Remote Administrator (ERA) to narzedzie
stuzace do zarzgdzania zasadami zabezpieczen i pozwalajace
uzyskac catosciowy obraz zabezpieczenn wewnatrz danej sieci.
Jest on szczegdlnie uzyteczny w przypadku duzych sieci.
Narzedzie ERA nie tylko zwieksza poziom bezpieczenstwa, ale
rowniez utatwia zarzadzanie programem ESET NOD32
Antivirus na klienckich stacjach roboczych.

Opcje ustawien administracji zdalnej s3 dostepne z poziomu
okna gtéwnego programu ESET NOD32 Antivirus. Kliknij
kolejno opcje Ustawienia > Wprowadz preferencje aplikacji...
> Inne > Administracja zdalna.

Witacz tryb administracji zdalnej, wybierajgc opcje Potacz z
serwerem ESET Remote Administrator. Nastepnie mozna
uzyskaé dostep do ponizszych opcji:

Odstep miedzy potgczeniami serwera — stuzy do okreslenia
czestotliwosci nawigzywania potgczenia programu ESET
NOD32 Antivirus z serwerem ERA Server. Jesli dla tej opcji
zostanie ustawiona wartos¢ 0, informacje bedg przesytane co
5 sekund.

ESET Remote Administrator Server — adres sieciowy serwera
(na ktérym zainstalowany jest program ERA Server) oraz
numer portu — to pole zawiera wstepnie zdefiniowany port
serwera uzywany do nawigzywania potfaczenia sieciowego.
Zaleca sie pozostawienie domyslinego ustawienia portu (2222).

Serwer ESET Remote Administrator wymaga uwierzytelniania
— stuzy do wprowadzenia hasta potaczenia z serwerem ERA
Server, jesli jest wymagane.



Zwykle nalezy skonfigurowac tylko serwer Gtéwny. W
przypadku uzywania kilku serweréw ERA w sieci mozna doda¢
kolejne, Pomocnicze potaczenie z serwerem ERA Server.
Bedzie ono stuzy¢ jako rozwigzanie awaryjne. Jesli serwer
gtéwny stanie sie niedostepny, program ESET NOD32 Antivirus
automatycznie nawigze potgczenie z serwerem pomocniczym
ERA Server. Program ESET NOD32 Antivirus bedzie takze
prébowat ponownie nawigzac potgczenie z serwerem
gtéwnym. Gdy to potaczenie stanie sie aktywne, program ESET
NOD32 Antivirus przetaczy sie z powrotem na serwer gtéwny.
Skonfigurowanie dwéch profiléw serwera administracji zdalnej
jest najlepszym rozwigzaniem w przypadku mobilnych
klientéw z przenosnymi komputerami nawigzujgcymi
potgczenia zaréwno z poziomu sieci lokalnej, jak i spoza niej.
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6. Stowniczek

6.1 Typy infekcji

Infekcja oznacza atak szkodliwego oprogramowania, ktére
usituje uzyska¢ dostep do komputera uzytkownika i/lub
uszkodzi¢ jego zawartos¢.

6.1.1 Wirusy

Wirus komputerowy to program, ktoéry infekuje systemi
uszkadza pliki znajdujgce sie na komputerze. Nazwa tego typu
programoéw pochodzi od wiruséw biologicznych, poniewaz
stosujg one podobne metody przenoszenia sie z jednego
komputera na drugi.

Wirusy komputerowe atakujg gtéwnie pliki wykonywalne,
skrypty i dokumenty. W celu powielenia wirus dokleja swaj
kod na koncu zaatakowanego pliku. Dziatanie wirusa
komputerowego w skrdcie przedstawia sie nastepujgco: po
uruchomieniu zainfekowanego pliku wirus uaktywnia sie
(przed aplikacjg, do ktdrej jest doklejony) i wykonuje zadanie
okreslone przez jego twoérce. Dopiero wtedy nastepuje
uruchomienie zaatakowanej aplikacji. Wirus nie moze
zainfekowa¢ komputera, dopdki uzytkownik — przypadkowo
lub rozmyslnie — nie uruchomi lub nie otworzy szkodliwego
programu.

Wirusy komputerowe réznig sie pod wzgledem odgrywane;j
roli i stopnia stwarzanego zagrozenia. Niektore z nich sg
bardzo niebezpieczne, poniewaz mogg celowo usuwac pliki z
dysku twardego. Czes¢ wiruséw nie powoduje natomiast
zadnych szkdd — celem ich dziatania jest tylko zirytowanie
uzytkownika i zademonstrowanie umiejetnosci
programistycznych ich tworcow.

Nalezy zauwazy¢, ze w porédwnaniu z koimi trojanskimi lub
oprogramowaniem spyware wirusy stajg sie stopniowo coraz
rzadsze, poniewaz nie przynoszg zadnych dochodéw autorom
szkodliwego oprogramowania. Ponadto termin ,wirus” jest
czesto btednie uzywany w odniesieniu do wszystkich typow
programdéw powodujgcych infekcje. Taka interpretacja powoli
jednak zanika i stosowane jest nowe, Scislejsze okreslenie
,szkodliwe oprogramowanie”.

Jesli komputer zostat zaatakowany przez wirusa, konieczne
jest przywrocenie zainfekowanych plikdw do pierwotnego
stanu, czyli wyleczenie ich przy uzyciu programu
antywirusowego.

Przyktady wiruséw: OneHalf, Tengai Yankee Doodle.

6.1.2 Robaki

Robak komputerowy jest programem zawierajgcym szkodliwy
kod, ktéry atakuje komputery-hosty. Robaki rozprzestrzeniajg
sie za posrednictwem sieci. Podstawowa réznica miedzy
wirusem a robakiem polega na tym, ze ten ostatni potrafi
samodzielnie powielac sie i przenosi¢ — nie musi w tym celu
korzystac z plikdw-nosicieli ani sektoréow rozruchowych dysku.
Robaki rozpowszechniajg sie przy uzyciu adreséw e-mail z listy
kontaktéw oraz wykorzystujg luki w zabezpieczeniach aplikacji
sieciowych.
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Robaki sg przez to znacznie bardziej zywotne niz wirusy
komputerowe. Ze wzgledu na powszechnos¢ dostepu do
Internetu mogg one rozprzestrzenié sie na catym swiecie w
ciggu kilku godzin po opublikowaniu, a w niektérych
przypadkach nawet w ciggu kilku minut. Mozliwos¢ szybkiego i
niezaleznego powielania sie powoduje, ze sg one znacznie
grozniejsze niz inne rodzaje szkodliwego oprogramowania.

Robak uaktywniony w systemie moze by¢ przyczyng wielu
niedogodnosci: moze usuwac pliki, obniza¢ wydajnos¢
komputera, a nawet blokowac dziatanie programoéw. Natura
robaka komputerowego predestynuje go do stosowania w
charakterze ,$rodka transportu” dla innych typow szkodliwego
oprogramowania.

Jesli komputer zostat zainfekowany przez robaka, zaleca sie
usuniecie zainfekowanych plikéw, poniewaz prawdopodobnie
zawierajg one szkodliwy kod.

Przyktady popularnych robakéw: Lovsan/Blaster, Stration/
Warezov, Baglei Netsky.

6.1.3 Konie trojanskie

Komputerowe konie trojanskie uznawano dotychczas za klase
wirusow, ktére udajg pozyteczne programy, aby sktonié
uzytkownika do ich uruchomienia. Obecnie konie trojanskie
juz nie muszg sie maskowac. Ich jedynym celem jest jak
najtatwiejsze przenikniecie do systemu i wyrzgdzenie w nim
szkdd. Okreslenie , kon trojanski” stato sie bardzo ogdlnym
terminem uzywanym w odniesieniu do kazdego wirusa,
ktérego nie mozna zaliczy¢ do innej klasy infekcji.

W zwigzku z tym, ze jest to bardzo pojemna kategoria, dzieli
sie jg czesto na wiele podkategorii:

® Program pobierajacy (ang. downloader) — szkodliwy
program, ktéry moze pobierac inne szkodliwe programy z
Internetu.

e Program zakazajacy (ang. dropper) — rodzaj konia
trojanskiego, ktérego dziatanie polega na umieszczaniu na
zaatakowanych komputerach innych typdéw szkodliwego
oprogramowania.

e Program furtki (ang. backdoor) — aplikacja, ktéra
komunikuje sie ze zdalnymi intruzami, umozliwiajac im
uzyskanie dostepu do systemu i przejecie nad nim kontroli.

e Program rejestrujgcy znaki wprowadzane na klawiaturze
(ang. keylogger, keystroke logger) — program, ktory
rejestruje znaki wprowadzane przez uzytkownika i wysyta
informacje o nich zdalnym intruzom.

® Program nawigzujgcy potgczenia modemowe (ang. dialer) —
program majacy na celu nawigzywanie potaczen z
kosztownymi numerami telefonicznymi. Zauwazenie przez
uzytkownika nowego potgczenia jest prawie niemozliwe.
Programy takie mogg przynosi¢ straty uzytkownikom
modemodw telefonicznych, ktére nie sg juz regularnie
eksploatowane.



e Konie trojanskie wystepujg zwykle w postaci plikow
wykonywalnych. Jesli na komputerze zostanie wykryty plik
rozpoznany jako kon trojanski, zaleca sie jego usuniecie,
poniewaz najprawdopodobniej zawiera szkodliwy kod.

Przyktady popularnych koni trojaniiskich: NetBus,
Trojandownloader.Small.ZLi Slapper.

6.1.4 Adware

Adware to skrét oznaczajgcy oprogramowanie reklamowe,
czyli utrzymywane z reklam. Do tej kategorii zaliczane sg
programy wyswietlajgce tresci reklamowe. Aplikacje adware
czesto powodujg automatyczne otwieranie wyskakujgcych
okienek zawierajgcych reklamy lub zmiane strony gtéwnej w
przegladarce internetowej. Oprogramowanie adware jest
czesto dotaczane do bezptatnych programow, umozliwiajgc ich
autorom pokrycie kosztéw tworzenia tych (zazwyczaj
uzytecznych) aplikacji.

Oprogramowanie adware samo w sobie nie jest niebezpieczne
— uzytkownikom moga przeszkadza¢ jedynie wyswietlane
reklamy. Niebezpieczenstwo zwigzane z programami adware
polega jednak na tym, ze mogga one zawierac¢ funkcje sledzace
(podobnie jak spyware — oprogramowanie szpiegujgce).

Jesli uzytkownik zdecyduje sie uzy¢ bezptatnego
oprogramowania, powinien zwréci¢ szczegdlng uwage na jego
program instalacyjny. W programie instalacyjnym
prawdopodobnie znajduje sie powiadomienie o instalowaniu
dodatkowych programoéw reklamowych. Czesto dostepna jest
opcja umozliwiajgca anulowanie instalacji programu
reklamowego i zainstalowanie programu gtéwnego bez
dotaczonego oprogramowania adware.

W niektdrych przypadkach zainstalowanie programu bez
dotgczonego oprogramowania adware jest niemozliwe lub
powoduje ograniczenie funkcjonalnosci. Dzieki temu
oprogramowanie reklamowe moze zostac zainstalowane w
systemie w sposéb legalny, poniewaz uzytkownik wyraza na to
zgode. W takim przypadku nalezy kierowac sie wzgledami
bezpieczenstwa i nie ponosi¢ konsekwencji btednej decyzji.
Jesli na komputerze zostanie wykryty plik rozpoznany jako
adware, zaleca sie jego usuniecie, poniewaz istnieje duze
prawdopodobienstwo, ze zawiera on szkodliwy kod.

6.1.5 Spyware

Do tej kategorii nalezg wszystkie aplikacje, ktére wysytajg
prywatne informacje bez zgody i wiedzy uzytkownika.
Korzystajg one z funkcji $ledzacych do wysytania réznych
danych statystycznych, np. listy odwiedzonych witryn
internetowych, adreséow e-mail z listy kontaktéw uzytkownika
lub listy znakéw wprowadzanych na klawiaturze.

Twércy oprogramowania spyware twierdzg, ze te techniki
majg na celu uzyskanie petniejszych informacji o potrzebach i
zainteresowaniach uzytkownikéw oraz umozliwiajg trafniejsze
kierowanie reklam do odbiorcéw. Problem polega jednak na
tym, ze nie ma wyraznego rozgraniczenia miedzy aplikacjami
pozytecznymi a szkodliwymi i nikt nie moze mie¢ pewnosci,
czy gromadzone informacje nie zostang wykorzystane w
niedozwolony sposdb. Dane pozyskiwane przez aplikacje
szpiegujgce mogg zawierac kody bezpieczenstwa, kody PIN,

numery kont bankowych itd. Aplikacja szpiegujaca jest czesto
umieszczana w bezptatnej wersji programu przez jego autora
w celu uzyskania sSrodkéw pienieznych lub zachecenia
uzytkownika do nabycia edycji komercyjnej. Nierzadko
uzytkownicy sg podczas instalacji programu informowani o
obecnosci oprogramowania szpiegujgcego, co ma ich sktonic
do zakupu pozbawionej go wersji ptatnej.

Przyktadami popularnych bezptatnych produktéw, do ktérych
dotfaczone jest oprogramowanie szpiegujace, sg aplikacje
klienckie sieci P2P (ang. peer-to-peer). Programy Spyfalcon i
Spy Sheriff (oraz wiele innych) nalezg do szczegdlnej
podkategorii oprogramowania spyware. Wydajg sie zapewniac
przed nim ochrone, ale w rzeczywistosci same sg programami
szpiegujacymi.

Jesli na komputerze zostanie wykryty plik rozpoznany jako
spyware, zaleca sie jego usuniecie, poniewaz
najprawdopodobniej zawiera szkodliwy kod.

6.1.6 Potencjalnie niebezpieczne aplikacje

Istnieje wiele legalnych programdw, ktdre utatwiajg
administrowanie komputerami potgczonymi w sie¢. Jednak w
niewtasciwych rekach moga one zostac uzyte do wyrzadzania
szkdd. Program ESET NOD32 Antivirus zawiera narzedzia
pozwalajace wykrywac takie zagrozenia.

Do ,,potencjalnie niebezpiecznych aplikacji” zaliczaja sie
niektére legalne programy komercyjne. Sg to m.in. narzedzia
do dostepu zdalnego, programy do tamania haset i programy
rejestrujgce znaki wprowadzane na klawiaturze.

W przypadku wykrycia dziatajgcej na komputerze aplikacji
potencjalnie niebezpiecznej, ktdra nie zostata zainstalowana
swiadomie przez uzytkownika, nalezy skonsultowac sie z
administratorem sieci lub usunac ja.

6.1.7 Potencjalnie niepozgdane aplikacje

Potencjalnie niepozgdane aplikacje nie musiaty by¢ swiadomie
projektowane w ztych intencjach, ale ich stosowanie moze w
jakims$ stopniu obniza¢ wydajnos¢ komputera. Zainstalowanie
takiej aplikacji zazwyczaj wymaga zgody uzytkownika. Po
zainstalowaniu programu tego typu zachowanie systemu jest
inne niz przed jego instalacjg. Najbardziej mogg sie rzuca¢ w
oczy nastepujace zmiany:

e otwieranie nowych, nieznanych okien;

e aktywowanie i uruchamianie ukrytych proceséw;
e zwiekszone wykorzystanie zasobow systemowych;
e zmiany w wynikach wyszukiwania;

e tgczenie sie aplikacji z serwerami zdalnymi.
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