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ESET NOD32 Antivirus 
 
เนื�องจากจทำานวนของระบบปฏิบติัการทีำ�ใช้ Unix เพิ�มมากขึ �น ผู้ เขียนมลัแวร์จึงได้พยายามพฒันาภยัคกุคามมากขึ �นไปยงัผู้ ใช้ Mac เป้าหมาย ESET NOD32 Antivirus 

มีการป้องกนัทีำ�มีประสิทำธิภาพและประสิทำธิผลต่อภยัคกุคามทีำ�เกิดขึ �นเหลา่นี � ESET NOD32 Antivirus ยงัมีความสามารถในการตรวจหาภยัคกุคามของ Windows 

ซึ�งจะช่วยคุ้มครองผู้ ใช้ Mac เมื�อทำทำางานร่วมกบัผู้ ใช้ Windows และในทำางกลบักนั แม้วา่มลัแวร์ของ Windows จะไมถื่อวา่เป็นภยัคกุคามโดยตรงต่อ Mac 
การปิดใช้งานมลัแวร์ทีำ�มีผลต่อเครื�อง Mac จะช่วยป้องกนัการแพร่กระจายไปยงัคอมพิวเตอร์ทีำ�ใช้ Windows ผ่านเครือขา่ยภายในระบบหรืออินเทำอร์เน็ต 

 
ควนำมต้องกำนำรของระบบ 
 
เพื�อให้ ESET NOD32 Antivirus มีประสิทำธิภาพสงูสดุ ระบบของคณุควรตรงตามข้อกทำาหนดด้านฮาร์ดแวร์และซอฟต์แวร์ตอ่ไปนี �: 

 
ESET NOD32 Antivirus: 

 ควนำมต้องกำนำรของระบบ 

สถาปัตยกรรมของตวัประมวลผล Intel® 32 บิต, 64 บิต 

ระบบปฏิบติัการ Mac OS X 10.5 ขึ �นไป 
หน่วยความจทำา 512 เมกะไบต์ 

พื �นทีำ�วา่งในดิสก์ 100 เมกะไบต์ 

 
 
 
กำนำรติดตั �ง 
 
ก่อนทีำ�คณุจะเริ�มต้นกระบวนการติดตั �ง โปรดปิดโปรแกรมทีำ�เปิดไว้ทำั �งหมดในคอมพิวเตอร์ ESET NOD32 Antivirus มีองค์ประกอบทีำ�อาจขดัแย้งกบัโปรแกรมป้องกนัไวรัสอื�นๆ 
ทีำ�อาจมีการติดตั �งไว้ในคอมพิวเตอร์ของคณุแล้ว ESET ขอแนะนทำาให้คณุลบโปรแกรมป้องกนัไวรัสอื�นๆ ออกเพื�อป้องกนัปัญหาทีำ�อาจเกิดขึ �น คณุสามารถติดตั �ง ESET NOD32 

Antivirus จากซีดีการติดตั �งหรือจากไฟล์ทีำ�มีให้บริการในเว็บไซต์ ESET 

 
เมื�อต้องการเริ�มต้นวิซาร์ดการติดตั �ง ให้ดทำาเนินการอยา่งใดอยา่งหนึ�งต่อไปนี �: 

 
• ถ้าคณุกทำาลงัติดตั �งจากซีดีการติดตั �ง ให้ใสซ่ีดีลงในไดรฟ์ CD-ROM คลิกสองครั �งทีำ�ไอคอนการติดตั �งของ ESET NOD32 Antivirus เพื�อเริ�มต้นโปรแกรมติดตั �ง 
• ถ้าคณุกทำาลงัติดตั �งจากไฟล์ทีำ�ดาวน์โหลดไว้ ให้คลิกสองครั �งทีำ�ไฟล์ทีำ�คณุดาวน์โหลดเพื�อเริ�มต้นโปรแกรมติดตั �ง 
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เริ�มต้นการติดตั �งโปรแกรม และวิซาร์ดการติดตั �งจะนทำาคณุเข้าสูก่ารตั �งค่าพื �นฐาน หลงัจากยอมรับข้อตกลงการอนญุาตสทำาหรับผู้ ใช้ปลายทำาง 
คณุสามารถเลือกประเภทำการติดตั �งได้จากประเภทำต่อไปนี �: 
• การติดตั �งปกติ 
• การติดตั �งแบบกทำาหนดเอง 
• การติดตั �งระยะไกล 

 
กำนำรติดตั �งปกำติ 
 
โหมดการติดตั �งปกติจะมีตวัเลือกการกทำาหนดคา่ทีำ�เหมาะสมสทำาหรับผู้ ใช้งานสว่นใหญ่ การตั �งค่าเหลา่นี �จะมีการรักษาความปลอดภยัสงูสดุรวมกบัประสิทำธิภาพการทำทำางานของระบบทีำ�ยอดเยี�ยม 
การติดตั �งปกติเป็นตวัเลือกเริ�มต้นและแนะนทำาให้ใช้ถ้าคณุไมม่ีความต้องการเป็นพิเศษสทำาหรับการตั �งค่าแบบเจาะจง 

 
หลงัจากเลือกโหมดการติดตั �ง ปกำติ (แนะนำนำนำ) คณุจะได้รับพรอมต์ให้ป้อนชื�อผู้ ใช้และรหสัผ่านเพื�อเปิดใช้งานการอพัเดทำอตัโนมติัของโปรแกรม 
การดทำาเนินการนี �จะมีบทำบาทำสทำาคญัในการให้การป้องกนัระบบของคณุทีำ�แน่นอน ป้อน ชื�อผู้ใช้ และ รหัสผ่นำน ของคณุ (ข้อมลูการตรวจสอบสิทำธิ�ทีำ�คณุได้รับหลงัจากซื �อหรือลงทำะเบียนผลิตภณัฑ์) 
ลงในฟิลด์ทีำ�สอดคล้องกนั ถ้าคณุไมม่ีชื�อผู้ ใช้และรหสัผ่านทีำ�ใช้ได้ คณุสามารถเลือกตวัเลือก ตั �งค่นำพนำรนำมิเตอร์กำนำรอัพเดทำในภนำยหลัง เพื�อดทำาเนินการติดตั �งต่อ 

 
ระบบกำนำรเตือนล่วงหน้นำ ThreatSense.Net ช่วยให้แน่ใจได้วา่ ESET จะได้รับการแจ้งในทำนัทีำและอยา่งต่อเนื�องเกี�ยวกบัการแฝงตวัใหมเ่พื�อการป้องกนัลกูค้าได้อยา่งรวดเร็ว 

ระบบจะอนญุาตให้สง่ภยัคกุคามใหมไ่ปยงัแล็บภยัคกุคามของ ESET ซึ�งภยัคกุคามจะถกูวิเคราะห์ ประมวลผล และเพิ�มไปยงัฐานข้อมลูไวรัส ตามค่าเริ�มต้น ตวัเลือก 
เปิดใช้ระบบกำนำรเตือนล่วงหน้นำ ThreatSense.Net จะถกูเลือกไว้ คลิก ตั �งค่นำ... เพื�อแก้ไขรายละเอียดการตั �งค่าสทำาหรับการสง่ไฟล์ทีำ�น่าสงสยั (สทำาหรับข้อมลูเพิ�มเติม โปรดด ู

ThreatSense.Net) 
 
ขั �นตอนต่อไปในกระบวนการติดตั �งคือการกทำาหนดค่าการตรวจหาแอพพลิเคชนัทีำ�อาจไมพ่งึประสงค์ แอพพลิเคชนัทีำ�อาจไมพ่งึประสงค์ไมจ่ทำาเป็นต้องมีอนัตราย 
แต่มกัจะมีผลเสียกบัการทำทำางานของระบบปฏิบติัการ แอพพลิเคชนัเหลา่นี �มกัจะมาพร้อมกบัโปรแกรมอื�นและอาจสงัเกตได้ยากในระหวา่งกระบวนการการติดตั �ง 
แม้วา่แอพพลิเคชนัเหลา่นี �มกัจะแสดงการแจ้งระหวา่งการติดตั �ง แต่ระบบจะสามารถติดตั �งแอพพลิเคชนัได้อยา่งง่ายดายโดยไมต้่องรับการยินยอมจากคณุ เลือกตวัเลือก 

เปิดใช้งนำนกำนำรตรวจหนำแอพพลิเคชันทีำ�อนำจไม่พึงประสงค์ เพื�ออนญุาตให้ ESET NOD32 Antivirus ตรวจหาภยัคกุคามประเภทำนี � (แนะนำนำนำ) 
ถ้าคณุไมต้่องการเปิดใช้งานคณุลกัษณะนี � ให้เลือกตวัเลือก ปิดกำนำรใช้งนำนกำนำรตรวจหนำแอพพลิเคชันทีำ�อนำจไม่พึงประสงค์ 

 
คลิก ติดตั �ง เพื�อติดตั �ง ESET NOD32 Antivirus ในดิสก์ Macintosh HD มาตรฐาน ถ้าคณุต้องการเลือกดิสก์อื�น ให้คลิก เปลี�ยนแปลงตนำนำแหน่งกำนำรติดตั �ง... 
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กำนำรติดตั �งแบบกำนำนำหนดเอง 
 
โหมดการติดตั �งแบบกทำาหนดเองได้รับการออกแบบมาเพื�อผู้ ใช้ทีำ�มีประสบการณ์ ซึ�งต้องการแก้ไขการตั �งค่าขั �นสงูในระหวา่งกระบวนการติดตั �ง 

 
หลงัจากเลือกโหมดการติดตั �งแบบ กำกำกำหนดเอง คณุจะต้องป้อน ชื�อผู้ใช้ และ รหัสผ่นำน (ข้อมลูการตรวจสอบสิทำธิ�ทีำ�◌ุ◌ุคณุได้รับหลงัจากซื �อหรือลงทำะเบียนผลติภณัฑ์) ลงในฟิลด์ทีำ�สอดคล้องกนั 
ถ้าคณุไมม่ีชื�อผู้ ใช้และรหสัผ่านทีำ�ใช้ได้ คณุสามารถเลือกตวัเลือก ตั �งค่นำพนำรนำมิเตอร์กำนำรอัพเดทำในภนำยหลัง เพื�อดทำาเนินการติดตั �งต่อ คณุสามารถป้อนชื�อผู้ ใช้และรหสัผ่านได้ในภายหลงั 

 
ถ้าคณุใช้พร็อกซีเซิร์ฟเวอร์ คณุสามารถกทำาหนดพารามิเตอร์ได้ โดยเลือกตวัเลือก ฉันใช้พร็อกำซีเซิร์ฟเวอร์ ป้อนทีำ�อยู ่IP หรือ URL ของพร็อกซีเซร์ิฟเวอร์ของคุณในฟิลด์ ทีำ�อยู่ ในฟิลด์ พอร์ต 
ให้ระบพุอร์ตทีำ�พร็อกซีเซิร์ฟเวอร์ยอมรับการเชื�อมต่อ (3128 ตามค่าเริ�มต้น) ในกรณีทีำ�พร็อกซีเซิร์ฟเวอร์ต้องการการตรวจสอบสิทำธิ� ให้ป้อน ชื�อผู้ใช้ และ รหัสผ่นำน ทีำ�ถกูต้อง 
เพื�อให้สิทำธิ�ในการเข้าถึงพร็อกซีเซิร์ฟเวอร์ ถ้าคณุแน่ใจวา่ไมม่ีการใช้งานพร็อกซีเซิร์ฟเวอร์ ให้เลือกตวัเลือก ฉันไม่ใช้พร็อกำซีเซิร์ฟเวอร์ถ้าคณุไมแ่น่ใจวา่ คณุสามารถใช้การตั �งค่าระบบในปัจจบุนั 
โดยเลือก ใช้กำนำรตั �งค่นำระบบ (แนะนำนำนำ) 

 
ถ้าจะมีการจดัการ ESET NOD32 Antivirus โดย ESET Remote Administrator (ERA) คณุสามารถตั �งค่าพารามิเตอร์ของ ERA Server (ชื�อเซิร์ฟเวอร์ 
พอร์ต และรหสัผ่าน) เพื�อเชื�อมต่อ ESET NOD32 Antivirus โดยอตัโนมติัไปยงั ERA Server หลงัจากการติดตั �ง 

 
ในขั �นตอนถดัไป คณุสามารถ กำนำนำหนดผู้ใช้ทีำ�มีสิทำธิ� ทีำ�จะสามารถแก้ไขการกทำาหนดค่าโปรแกรมได้ จากรายการผู้ ใช้ทีำ�ด้านซ้าย ให้เลือกผู้ ใช้และ เพิ�ม ผู้ ใช้ไปยงัรายการ ผู้ใช้ทีำ�มีสิทำธิ� 
เมื�อต้องการแสดงผู้ ใช้ระบบทำั �งหมด ให้เลือกตวัเลือก แสดงผู้ใช้ทัำ �งหมด 

 
ระบบกำนำรเตือนล่วงหน้นำ ThreatSense.Net ช่วยให้แน่ใจได้วา่ ESET จะได้รับการแจ้งในทำนัทีำและอยา่งต่อเนื�องเกี�ยวกบัการแฝงตวัใหมเ่พื�อการป้องกนัลกูค้าได้อยา่งรวดเร็ว 

ระบบจะอนญุาตให้สง่ภยัคกุคามใหมไ่ปยงัแล็บภยัคกุคามของ ESET ซึ�งภยัคกุคามจะถกูวิเคราะห์ ประมวลผล และเพิ�มไปยงัฐานข้อมลูไวรัส ตามค่าเริ�มต้น ตวัเลือก 
เปิดใช้ระบบกำนำรเตือนล่วงหน้นำ ThreatSense.Net จะถกูเลือกไว้ คลิก ตั �งค่นำ... เพื�อแก้ไขรายละเอียดการตั �งค่าสทำาหรับการสง่ไฟล์ทีำ�น่าสงสยั สทำาหรับข้อมลูเพิ�มเติม โปรดด ู

ThreatSense.Net 
 
ขั �นตอนต่อไปในกระบวนการติดตั �งคือการกทำาหนดค่าการตรวจหาแอพพลิเคชนัทีำ�อาจไมพ่งึประสงค์ แอพพลิเคชนัทีำ�อาจไมพ่งึประสงค์ไมจ่ทำาเป็นต้องมีอนัตราย 
แต่มกัจะมีผลเสียกบัการทำทำางานของระบบปฏิบติัการ แอพพลิเคชนัเหลา่นี �มกัจะมาพร้อมกบัโปรแกรมอื�นและอาจสงัเกตได้ยากในระหวา่งกระบวนการการติดตั �ง 
แม้วา่แอพพลิเคชนัเหลา่นี �มกัจะแสดงการแจ้งระหวา่งการติดตั �ง แต่ระบบจะสามารถติดตั �งแอพพลิเคชนัได้อยา่งง่ายดายโดยไมต้่องรับการยินยอมจากคณุ เลือกตวัเลือก 

เปิดใช้งนำนกำนำรตรวจหนำแอพพลิเคชันทีำ�อนำจไม่พึงประสงค์ เพื�ออนญุาตให้ ESET NOD32 Antivirus ตรวจหาภยัคกุคามประเภทำนี � (แนะนำนำนำ) 

 
คลกิ ติดตั �ง เพื�อติดตั �ง ESET NOD32 Antivirus ในดิสก์ Macintosh HD มาตรฐาน ถ้าคณุต้องการเลือกดิสก์อื�น ให้คลิก เปลี�ยนแปลงตนำนำแหน่งกำนำรติดตั �ง... 

 
กำนำรติดตั �งระยะไกำล 
 
การติดตั �งระยะไกลจะช่วยให้คณุสามารถสร้างแพ็คเกจการติดตั �งทีำ�สามารถติดตั �งบนคอมพิวเตอร์เป้าหมายโดยใช้ซอฟต์แวร์สทำาหรับเดสก์ท็ำอประยะไกล ESET NOD32 Antivirus 
สามารถไดั้รับการจดัการจากระยะไกลผ่าน ESET Remote Administrator 

 
การติดตั �งระยะไกลสามารถดทำาเนินการได้ในสองช่วง: 

1. การสร้างแพ็คเกจการติดตั �งระยะไกลโดยโปรแกรมติดตั �ง ESET 
2. การติดตั �งระยะไกลโดยใช้ซอฟต์แวร์สทำาหรับเดสก์ท็ำอประยะไกล 

 
กำนำรสร้นำงแพคเกำจกำนำรติดตั �งระยะไกำล 
 
หลงัจากเลือกโหมดการติดตั �ง ระยะไกล คณุจะได้รับพรอมต์ให้ป้อนชื�อผู้ ใช้และรหสัผ่านเพื�อเปิดใช้งานการอพัเดทำอตัโนมติัของ ESET NOD32 Antivirus ป้อน ชื�อผู้ใช้ และ 
รหัสผ่นำน ของคณุ (ข้อมลูการตรวจสอบสิทำธิ�ทีำ�คณุได้รับหลงัจากซื �อหรือลงทำะเบียนผลิตภณัฑ์) ลงในฟิลด์ทีำ�สอดคล้องกนั ถ้าคณุไมม่ีชื�อผู้ ใช้และรหสัผ่านทีำ�ใช้ได้ คณุสามารถเลือกตวัเลือก 
ตั �งค่นำพนำรนำมิเตอร์กำนำรอัพเดทำในภนำยหลัง เพื�อดทำาเนินการติดตั �งต่อ คณุสามารถป้อนชื�อผู้ ใช้และรหสัผ่านได้โดยตรงลงในโปรแกรมได้ในภายหลงั 
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ขั �นตอนถดัไปคือการกทำาหนดคา่การเชื�อมต่ออินเทำอร์เน็ต ถ้าคณุใช้พร็อกซีเซิร์ฟเวอร์ คณุสามารถกทำาหนดพารามิเตอร์ได้ โดยเลือกตวัเลือก ฉันใช้พร็อกำซีเซิร์ฟเวอร์ 
ถ้าคณุแน่ใจวา่ไมม่ีการใช้งานพร็อกซีเซิร์ฟเวอร์ ให้เลือกตวัเลือก ฉันไม่ใช้พร็อกำซีเซิร์ฟเวอร์ ถ้าคณุไมแ่น่ใจวา่ คณุสามารถใช้การตั �งค่าระบบในปัจจบุนั โดยเลือก ใช้กำนำรตั �งค่นำระบบ 

 
ในขั �นตอนถดัไป คณุสามารถตั �งค่าพารามิเตอร์ของ ERA Server เพื�อเชื�อมต่อ ESET NOD32 Antivirus โดยอตัโนมติัไปยงั ERA Server หลงัจากการติดตั �ง 

เมื�อต้องการเปิดใช้งานการดแูลระบบระยะไกล ให้เลือกตวัเลือก ใช้เซิร์ฟเวอร์ Remote Administrator ช่วงเวลนำกำนำรเชื�อมต่อเซิร์ฟเวอร์ จะกทำาหนดความถี�ทีำ� ESET NOD32 
Antivirus จะเชื�อมต่อกบั ERA Server ในฟิลด์ เซิร์ฟเวอร์ Remote Administrator ให้ระบทีุำ�อยูข่องเซิร์ฟเวอร์ (ทีำ�มีการติดตั �ง ERA Server) และหมายเลขพอร์ต 

ฟิลด์นี �จะมีพอร์ตของเซิร์ฟเวอร์ทีำ�กทำาหนดไว้ลว่งหน้า ซึ�งใช้สทำาหรับการเชื�อมต่อเครือขา่ย เราขอแนะนทำาให้ใช้การตั �งค่าพอร์ตทีำ�เป็นค่าเริ�มต้น คือ 2222 ถ้าการเชื�อมต่อกบั ERA Server 
ถกูป้องกนัด้วยรหสัผ่าน ให้เลือกช่องทำทำาเครื�องหมาย เซิร์ฟเวอร์ Remote Administrator ต้องกำนำรกำนำรตรวจสอบสิทำธิ� และพิมพ์รหสัผ่านในฟิลด์ รหัสผ่นำน 

 

 
 
ในขั �นตอนถดัไป คณุสามารถ กำนำนำหนดผู้ใช้ทีำ�มีสิทำธิ� ทีำ�จะสามารถแก้ไขการกทำาหนดค่าโปรแกรมได้ จากรายการผู้ ใช้ทีำ�ด้านซ้าย ให้เลือกผู้ ใช้และ เพิ�ม ผู้ ใช้ไปยงัรายการ ผู้ใช้ทีำ�มีสิทำธิ� 
เมื�อต้องการแสดงผู้ ใช้ระบบทำั �งหมด ให้เลือกตวัเลือก แสดงผู้ใช้ทัำ �งหมด 

 
ระบบกำนำรเตือนล่วงหน้นำ ThreatSense.Net ช่วยให้แน่ใจได้วา่ ESET จะได้รับการแจ้งในทำนัทีำและอยา่งต่อเนื�องเกี�ยวกบัการแฝงตวัใหมเ่พื�อการป้องกนัลกูค้าได้อยา่งรวดเร็ว 

ระบบจะอนญุาตให้สง่ภยัคกุคามใหมไ่ปยงัแล็บภยัคกุคามของ ESET ซึ�งภยัคกุคามจะถกูวิเคราะห์ ประมวลผล และเพิ�มไปยงัฐานข้อมลูไวรัส ตามค่าเริ�มต้น ตวัเลือก 
เปิดใช้ระบบกำนำรเตือนล่วงหน้นำ ThreatSense.Net จะถกูเลือกไว้ คลิก ตั �งค่นำ... เพื�อแก้ไขรายละเอียดการตั �งค่าสทำาหรับการสง่ไฟล์ทีำ�น่าสงสยั สทำาหรับข้อมลูเพิ�มเติม โปรดด ู

ThreatSense.Net 
 
ขั �นตอนต่อไปในกระบวนการติดตั �งคือการกทำาหนดค่าการตรวจหาแอพพลิเคชนัทีำ�อาจไมพ่งึประสงค์ แอพพลิเคชนัทีำ�อาจไมพ่งึประสงค์ไมจ่ทำาเป็นต้องมีอนัตราย 
แต่มกัจะมีผลเสียกบัการทำทำางานของระบบปฏิบติัการ แอพพลิเคชนัเหลา่นี �มกัจะมาพร้อมกบัโปรแกรมอื�นและอาจสงัเกตได้ยากในระหวา่งกระบวนการการติดตั �ง 
แม้วา่แอพพลิเคชนัเหลา่นี �มกัจะแสดงการแจ้งระหวา่งการติดตั �ง แต่ระบบจะสามารถติดตั �งแอพพลิเคชนัได้อยา่งง่ายดายโดยไมต้่องรับการยินยอมจากคณุ เลือกตวัเลือก 
เปิดใช้งนำนกำนำรตรวจหนำแอพพลิเคชันทีำ�อนำจไม่พึงประสงค์ เพื�ออนญุาตให้ ESET NOD32 Antivirus ตรวจหาภยัคกุคามประเภทำนี � (แนะนำนำนำ) 

 
ในขั �นตอนสดุท้ำายของวิซาร์ดการติดตั �ง ให้เลือกโฟลเดอร์ปลายทำางสทำาหรับแพ็คเกจการติดตั �ง (EAV4_Remote_Install.pkg) และสคริปต์เชลล์ของการถอนการติดตั �ง 
(EAV4_Remote_UnInstall.sh) 
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กำนำรติดตั �งระยะไกำลในคอมพิวเตอร์เป้นำหมนำย 
 
ESET NOD32 Antivirus สามารถติดตั �งในคอมพิวเตอร์เป้าหมาย โดยใช้เดสก์ท็ำอประยะไกลของ Apple หรือเครื�องมืออื�นๆ ทีำ�สนบัสนนุการติดตั �งของแพ็คเกจมาตรฐานของ 

Mac (.pkg) ซึ�งจะคดัลอกไฟล์และเรียกใช้สคริปต์เชลล์ในคอมพิวเตอร์เป้าหมาย 

 
เมื�อต้องการติดตั �ง ESET NOD32 Antivirus โดยใช้เดสก์ท็ำอประยะไกลของ Apple ให้เรียกใช้คทำาสั�ง ติดตั �งกำนำรแพ็คเกำจ… ค้นหาไฟล ์

EAV4_Remote_Install.pkg และคลิก ติดตั �ง 

 
สทำาหรับคทำาแนะนทำาโดยละเอียดเกี�ยวกบัวิธีดแูลระบบคอมพิวเตอร์ไคลเอ็นต์โดยใช้ ESET Remote Administrator โปรดอ่านคู่มือผู้ ใช้ของ ESET Remote 

Administrator 
 
กำนำรถอนกำนำรติดตั �งระยะไกำล 
 
เมื�อต้องการถอนการติดตั �ง ESET NOD32 Antivirus ออกจากคอมพิวเตอร์ไคลเอ็นต์: 

1. ใช้คทำาสั�ง คัดลอกำรนำยกำนำร… ในเดสก์ท็ำอประยะไกลของ Apple ค้นหาสคริปต์เชลล์ของการถอนการติดตั �ง (EAV4_Remote_UnInstall.sh 

ซึ�งสร้างขึ �นพร้อมกบัแพ็คเกจการติดตั �ง) และคดัลอกสคริปต์เชลล์ไปยงัคอมพิวเตอร์เป้าหมาย 
2. เรียกใช้ ส่งคนำนำสั� ง Unix… ในเดสก์ท็ำอประยะไกลของ Apple หลงัจากถอนการติดตั �งสทำาเร็จ การบนัทำึกของคอนโซลจะปรากฏ 

 
กำนำรอัพเกำรดระยะไกำล 
 
การอพัเกรดระยะไกลของ ESET NOD32 Antivirus มีการดทำาเนินการโดยคทำาสั�ง ติดตั �งแพ็คเกำจ… ในเดสก์ท็ำอประยะไกลของ Apple  

 
หมนำยเหตุ: การตั �งค่าทีำ�บนัทำึกไว้ในแพ็คเกจการติดตั �งระยะไกลของ ESET จะไมม่ีการนทำาไปใช้กบัคอมพิวเตอร์เป้าหมายในระหวา่งกระบวนการอพัเกรด ควรใช้ ESET Remote 
Administrator เพื�อกทำาหนดค่า ESET NOD32 Antivirus จากระยะไกลหลงัจากการอพัเกรด 

 
กำนำรป้อนชื�อผู้ใช้และรหัสผ่นำน 
 
เพื�อให้การทำทำางานมีประสิทำธิภาพสงูสดุ สิ�งสทำาคญัคือการตั �งค่าโปรแกรมให้ดาวน์โหลดการอพัเดทำฐานข้อมลูไวรัสได้โดยอตัโนมติั การดทำาเนินการนี �จะเกิดขึ �นต่อเมื�อมีการป้อน ชื�อผู้ใช้ และ รหัสผ่นำน 
ทีำ�ถกูต้องใน ตั �งค่าการอพัเดทำ 

 
กำนำรสแกำนคอมพิวเตอร์ตนำมต้องกำนำร 
 
หลงัจากติดตั �ง ESET NOD32 Antivirus คณุควรดทำาเนินการสแกนคอมพิวเตอร์เพื�อหารหสัทีำ�เป็นอนัตราย จากหน้าต่างหลกัของโปรแกรม ให้คลิก กำนำรสแกำนคอมพิวเตอร์ แล้วคลิก 
กำนำรสแกำนแบบสมนำร์ทำ สทำาหรับข้อมลูเพิ�มเติมเกี�ยวกบัการสแกนคอมพิวเตอร์ตามต้องการ ให้ดสูว่น การสแกนคอมพิวเตอร์ตามต้องการ 

 
คู่มือระดับเริ�มต้น 
 
บทำนี �จะให้ภาพรวมเริ�มต้นของ ESET NOD32 Antivirus และการตั �งค่าพื �นฐานของโปรแกรม 

 
ส่วนติดต่อผู้ใช้ 
 
หน้าต่างหลกัของโปรแกรม ESET NOD32 Antivirus จะถกูแบง่ออกเป็นสองสว่นหลกั หน้าต่างหลกัทีำ�ด้านขวาจะแสดงข้อมลูทีำ�เกี�ยวข้องกบัตวัเลือกทีำ�เลือกจากเมนหูลกัทำางด้านซ้าย 

 
ข้อมลูต่อไปนี �จะเป็นคทำาอธิบายของตวัเลือกภายในเมนหูลกั: 
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• สถนำนะกำนำรป้องกัำน - ให้ข้อมลูเกี�ยวกบัสถานะการป้องกนัของ ESET NOD32 Antivirus ถ้าเปิดใช้งาน โหมดขั �นสูง เมนยูอ่ยของ สถิติ จะปรากฏ 
• กำนำรสแกำนคอมพิวเตอร์ - ตวัเลือกนี �จะช่วยให้คณุสามารถกทำาหนดค่าและเปิดใช้ กำนำรสแกำนคอมพิวเตอร์ตนำมต้องกำนำร 
• อัพเดทำ - แสดงข้อมลูเกี�ยวกบัการอัพเดทำฐานข้อมลูไวรัส 
• ตั �งค่นำ - เลือกตวัเลือกนี �เพื�อปรับระดบัการรักษาความปลอดภยัของคอมพิวเตอร์ ถ้าเปิดใช้งาน โหมดขั �นสูง เมนยูอ่ยของ กำนำรป้องกัำนไวรัสและสปนำยแวร์ จะปรากฏ 
• เครื�องมือ - ให้การเข้าถึง ไฟล์บันทึำกำ กำนำรกัำกำเก็ำบ และ เครื�องมือวนำงกำนำนำหนดกำนำร ตวัเลือกนี �จะปรากฏเฉพาะใน โหมดขั �นสูง 
• วิธีใช้ - ให้ข้อมลูของโปรแกรม เข้าถึงไฟล์วิธีใช้ ฐานข้อมลูความรู้ทำางอินเทำอร์เน็ต และเว็บไซต์ ESET 
 
สว่นติดต่อผู้ ใช้ของ ESET NOD32 Antivirus จะช่วยให้ผู้ ใช้สามารถสลบัระหวา่งโหมดมาตฐานและขั �นสงู 

โหมดมาตรฐานจะให้การเข้าถึงคณุลกัษณะทีำ�ต้องการสทำาหรับการดทำาเนินการทำั�วไป ซึ�งจะไมแ่สดงตวัเลือกขั �นสงู เมื�อต้องการสลบัระหวา่งโหมด ให้คลิกทีำ�ไอคอนบวก (+) ทีำ�อยูถ่ดัจาก 
เปิดใช้งนำนโหมดขั �นสูง/เปิดใช้งนำนโหมดมนำตรฐนำน ในมมุซ้ายลา่งของหน้าต่างหลกัของโปรแกรม  

 
โหมดมาตรฐานจะให้การเข้าถึงคณุลกัษณะทีำ�ต้องการสทำาหรับการดทำาเนินการทำั�วไป ซึ�งจะไมแ่สดงตวัเลือกขั �นสงู 

 
การสลบัไปยงัโหมดขั �นสงูจะช่วยเพิ�มตวัเลือก เครื�องมือ ไปยงัเมนหูลกั ตวัเลือก เครื�องมือ จะช่วยให้คณุสามารถเข้าถึงเมนยูอ่ยสทำาหรับ ไฟล์บันทึำกำ กำนำรกัำกำเก็ำบ และ เครื�องมือวนำงกำนำนำหนดกำนำร 

 
หมนำยเหตุ: คทำาแนะนทำาทำั �งหมดทีำ�มีอยูใ่นคู่มือนี �จะดทำาเนินการใน โหมดขั �นสูง 

 
โหมดมาตรฐาน: 
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โหมดขั �นสงู: 

 
 
การตรวจสอบการทำทำทำงานของระบบ 
 
เมื�อต้องการด ูสถนำนะกำนำรป้องกัำน ให้คลิกตวัเลือกบนสดุจากเมนหูลกั ข้อมลูสรุปของสถานะเกี�ยวกบัการทำทำางานของ ESET NOD32 Antivirus 
จะปรากฏในหน้าต่างหลกัและเมนยูอ่ยพร้อมกบั สถิติ เลือกเพื�อดขู้อมลูโดยละเอียดมากขึ �นและสถิติเกี�ยวกบัการสแกนคอมพิวเตอร์ทีำ�มีการดทำาเนินการในระบบของคณุ 
หน้าต่างสถิติจะสามารถใช้ได้ในโหมดขั �นสงูเทำา่นั �น 
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ควรทำนำนำอย่นำงไรเมื�อโปรแกำรมทำนำนำงนำนไม่ถูกำต้อง 
 
ถ้าโมดลูทีำ�เปิดใช้งานทำทำางานได้อยา่งถกูต้อง จะมีการระบเุป็นไอคอนถกูสีเขียว ถ้าไมใ่ช่ เครื�องหมายอศัเจรีย์สีแดงหรือไอคอนการแจ้งสีส้มจะปรากฏขึ �น 
และระบบจะแสดงข้อมลูเพิ�มเติมเกี�ยวกบัโมดูลทีำ�สว่นบนของหน้าต่าง ทำางแก้ไขทีำ�แนะนทำาสทำาหรับการแก้ไขโมดลูจะปรากฏขึ �นเช่นกนั เมื�อต้องการเปลี�ยนสถานะของแต่ละโมดลู ให้คลิก ตั �งค่นำ 
ในเมนหูลกัและคลิกทีำ�โมดลูทีำ�ต้องการ 

 
ถ้าคณุไมส่ามารถแก้ไขปัญหาโดยใช้ทำางแก้ไขทีำ�แนะนทำาได้ ให้คลิก วิธีใช้ เพื�อเข้าถึงไฟล์วิธีใช้หรือค้นหาฐานข้อมลู 

 
ถ้าคณุต้องการความช่วยเหลือ คณุสามารถติดต่อขอรับการสนบัสนนุจากฝ่ายการดแูลลกูค้าของ ESET ทีำ� เว็บไซต์ ESET ฝ่ายดแูลลกูค้าของ ESET 
จะตอบคำคำคำถามของคณุอยา่งรวดเร็วและช่วยระ◌ุบกุารแก้ไขปัญหา 

 

 
 
ทำนำนำงนำนกัำบ ESET NOD32 Antivirus 
 
กำนำรป้องกัำนไวรัสและสปนำยแวร์ 
 
การป้องกนัไวรัสจะช่วยป้องกนัการโจมตีจากระบบทีำ�เป็นอนัตรายโดยการแก้ไขไฟล์ทีำ�อาจเป็นภยัคกุคาม หากตรวจพบภยัคกุคามทีำ�มีรหสัทีำ�เป็นอนัตราย 
โมดลูป้องกนัไวรัสสามารถล้างรหสัดงักลา่วด้วยการปิดกั �น จากนั �นจึงกทำาจดั ลบ หรือย้ายไปยงัทีำ�กกัเก็บ 

 
กำนำรป้องกัำนระบบไฟล์แบบเรียลไทำม์ 
 
การป้องกนัระบบไฟล์แบบเรียลไทำม์จะควบคมุเหตกุารณ์ทีำ�เกี�ยวกบัการป้องกนัไวรัสทำั �งหมดในระบบ โปรแกรมจะสแกนไฟล์ทำั �งหมดเพื�อหารหสัทีำ�เป็นอนัตรายเมื�อเปิด สร้าง 
หรือเรียกใช้ไฟล์ในคอมพิวเตอร์ โปรแกรมจะเริ�มต้นการป้องกนัระบบไฟล์แบบเรียลไทำม์เมื�อเริ�มต้นระบบ 

 
กำนำรตั �งค่นำกำนำรป้องกัำนแบบเรียลไทำม์ 
 
การป้องกนัระบบไฟล์แบบเรียลไทำม์จะตรวจสอบสื�อทำกุประเภทำ และจะเรียกใช้การสแกนตามเหตกุารณ์ต่างๆ เมื�อใช้วิธีการตรวจหาเทำคโนโลยี ThreatSense (ดงัทีำ�อธิบายไว้ในสว่น 

การตั �งค่าพารามิเตอร์กลไก ThreatSense) การป้องกนัระบบไฟล์แบบเรียลไทำม์อาจแตกต่างกนัตามไฟล์ทีำ�สร้างใหมแ่ละไฟล์ทีำ�มีอยู ่สทำาหรับไฟล์ทีำ�สร้างขึ �นใหม ่
อาจใช้การควบคมุในระดบัทีำ�ลกึกวา่ 

 

13



 
   

ตามค่าเริ�มต้น การป้องกนัแบบเรียลไทำม์จะเริ�มต้นทำทำางานเมื�อเริ�มต้นระบบและให้การสแกนทำทำางานต่อเนื�อง ในกรณีพิเศษ (เช่น ถ้ามีข้อขดัแย้งกบัเครื�องสแกนแบบเรียลไทำม์อื�น) 
คณุสามารถสิ �นสดุการทำทำางานของการป้องกนัแบบเรียลไทำม์ได้โดยคลิกทีำ�ไอคอน ESET NOD32 Antivirus ซึ�งอยูใ่นแถบเมนขูองคณุ (ด้านบนของหน้าจอ) แล้วเลือกตวัเลือก 

ปิดใช้งนำนกำนำรป้องกัำนระบบไฟล์แบบเรียลไทำม์ นอกจากนี � คณุสามารถสิ �นสดุการทำทำางานของการป้องกนัแบบเรียลไทำม์ได้จากหน้าต่างหลกัของโปรแกรม (ตั �งค่นำ > 

กำนำรป้องกัำนไวรัสและสปนำยแวร์ > ปิดใช้งนำน) 
 
เมื�อต้องการแก้ไขการตั �งค่าขั �นสงูของการป้องกนัแบบเรียลไทำม์ ให้ไปทีำ� ตั �งค่นำ > ป้อนกำนำรตั �งค่นำแอพพลิเคชัน ... > กำนำรป้องกัำน > กำนำรป้องกัำนแบบเรียลไทำม์ และคลิกปุ่ ม ตั �งค่นำ... 
ทีำ�อยูถ่ดัจาก ตัวเลือกำขั �นสูง (ดงัทีำ�อธิบายไว้ในสว่น ตวัเลือกการสแกนขั �นสงู) 

 
สแกำนเมื�อ (เหตุกำนำรณ์ทำี�ทำนำนำให้มีกำนำรสแกำน) 
 
ตามค่าเริ�มต้น ไฟล์ทำั �งหมดจะถกูสแกนเมื�อมี กำนำรเปิดไฟล์, กำนำรสร้นำงไฟล์ หรือ กำนำรเรียกำใช้ไฟล์ ขอแนะนทำาให้คณุคงการตั �งค่าเริ�มต้นไว้ 
เนื�องจากการตั �งค่าเหลา่นี �จะให้การป้องกนัแบบเรียลไทำม์ในระดบัสงูสดุสทำาหรับคอมพิวเตอร์ของคณุ 

 
ตัวเลือกำกำนำรสแกำนขั �นสูง 
 
ในหน้าต่างนี � คณุสามารถกทำาหนดประเภทำวตัถทีุำ�จะสแกนได้ด้วยกลไก ThreatSense และเปิดใช้งาน/ปิดใช้งาน กำนำรวิเครนำะห์พฤติกำรรมขั �นสูง 
และแก้ไขการตั �งค่าสทำาหรับอาร์ไคฟ์และแคชของไฟล์ 

 
เราไมแ่นะนทำาให้เปลี�ยนค่าเริ�มต้นในสว่น กำนำรตั �งค่นำอนำร์ไคฟ์เริ�มต้น ยกเว้นถ้าจทำาเป็นสทำาหรับการแก้ไขปัญหา 
เนื�องจากค่าการซ้อนของอาร์ไคฟ์ทีำ�สงูขึ �นอาจทำทำาให้ประสิทำธิภาพการทำทำางานของระบบลดลง 

 
คณุสามารถสลบัการสแกนการวิเคราะห์พฤติกรรมขั �นสงูของ ThreatSense สทำาหรับไฟล์ทีำ�เ◌ีรียกใช้ สร้าง และแก้ไขได้แยกกนั โดยคลิกทีำ�ช่องทำทำาเครื�องหมาย กำนำรวิเครนำะห์พฤติกำรรมขั �นสูง 
ในสว่นพารามิเตอร์แต่ละสว่นของ ThreatSense ทีำ�สอดคล้องกนั 

 
เพื�อให้มีขอบเขตของระบบน้อยทีำ�สดุเมื�อใช้การป้องกนัแบบเรียลไทำม์ คณุสามารถกทำาหนดขนาดของแคชประสิทำธิภาพ การทำทำางานนี �จะใช้งานได้เมื�อคณุใช้ตวัเลือก 

เปิดใช้งนำนแคชของไฟล์ทีำ�ไม่ติดไวรัส ถ้าปิดใช้งานตวัเลือกนี � ไฟล์ทำั �งหมดจะถกูสแกนในแต่ละครั �งทีำ�มีการเข้าถึง ไฟล์จะไมถ่กูสแกนซทำ �าหลงัจากอยูใ่นแคช (ยกเว้นจะได้รับการแก้ไข) 
ซึ�งจะไมเ่กินขนาดของแคชทีำ�กทำาหนดไว้ ไฟล์จะถกูสแกนอีกครั �งทำนัทีำหลงัจากการอพัเดทำฐานข้อมลูไวรัสแต่ละครั �ง 

 
คลิก เปิดใช้งนำนแคชของไฟล์ทีำ�ไม่ติดไวรัส เพื�อเปิดใช้งาน/ปิดใช้งานฟังก์ชนันี � เมื�อต้องการตั �งค่าจทำานวนไฟล์ทีำ�จะให้อยูใ่นแคช ให้ป้อนค่าทีำ�ต้องการในฟิลด์ป้อนข้อมลูทีำ�อยูถ่ดัจาก ขนาดแคช 

 
สามารถตั �งค่าพารามิเตอร์การสแกนเพิ�มเติมได้ในหน้าต่าง ตั �งค่นำกำลไกำ ThreatSense  คณุสามารถกทำาหนดได้วา่จะสแกน วัตถุ ประเภทใด โดยใช้ ตัวเลือกำ และระดบั กำนำรล้นำง ใด 

และกำกำกำหนด นนำมสกุำล และ ขีดจนำนำกัำด ของขนาดไฟล์สทำาหรับการป้องกนัระบบไฟล์แบบเรียลไทำม ์คณุสามารถเข้าสูห่น้าต่างการตั �งค่ากลไก ThreatSense โดยคลิกทีำ�ปุ่ ม ตั �งค่นำ... 
ทีำ�อยูถ่ดัจาก กลไก ThreatSense ในหน้าต่างการตั �งค่าขั �นสงู สทำาหรับข้อมลูโดยละเอียดเพิ�มเติมเกี�ยวกบัพารามิเตอร์กลไก ThreatSense โปรดด ูการตั �งค่าพารามิเตอร์กลไก 

ThreatSense 
 
กำนำรยกำเว้นจนำกำกำนำรสแกำน 
 
สว่นนี �จะช่วยให้คณุสามารถยกเว้นไฟล์และโฟลเดอร์บางรายการจากการสแกนได้ 

 
• พาธ - พาธไปยงัไฟล์และโฟลเดอร์ทีำ�ยกเว้น 
• ภัยคุกำคนำม - ถ้ามีชื�อของภยัคกุคามถดัจากไฟล์ทีำ�ยกเว้น หมายความวา่ ไฟล์ดงักลา่วจะถกูยกเว้นสทำาหรับภยัคกุคามทีำ�กทำาหนดเทำ่านั �น แต่ไมใ่ช่ทำั �งหมด ด้วยเหตนีุ � 

ถ้าไฟล์นั �นติดไวรัสในภายหลงัด้วยมลัแวร์อื�น โมดลูป้องกนัไวรัสจะตรวจพบไฟล์ดงักลา่ว 
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• เพิ�ม... - ยกเว้นวตัถจุากการตรวจหา ป้อนพาธไปยงัวตัถ ุ(และคณุสามารถใช้สญัลกัษณ์ * และ ?) หรือเลือกโฟลเดอร์หรือไฟล์จากลทำาดบัโครงสร้าง 
• แก้ำไข... - ช่วยให้คณุสามารถแก้ไขรายการทีำ�เลือก 
• ลบ - ลบรายการทีำ�เลือกออก 
• ค่นำเริ�มต้น - ยกเลิกการยกเว้นทำั �งหมด 

 
เมื�อใดควรแก้ำไขกำนำรกำนำนำหนดค่นำกำนำรป้องกัำนแบบเรียลไทำม์ 
 
การป้องกนัแบบเรียลไทำม์เป็นองค์ประกอบทีำ�สทำาคญัทีำ�สดุในการรักษาระบบทีำ�ปลอดภยั โปรดใช้ความระมดัระวงัเมื�อแก้ไขพารามิเตอร์ของการป้องกนัแบบเรียลไทำม์ 
เราขอแนะนทำาให้คณุแก้ไขพารามิเตอร์เหลา่นี �ในกรณีพิเศษเทำ่านั �น ตวัอยา่งเช่น ในกรณีทีำ�มีข้อขดัแย้งกบับางแอพพลิเคชนัหรือเครื�องมือสแกนแบบเรียลไทำม์ของโปรแกรมป้องกนัไวรัสอื�น 

 
หลงัจากการติดตั �ง ESET NOD32 Antivirus การตั �งค่าทำั �งหมดจะได้รับการเพิ�มประสิทำธิภาพเพื�อให้การรักษาความปลอดภยัให้กบัระบบในระดบัสงูสดุสทำาหรับผู้ ใช้ 

เมื�อต้องการเรียกคืนการตั �งค่าเริ�มต้น ให้คลิกปุ่ ม ค่นำเริ�มต้น ทีำ�อยูบ่ริเวณด้านซ้ายลา่งของหน้าต่าง กำนำรป้องกัำนแบบเรียลไทำม์ (ตั �งค่นำ > ป้อนกำนำรตั �งค่นำแอพพลิเคชัน ... > กำนำรป้องกัำน > 

กำนำรป้องกัำนแบบเรียลไทำม์) 
 
กำนำรตรวจสอบกำนำรป้องกัำนแบบเรียลไทำม์ 
 
เมื�อต้องการตรวจสอบวา่การป้องกนัแบบเรียลไทำม์กทำาลงัทำทำางานและตรวจหาไวรัสอยู ่ให้ใช้ไฟล์ทำดสอบของ eicar.com ไฟล์ทำดสอบนี �เป็นไฟล์พิเศษทีำ�ไมม่ีอนัตราย 
ซึ�งจะตรวจพบได้โดยโปรแกรมป้องกนัไวรัสทำกุโปรแกรม ไฟล์นี �สร้างขึ �นโดยสถาบนั EICAR (European Institute for Computer Antivirus Research) 
เพื�อทำดสอบการทำทำางานของโปรแกรมป้องกนัไวรัส 

 
ควรทำนำนำอย่นำงไรเมื�อกำนำรป้องกัำนแบบเรียลไทำม์ไม่ทำนำนำงนำน 
 
ในบทำนี � เราจะอธิบายสถานการณ์ของปัญหาทีำ�อาจเกิดขึ �นเมื�อใช้การป้องกนัแบบเรียลไทำม์ รวมถึงการแก้ปัญหาดงักลา่วด้วย 

 
การป้องกนัแบบเรียลไทม์ถูกปิดใช้งาน 
หากผู้ ใช้ปิดการป้องกนัแบบเรียลไทำม์โดยไมไ่ด้ตั �งใจ ผู้ ใช้จะต้องเปิดการใช้งานใหมอี่กครั �ง เมื�อต้องการเปิดใช้งานการป้องกนัแบบเรียลไทำม์อีกครั �ง ให้นทำาทำางไปยงั ตั �งค่นำ > 
กำนำรป้องกัำนไวรัสและสปนำยแวร์ และคลิกลงิค์ เปิดใช้งนำนกำนำรป้องกัำนระบบไฟล์แบบเรียลไทำม์ (ทำางด้านขวา) ในหน้าต่างหลกัของโปรแกรม 

หรือคณุสามารถเปิดใช้งานการป้องกนัระบบไฟล์แบบเรียลไทำม์ได้ในหน้าต่างการตั �งค่าขั �นสงูทีำ�อยูใ่ต้ กำนำรป้องกัำน > กำนำรป้องกัำนแบบเรียลไทำม์ โดยเลือกตวัเลือก 
เปิดใช้งนำนกำนำรป้องกัำนระบบไฟล์แบบเรียลไทำม์ 
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การป้องกนัแบบเรียลไทม์ไม่พบหรือไม่ล้างการแฝงตวั 
ตรวจสอบวา่ไมม่ีการติดตั �งโปรแกรมป้องกนัไวรัสอื�นในคอมพิวเตอร์ของคณุ หากมีการใช้การป้องกนัแบบเรียลไทำม์สองชนิดในเวลาเดียวกนั อาจมีข้อขดัแย้งเกิดขึ �นระหวา่งกนั 
ขอแนะนทำาให้คณุถอนการติดตั �งโปรแกรมป้องกนัไวรัสอื�นทีำ�อาจมีอยูใ่นระบบของคณุ 

 
การป้องกนัแบบเรียลไทม์ไม่เริ�มต้นทํางาน 
ถ้าการป้องกนัแบบเรียลไทำม์ไมเ่ริ�มต้นทำทำางานเมื�อเริ�มต้นระบบ โปรแกรมอาจเกิดข้อขดัแย้งกับโปรแกรมอื�น ถ้าเป็นกรณีนี � โปรดปรึกษาผู้ เชี�ยวชาญทีำ�ฝ่ายดแูลลกูค้าของ ESET 

 
กำนำรสแกำนคอมพิวเตอร์ตนำมต้องกำนำร 
 
หากคณุสงสยัวา่คอมพิวเตอร์ของคณุติดไวรัส (คอมพิวเตอร์ทำทำางานผิดปกติ) ให้เรียกใช้ กำนำรสแกำนคอมพิวเตอร์ > กำนำรสแกำนแบบสมนำร์ทำ เพื�อตรวจหาการแฝงตวัในคอมพิวเตอร์ของคณุ 
เพื�อให้มีการป้องกนัสงูสดุ ควรเรียกใช้การสแกนคอมพิวเตอร์สมทำ�าเสมอในฐานะเป็นสว่นหนึ�งของมาตรการรักษาความปลอดภยั ไมใ่ช่เรียกใช้เมื�อสงสยัวา่มีการติดไวรัส 
การสแกนเป็นประจทำาสามารถตรวจหาการแฝงตวัทีำ�เครื�องมือสแกนแบบเรียลไทำม์ตรวจไมพ่บเมื�อมีการบนัทำึกไปยงัดิสก์ 
ซึ�งอาจเกิดขึ �นในกรณีทีำ�เครื�องมือสแกนแบบเรียลไทำม์ถกูปิดการใช้งานในขณะทีำ�มีการติดไวรัส หรือฐานข้อมลูไวรัสไมไ่ด้อพัเดทำ 

 
ขอแนะนทำาให้คณุเรียกใช้การสแกนคอมพิวเตอร์ตามต้องการอยา่งน้อยเดือนละหนึ�งครั �ง คณุสามารถกทำาหนดค่าการสแกนเป็นงานตามกทำาหนดการได้จาก เ◌ึครื�องมือ > เครื�องมือวนำงกำนำนำหนดกำนำร 
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ประเภทการสแกน 
 
มีการสแกนคอมพิวเตอร์ตามต้องการสองประเภทำ สแกำนแบบสมนำร์ทำ จะสแกนระบบอยา่งรวดเร็ว โดยไมต้่องมีการกทำาหนดค่าพารามิเตอร์การสแกนเพิ�มเติม กำนำรสแกำนทีำ�กำนำนำหนดเอง 
จะช่วยให้คณุสามารถเลือกโปรไฟล์การสแกนทีำ�กทำาหนดไว้ลว่งหน้าได้ และเลือกเป้าหมายการสแกนได้อยา่งเจาะจง 

 
สแกำนแบบสมนำร์ทำ 
 
การสแกนแบบสมาร์ทำจะช่วยให้คณุเริ�มต้นการสแกนคอมพิวเตอร์และล้างไฟล์ทีำ�ติดไวรัสได้อยา่งรวดเร็ว โดยทีำ�ผู้ ใช้ไมต้่องดทำาเนินการใดๆ 
ประโยชน์สทำาคญัคือการดทำาเนินการทีำ�ง่ายโดยไมต้่องกทำาหนดค่าการสแกนโดยละเอียด การสแกนแบบสมาร์ทำจะตรวจสอบทำกุไฟล์ในโฟลเดอร์ทำั �งหมด 
รวมทำั �งล้างและลบการแฝงตวัทีำ�ตรวจพบโดยอตัโนมติั โปรแกรมจะตั �งค่าระดบัการล้างเป็นค่าเริ�มต้นโดยอตัโนมติั สทำาหรับข้อมลูโดยละเอียดเกี�ยวกบัประเภทำการล้าง โปรดดทีูำ�สว่น การล้าง 

 
กำนำรสแกำนทำี�กำนำนำหนดเอง 
 
กำนำรสแกำนทีำ�กำนำนำหนดเอง เป็นการสแกนทีำ�เหมาะสมถ้าคณุต้องการระบพุารามิเตอร์การสแกน เช่น เป้าหมายการสแกน และวิธีการสแกน ประโยชน์ของการเรียกใช้การสแกนทีำ�กทำาหนดเองคือ 
คณุสามารถกทำาหนดค่ารายละเอียดของพารามิเตอร์ได้ คณุสามารถบนัทำึกการกทำาหนดค่าอื�นๆ ไว้เป็นโปรไฟล์การสแกนทีำ�ผู้ ใช้กทำาหนด ซึ�งจะเป็นประโยชน์ถ้ามีการสแกนซทำ �ากบัพารามิเตอร์เดียวกนั  

 
เมื�อต้องการเลือกเป้าหมายการสแกน ให้เลือก กำนำรสแกำนคอมพิวเตอร์ > กำนำรสแกำนทีำ�กำกำกำหนดเอง และเลือก เป้นำหมนำยกำนำรสแกำน ทีำ�เจาะจงจากลทำาดบัโครงสร้าง นอกจากนี � 
คณุสามารถระบเุป้าหมายการสแกนได้อยา่งแมน่ยทำามากขึ �นโดยป้อนพาธไปยงัโฟลเดอร์หรือไฟล์ทีำ�คณุต้องการให้รวมไว้ ถ้าคณุต้องการเพียงสแกนระบบโดยไมต้่องมีการล้าง ให้เลือกตวัเลือก 
สแกำนโดยไม่ล้นำง นอกจากนี � คณุยงัสามารถเลือกระดบัการล้างได้สามระดบัโดยคลิกทีำ� ตั �งค่นำ... > กำนำรล้นำง 

 
ขอแนะนทำาให้ดทำาเนินการสแกนคอมพิวเตอร์โดยใช้การสแกนทีำ�กทำาหนดเองสทำาหรับผู้ ใช้ขั �นสงูทีำ�มีประสบการณ์การใช้โปรแกรมป้องกนัไวรัสมาก่อนหน้านี � 

 
เป้นำหมนำยกำนำรสแกำน 
 
ลทำาดบัโครงสร้างของเป้าหมายการสแกนจะช่วยให้คณุสามารถเลือกไฟล์และโฟลเดอร์ทีำ�จะสแกนหาไวรัส โฟลเดอร์อาจถกูเลือกตามการตั �งค่าโปรไฟล์ 

 
คณุสามารถกทำาหนดเป้าหมายการสแกนได้อยา่งแมน่ยทำามากขึ �นโดยป้อนพาธไปยงัโฟลเดอร์หรือไฟล์ทีำ�คณุต้องการให้รวมไว้ในการสแกน 
เลือกเป้าหมายจากลทำาดบัโครงสร้างทีำ�แสดงโฟลเดอร์ทีำ�ใช้ได้ทำั �งหมดในคอมพิวเตอร์ 
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โปรไฟล์กำนำรสแกำน 
 
คณุสามารถบนัทำึกการตั �งค่าการสแกนทีำ�ต้องการได้เพื�อการสแกนในอนาคต ขอแนะนทำาให้คณุสร้างโปรไฟล์อีกโปรไฟล์หนึ�ง (ทีำ�มีเป้าหมายการสแกน วิธีการสแกน และพารามิเตอร์อื�นๆ) 
สำสำสำหรับแต่ละการสแกนทีำ�ใช้เป็นประจทำา 

 
เมื�อต้องการสร้างโปรไฟล์ใหม ่ให้ไปทีำ� ตั �งค่นำ > ป้อนกำนำรตั �งค่นำแอพพลิเคชัน ... > กำนำรป้องกัำน > กำนำรสแกำนคอมพิวเตอร์ และคลิก แก้ำไข... ทีำ�อยูถ่ดัจากรายการโปรไฟล์ปัจจบุนั 

 

 
 
เพื�อช่วยให้คณุสร้างโปรไฟล์การสแกนให้เหมาะสมกบัความต้องการ โปรดดคูทำาอธิบายของพารามิเตอร์แต่ละรายการของการตั �งค่าการสแกนทีำ�สว่น การตั �งค่าพารามิเตอร์กลไก ThreatSense 

 
ตวัอยา่ง: สมมติวา่คณุต้องการสร้างโปรไฟล์การสแกนของคณุเอง และการกทำาหนดค่าการสแกนแบบสมาร์ทำก็เหมาะสมเพียงบางสว่น 
แต่คณุไมต้่องการสแกนรันไทำม์แพ็คเกอร์หรือแอพพลิเคชนัทีำ�อาจไมป่ลอดภยั นอกจากนี � คณุยงัต้องการใช้การล้างอยา่งเข้มงวดอีกด้วย ในหน้าต่าง 
รนำยกำนำรโปรไฟล์ของเครื�องมือสแกำนตนำมต้องกำนำร ให้พิมพ์ชื�อโปรไฟล์ แล้วคลิกปุ่ ม เพิ�ม และยืนยนัด้วยการคลิก ตกลง จากนั �นให้ปรับพารามิเตอร์เพื�อให้ตรงตามความต้องการของคณุ 
โดยตั �งค่า กลไก ThreatSense และ เป้นำหมนำยกำนำรสแกำน 
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กำนำรตั �งค่นำพนำรนำมิเตอร์กำลไกำ ThreatSense 
 
ThreatSense เป็นเทำคโนโลยีกรรมสิทำธิ�ของ ESET ทีำ�ประกอบไปด้วยวิธีการตรวจหาภยัคกุคามทีำ�ซบัซ้อนหลายรูปแบบร่วมกนั เทำคโนโลยีนี �เป็นการป้องกนัในเชิงรุก 

ซึ�งหมายความวา่จะมีการป้องกนัตั �งแต่ช่วงต้นทีำ�มีการแพร่กระจายของภยัคกุคามใหม่ เทำคโนโลยีนี �จะใช้หลายวิธีร่วมกนั (การวิเคราะห์รหสั การจทำาลองรหสั ฐานข้อมลูทำั�วไป ฐานข้อมลูไวรัส) 
ซึ�งทำทำางานร่วมกนัอยา่งสอดคล้อง เพื�อเพิ�มประสิทำธิภาพของการรักษาความปลอดภยัให้กบัระบบได้อยา่งมาก กลไกการสแกนสามารถควบคมุสตรีมข้อมลูต่างๆ ได้พร้อมกนั 

ซึ�งเพิ�มประสิทำธิภาพและอตัราการตรวจพบสงูสดุ นอกจากนี � เทำคโนโลยี ThreatSense ยงัช่วยล้างรูทำคิทำด้วย 

 
ตวัเลือกการตั �งค่าของเทำคโนโลยี ThreatSense ช่วยให้ผู้ ใช้สามารถระบพุารามิเตอร์การสแกนต่างๆ ได้: 
• ประเภทำไฟล์และนามสกลุทีำ�จะสแกน 
• การใช้วิธีการตรวจหาต่างๆ ร่วมกนั 
• ระดบัการล้าง เป็นต้น 
 
เมื�อต้องการเข้าสูห่น้าต่างการตั �งค่า ให้คลิก ตั �งค่นำ > กำนำรป้องกัำนไวรัสและสปนำยแวร์ > ตั �งค่นำกำนำรป้องกัำนไวรัสและสปนำยแวร์ขั �นสูง แล้วคลิกปุ่ ม ตั �งค่นำ... ทีำ�อยูใ่นสญัลกัษณ์ 

กำนำรป้องกัำนระบบ กำนำรป้องกัำนแบบเรียลไทำม์ และ การสแกำนคอมพิวเตอร์ ซึ�งทำั �งหมดใช้เทำคโนโลยี ThreatSense (ดดู้านลา่ง) 

สถานการณ์การรักษาความปลอดภยัต่างกนัอาจต้องใช้การกทำาหนดค่าทีำ�ต่างกนั โปรดทำราบวา่ ThreatSense สามารถกทำาหนดค่าแยกกนัได้สทำาหรับโมดลูการป้องกนัต่อไปนี �: 
• กำนำรป้องกัำนระบบ > การตรวจสอบไฟล์เมื�อเริ�มต้นอตัโนมติั 
• กำนำรป้องกัำนแบบเรียลไทำม์ > การป้องกนัระบบไฟล์แบบเรียลไทำม์ 
• กำนำรสแกำนคอมพิวเตอร์ > การสแกนคอมพิวเตอร์ตามต้องการ 
 
พารามิเตอร์ ThreatSense มีการปรับให้เหมาะสทำาหรับแต่ละโมดลูโดยเฉพาะ และการแก้ไขเหลา่นี �จะมีผลกบัการทำทำางานของระบบมากด้วยเช่นกนั ตวัอยา่งเช่น 
การเปลี�ยนการตั �งค่าเพื�อให้สแกนรันไทำม์แพ็คเกอร์อยูต่ลอดเวลาหรือการเปิดใช้งานการวิเคราะห์พฤติกรรมขั �นสงูในโมดลูการป้องกนัระบบไฟล์แบบเรียลไทำม์อาจทำทำาให้ระบบทำทำางานช้าลง ดงันั �น 

เราขอแนะนทำาให้คณุคงพารามิเตอร์ ThreatSense เริ�มต้นไว้สทำาหรับโมดลูทำั �งหมด ยกเว้นการสแกนคอมพิวเตอร์ 

 
วัตถุ 
 
สว่น วัตถุ จะช่วยให้คณุสามารถกทำาหนดวา่จะสแกนหาการแฝงตวัจากไฟล์คอมพิวเตอร์ใด 

 
• ไฟล์ - ให้การสแกนไฟล์ประเภทำปกติทำั �งหมด (โปรแกรม รูปภาพ เสียง ไฟล์วิดีโอ ไฟล์ฐานข้อมลู เป็นต้น) 
•  ลิงค์สัญลักำษณ์ - (เครื�องมือการสแกนตามต้องการเทำ่านั �น) 

สแกนไฟล์ประเภทำพิเศษทีำ�มีสตริงข้อความทีำ�ได้รับการตีความและตามด้วยระบบปฏิบติัการในฐานะทีำ�เป็นพาธไปยงัไฟล์หรือไดเรกทำอรีอื�น 
• ไฟล์อีเมล - (ไมส่ามารถใช้ได้ในการป้องกนัแบบเ◌ีรียลไทำม์) สแกนไฟล์พิเศษทีำ�มีข้อความอีเมล 
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• กำล่องจดหมนำย - (ไมส่ามารถใช้ได้ในการป้องกนัแบบเรียลไทำม์) สแกนกลอ่งจดหมายของผู้ ใช้ในระบบ การใช้งานตวัเลือกนี �อยา่งไมถ่กูต้องอาจทำทำาให้เกิดข้อขดัแย้งกบัอีเมลไคลเอ็นต์ของคณุ 
เมื�อต้องการเรียนรู้เพิ�มเติมเกี�ยวกบัข้อดีและข้อเสียของตวัเลือกนี � โปรดอ่าน บทำความฐานความรู้ ต่อไปนี � 

• อนำร์ไคฟ์ - (ไมส่ามารถใช้ได้ในการป้องกนัแบบเรียลไทำม์) ให้การสแกนไฟล์ทีำ�บีบอดัในอาร์ไคฟ์ (.rar, .zip, .arj, .tar เป็นต้น) 
• อนำร์ไคฟ์ทีำ�ขยนำยในตัว - (ไมส่ามารถใช้ได้ในการป้องกนัแบบเรียลไทำม์) สแกนไฟล์ทีำ�อยูใ่นไฟล์อาร์ไคฟ์ทีำ�ขยายในตวั 
• รันไทำม์แพ็คเกำอร์ - แตกต่างจากอาร์ไคฟ์ประเภทำมาตรฐาน รันไทำม์แพ็คเกอร์จะขยายในหน่วยความจทำา นอกเหนือจากแพ็คเกอร์คงทีำ�แบบมาตรฐาน (UPX, yoda, ASPack, 

FGS เป็นต้น) 

 
ตัวเลือกำ 
 
ในสว่น ตัวเลือกำ คณุสามารถเลือกวิธีทีำ�ใช้ระหวา่งการสแกนระบบเพื�อหาการแฝงตวั ตวัเลอืกทีำ�ใช้ได้มีดงันี �: 

 
• ฐนำนข้อมูลไวรัส - ฐานข้อมลูสามารถตรวจหาและระบกุารแฝงตวัตามชื�อได้อยา่งเชื�อถือได้ โดยใช้ฐานข้อมลูไวรัส 
• กำนำรวิเครนำะห์พฤติกำรรม - การวิเคราะห์พฤติกรรมใช้อลักอริทำึมทีำ�วิเคราะห์การทำทำางาน (ทีำ�เป็นอนัตราย) ของโปรแกรม 

ประโยชน์สทำาคญัของการตรวจหาการวิเคราะห์พฤติกรรมคือความสามารถในการตรวจหาซอฟต์แวร์ทีำ�เป็นอนัตรายใหมที่ำ�ไมเ่คยมีมาก่อน หรือไมอ่ยูใ่นรายการไวรัสทีำ�รู้จกั (ฐานข้อมลูไวรัส) 
• กำนำรวิเครนำะห์พฤติกำรรมขั �นสูง - การวิเคราะห์พฤติกรรมขั �นสงูประกอบด้วยอลักอริทำึมการวิเคราะห์พฤติกรรมทีำ�ไมซ่ทำ �ากนั ทีำ�พฒันาโดย ESET 

มีการปรับปรุงประสิทำธิภาพสทำาหรับการตรวจหาเวิร์มของคอมพิวเตอร์และม้าโทำรจนั ซึ�งเขียนในภาษาทีำ�ใช้เขียนโปรแกรมระดบัสงู 
ความสามารถในการตรวจหาของโปรแกรมจะสงูขึ �นอยา่งเห็นได้ชดัอนัเนื�องมาจากการวิเคราะห์พฤติกรรมขั �นสงู 

• แอดแวร์/สปนำยแวร์/ริสก์ำแวร์ - ประเภทำนี �รวมถึงซอฟต์แวร์ทีำ�เก็บข้อมลูสทำาคญัเกี�ยวกบัผู้ ใช้โดยมิได้รับความยินยอม ประเภทำนี �รวมถึงซอฟต์แวร์ทีำ�แสดงเนื �อหาโฆษณาด้วย 
• แอพพลิเคชันทีำ�อนำจไม่พึงประสงค์ - แอพพลิเคชนัเหลา่นี �ไมจ่ทำาเป็นจะต้องเป็นอนัตราย แต่อาจมีผลเสียกบัประสิทำธิภาพการทำทำางานของคอมพิวเตอร์ 

แอพพลิเคชนัดงักลา่วมกัจะขอให้มีการยินยอมก่อนติดตั �ง หากแอพพลิเคชนัเหลา่นี �ปรากฏบนคอมพิวเตอร์ของคณุ ระบบจะทำทำางานแตกต่างไป 
(เมื�อเทีำยบกบัวิธีการทำทำางานก่อนการติดตั �งแอพพลิเคชนัเหลา่นี �) การเปลี�ยนแปลงทีำ�สทำาคญัทีำ�สดุ ได้แก่ หน้าต่างป๊อปอปัทีำ�ไมพ่งึประสงค์ การเปิดใช้งานและการเรียกใช้กระบวนการทีำ�ซ่อนอยู ่
การใช้งานทำรัพยากรระบบเพิ�มขึ �น การเปลี�ยนแปลงผลลพัธ์การค้นหา และการสื�อสารของแอพพลิเคชนักบัเซิร์ฟเวอร์ระยะไกล 

• แอพพลิเคชันทีำ�อนำจไม่ปลอดภัย - แอพพลิเคชนัเหลา่นี �จะอ้างอิงถึงซอฟต์แวร์เชิงพาณิชย์ทีำ�ถกูต้อง ซึ�งอาจถกูละเ◌ิมิดโดยนกัโจมตี ถ้ามีการติดตั �งโดยผู้ ใช้ทีำ�ขาดความรู้ 
การจทำาแนกประเภทำจะรวมถึงโปรแกรมต่างๆ เช่น เครื�องมือการเข้าถึงระยะไกล ซึ�งเป็นสาเหตทีุำ�ทำทำาให้มีการปิดใช้งานตวัเลอืกนี �เป็นค่าเริ�มต้น 

 
กำนำรกำนำนำจัด 
 
การตั �งค่าการล้างจะเป็นตวักทำาหนดรูปแบบทีำ�เครื�องมือสแกนล้างไฟล์ทีำ�ติดไวรัส การล้างมี 3 ระดบั: 

 
• ไม่มีกำนำรล้นำง - โปรแกรมจะไมล้่างไฟล์ทีำ�ติดไวรัสโดยอตัโนมติั โปรแกรมจะแสดงหน้าต่างคทำาเตือน และช่วยให้คณุเลือกการดทำาเนินการ  
• กำนำรล้นำงมนำตรฐนำน - โปรแกรมจะพยายามล้างหรือลบไฟล์ทีำ�ติดไวรัสโดยอตัโนมติั ถ้าไมส่ามารถเลือกการดทำาเนินการทีำ�ถกูต้องโดยอตัโนมติั โปรแกรมจะเสนอตวัเลือกของการดทำาเนินการ 

ตวัเลือกของการดทำาเนินการจะปรากฏในกรณีทีำ�ไมส่ามารถดทำาเนินการตามทีำ�กทำาหนดไว้ลว่งหน้าด้วย 
• กำนำรล้นำงอย่นำงเข้มงวด - โปรแกรมจะล้างหรือลบไฟล์ทีำ�ติดไวรัสทำั �งหมด (รวมถึงอาร์ไคฟ์ด้วย) แต่จะยกเว้นไฟล์ของระบบ หากไมส่ามารถล้างไฟล์ทีำ�ติดไวรัส 

คณุจะมีตวัเลือกสทำาหรับการดทำาเนินการในหน้าต่างคทำาเตือน 
 
คําเตือน: ในโหมดการล้างมาตรฐานทีำ�เป็นค่าเริ�มต้น ไฟล์อาร์ไคฟ์ทำั �งหมดจะถกูลบต่อเมื�อไฟล์ทำั �งหมดในอาร์ไคฟ์ติดไวรัส ถ้าอาร์ไคฟ์มีไฟล์ทีำ�ถกูต้องอยู ่โปรแกรมจะไมล่บอาร์ไคฟ์ดงักลา่ว 
หากตรวจพบไฟล์อาร์ไคฟทีำ�ติดไวรัสในโหมดการล้างอยา่งเข้มงวด โปรแกรมจะลบทำั �งอาร์ไคฟ์ แม้วา่จะมีไฟล์ทีำ�ไมติ่ดไวรัสอยูก็่ตาม 

 
นนำมสกุำล 
 
นามสกลุเป็นสว่นหนึ�งของชื�อไฟล ์ซึ�งคั�นด้วยเครื�องหมายจดุ นามสกลุจะกทำาหนดประเภทำและเนื �อหาของไฟล ์สว่นนี �ของการตั �งค่าพารามิเตอร์ ThreatSense 
จะช่วยให้คณุสามารถกทำาหนดประเภทำไฟล์ทีำ�จะยกเว้นจากการสแกน 

 
โดยปกติแล้ว โปรแกรมจะสแกนไฟล์ทำั �งหมดโดยไมค่ทำานึงถึงนามสกลุไฟล ์คณุสามารถเพิ�มนามสกลุในรายการไฟล์ทีำ�จะยกเว้นจากการสแกน เมื�อใช้ปุ่ ม เพิ�ม และ ลบออก 
คณุสามารถเปิดใช้หรือยกเว้นการสแกนนามสกลุทีำ�ต้องการได้ 
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ในบางครั �ง การยกเว้นไฟล์จากการสแกนจะเป็นสิ�งจทำาเป็น ถ้าประเภทำไฟล์บางประเภทำของการสแกนป้องกนัโปรแกรมเพื�อไมใ่ห้ทำทำางานอยา่งถกูต้อง ตวัอยา่งเช่น ขอแนะนทำาให้ยกเว้นนามสกลุ .log, 

.cfg และ .tmp 
 
ขีดจนำนำกัำด 
 
สว่น ขีดจนำนำกัำด ช่วยให้คณุสามารถระบขุนาดสงูสดุของวตัถ ุและระดบัของอาร์ไคฟ์ทีำ�ซ้อนทีำ�จะสแกน: 

 
• ขนนำดสูงสุด: กทำาหนดขนาดสงูสดุของวตัถทีุำ�จะสแกน โมดลูป้องกนัไวรัสจะสแกนเฉพาะวตัถทีุำ�เล็กกวา่ขนาดทีำ�ระบเุทำ่านั �น เราไมแ่นะนทำาให้แก้ไขค่าเริ�มต้น เนื�องจากไมม่ีเหตผุลใดๆ 

ทีำ�จะต้องแก้ไขค่านี � ผู้ ทีำ�สามารถแก้ไขตวัเลือกนี �ควรเป็นผู้ ใช้ขั �นสงู ซึ�งมีเหตผุลบางอยา่งสทำาหรับการยกเว้นวตัถขุนาดใหญ่จากการสแกน 
• เวลนำสแกำนสูงสุด: กทำาหนดค่าเวลาสงูสดุสทำาหรับการสแกนวตัถ ุหากมีการป้อนค่าทีำ�ผู้ ใช้กทำาหนดไว้ โมดลูป้องกนัไวรัสจะหยดุสแกนวตัถเุมื�อพ้นระยะเวลาดงักลา่ว 

ไมว่า่การสแกนจะเสร็จสิ �นแล้วหรือไม ่
• ระดับกำนำรซ้อนสูงสุด: ระบคุวามลกึสงูสดุของการสแกนอาร์ไคฟ์ เราไมแ่นะนทำาให้แก้ไขค่า 10 ซึ�งเป็นค่าเริ�มต้น เนื�องจากไมม่ีเหตผุลใดทีำ�จะต้องแก้ไขค่านี �ในสถานการณ์ปกติ 

หากการสแกนสิ �นสดุลงก่อนกทำาหนด เนื�องจากจทำานวนอาร์ไคฟ์ทีำ�ซ้อนกนั อาร์ไคฟ์จะไมไ่ด้รับการตรวจสอบ 
• ขนนำดไฟล์สูงสุด: ตวัเลือกนี �ช่วยให้คณุสามารถระบขุนาดไฟล์สงูสดุสทำาหรับไฟล์ทีำ�อยูใ่นอาร์ไคฟ์ (เมื�อดึงข้อมลู) ทีำ�จะสแกน ถ้าการสแกนสิ �นสดุก่อนกทำาหนดด้วยผลของขีดจทำากดันี � 

อาร์ไคฟ์จะไมไ่ด้รับการตรวจสอบ 
 
 
 
อื�นๆ 
 
เมื�อเปิดใช้การเพิ�มประสิทำธิภาพแบบสมาร์ทำ ระบบจะใช้การตั �งค่าทีำ�มีประสิทำธิภาพสงูสดุเพื�อให้ระดบัการสแกนมีประสิทำธิภาพสงูสดุ และรักษาความเร็วในการสแกนสงูสดุไว้พร้อมกนัด้วย 
โมดลูการป้องกนัต่างๆ จะสแกนข้อมลูอยา่งชาญฉลาด โดยใช้ประโยชน์จากวิธีการสแกนต่างๆ ในขณะทีำ�นทำามาใช้งานกบัประเภทำไฟล์ทีำ�ระบ ุ
การเพิ�มประสิทำธิภาพแบบสมาร์ทำจะไมไ่ด้กทำาหนดไว้อยา่งแน่ชดัภายในผลิตภณัฑ์ ทีำมพฒันา ESET จะคงใช้งานการเปลี�ยนแปลงใหม่ๆ  อยา่งต่อเนื�อง ซึ�งจะนทำามารวมกบั ESET NOD32 

Antivirus ผ่านการอพัเดทำเป็นประจทำา ถ้าปิดใช้การเพิ�มประสิทำธิภาพแบบสมาร์ทำ ระบบจะใช้เฉพาะการตั �งค่าทีำ�ผู้ ใช้กทำาหนดในกลไก ThreatSense ของโมดลูเมื�อดทำาเนินการสแกน 

 
สแกำนสตรีมข้อมูลสนำนำรอง (เฉพาะเครื�องสแกนตามต้องการเทำ่านั �น) 

สตรีมข้อมลูสทำารอง (การแยกทำรัพยากร/ข้อมลู) ทีำ�ใช้งานโดยระบบไฟล์เป็นการเชื�อมโยงไฟล์และโฟลเดอร์ซึ�งจะไมป่รากฏสทำาหรับเทำคนิคการสแกนทำั�วไป 
การแฝงตวัจทำานวนมากพยายามหลีกเลี�ยงการตรวจสอบนี � โดยปลอมแปลงตวัเองเป็นสตรีมข้อมลูสทำารอง 

 
 
 
ตรวจพบกำนำรแฝงตัว 
 
การแฝงตวัสามารถเข้าสูร่ะบบได้จากจดุเข้าใช้ต่างๆ เช่น หน้าเว็บ โฟลเดอร์ทีำ�ใช้ร่วมกนั อีเมล หรือจากอปุกรณ์คอมพิวเตอร์ทีำ�ถอดเข้าออกได้ (USB, ดิสก์ภายนอก, ซีดี, ดีวีดี, ดิสเก็ตต์ 
เป็นต้น)  

 
ถ้าคอมพิวเตอร์ของคณุแสดงสญัญาณการติดไวรัสจากมลัแวร์ เช่น ทำทำางานช้า ค้างบอ่ยๆ เป็นต้น เราขอแนะนทำาให้ดทำาเนินการตามขั �นตอนต่อไปนี �:  

 
1. เปิด ESET NOD32 Antivirus และคลิก กำนำรสแกำนคอมพิวเตอร์ 
2. คลิก การสแกำนแบบสมนำร์ทำ (สทำาหรับข้อมลูเพิ�มเติม โปรดดสูว่น การสแกนแบบสมาร์ทำ) 
3. หลงัจากสแกนเสร็จสิ �นแล้ว ให้ตรวจดบูนัทำึกสทำาหรับจทำานวนไฟล์ทีำ�สแกน ไฟล์ทีำ�ติดไวรัส และไฟล์ทีำ�ล้าง  
 
หากคณุต้องการสแกนเฉพาะบางสว่นของดิสก์ ให้คลิก กำนำรสแกำนทีำ�กำนำนำหนดเอง และเลือกเป้าหมายทีำ�จะสแกนหาไวรัส 
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ต่อไปนี �เป็นตวัอยา่งทำั�วไปสทำาหรับวิธีจดัการกบัการแฝงตวัใน ESET NOD32 Antivirus สมมติวา่การแฝงตวัถกูตรวจพบโดยการตรวจสอบระบบไฟล์แบบเรียลไทำม์ 
ซึ�งใช้ระดบัการล้างเริ�มต้น โปรแกรมจะพยายามล้างหรือลบไฟล์ หากไมมี่การดทำาเนินการทีำ�กทำาหนดไว้ลว่งหน้าสทำาหรับโมดลูการป้องกนัแบบเรียลไทำม ์ระบบจะให้คณุเลือกตวัเลือกในหน้าต่างการเตือน 

โดยทำั�วไปแล้วจะมีตวัเลือก ล้นำง, ลบ และ ไม่มีกำนำรทำนำนำงนำน ไมแ่นะนทำาให้เลือก ไม่มีกำนำรทำนำนำงนำน เนื�องจากไฟล์ทีำ�ติดไวรัสจะคงอยูโ่ดยไมม่ีการแก้ไข ข้อยกเว้นคือ 
เมื�อคณุแน่ใจวา่ไฟล์ดงักลา่วไมม่ีอนัตราย และตรวจพบผิดพลาดวา่มีไวรัส 

 
การล้างและการลบ ใช้การล้างถ้าไฟล์ถกูโจมตีโดยไวรัส ซึ�งทำทำาให้มีการแนบรหสัทีำ�เป็นอนัตรายกบัไฟล์นั �น ในกรณีนี � ขั �นแรกให้พยายามล้างไฟล์ทีำ�ติดเชื �อ เพื�อคืนกลบัสูส่ภาวะเดิม 
ถ้าไฟล์มีเฉพาะรหสัทีำ�เป็นอนัตราย ไฟล์ดงักลา่วจะถกูลบ 

 

 
 
กำนำรลบไฟล์ในอนำร์ไคฟ์ ในโหมดการล้างเริ�มต้น ระบบจะลบทำั �งอาร์ไคฟ์ต่อเมื�อมีไฟล์ทีำ�ติดไวรัส และไมม่ีไฟล์ทีำ�ปลอดไวรัสเลย กลา่วอีกนยัหนึ�งก็คือ โปรแกรมจะไมล่บอาร์ไคฟ์ 
ถ้ายงัมีไฟล์ทีำ�ไมเ่ป็นอนัตรายรวมอยูด้่วย อยา่งไรก็ตาม โปรดใช้ความระมดัระวงัเมื�อสแกน กำนำรล้นำงอย่นำงเข้มงวด เนื�องจากเมื�อใช้การล้างอยา่งเข้มงวด 
โปรแกรมจะลบอาร์ไคฟ์แม้วา่จะมีไฟล์ทีำ�ติดไวรัสเพียงไฟล์เดียวก็ตาม โดยไมค่ทำานึงถึงสถานะของไฟล์อื�นๆ ในอาร์ไคฟ์ 

 
กำนำรอัพเดทำโปรแกำรม 
 
การอพัเดทำ ESET NOD32 Antivirus เป็นประจทำาเป็นสิ�งจทำาเป็นเพื�อรักษาระดบัการรักษาความปลอดภยัสงูสดุ 
โมดลูการอพัเดทำจะดทำาเนินการให้มั�นใจวา่โปรแกรมนั �นมีความทำนัสมยัอยูเ่สมอโดยการดาวน์โหลดฐานข้อมลูไวรัสลา่สดุ 

 
เมื�อคลิก อัพเดทำ จากเมนหูลกั คณุจะพบสถานะการอพัเดทำในปัจจบุนั รวมถึงวนัทีำ�และเวลาของการอพัเดทำทีำ�สทำาเร็จครั �งลา่สดุ และดวูา่จะต้องมีการอพัเดทำหรือไม ่
เมื�อต้องการเริ�มต้นกระบวนการอพัเดทำด้วยตนเอง ให้คลิก อัพเดทำฐนำนข้อมูลไวรัส 

 
ภายใต้สภาวะปกติ เมื�อดาวน์โหลดการอพัเดทำอยา่งถกูต้องแล้ว ข้อความ ฐนำนข้อมูลไวรัสอัพเดทำแล้ว จะปรากฏในหน้าต่างการอพัเดทำ ถ้าฐานข้อมลูไวรัสไมส่ามารถอพัเดทำได้ 
เราขอแนะนทำาให้คณุตรวจสอบ การตั �งค่าการอพัเดทำ - สาเหตทุำั�วไปสว่นใหญ่สทำาหรับข้อผิดพลาดนี �คือข้อมลูการตรวจสอบสิทำธิ�ทีำ�ป้อนไมถ่กูต้อง (ชื�อผู้ ใช้และรหสัผ่าน) หรือกทำาหนดค่าไมถ่กูต้อง 
การตั �งค่าการเชื�อมต่อ 

 
หน้าต่างการอพัเดทำจะมีข้อมลูเกี�ยวกบัเวอร์ชนัของฐานข้อมลูไวรัสด้วย สญัลกัษณ์ทีำ�เป็นตวัเลขนี �คือลิงค์ไปยงัเว็บไซต์ของ ESET 
ซึ�งจะแสดงรายการฐานข้อมลูทำั �งหมดทีำ�เพิ�มไว้ภายในวนัทีำ�ทีำ�กทำาหนด 
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หมนำยเหตุ: ESET จะให้ชื�อผู้ ใช้และรหสัผ่านหลงัจากการซื �อ ESET NOD32 Antivirus 

 
กำนำรอัพเกำรดเป็นรุ่นใหม่ 
 
เพื�อให้มีการป้องกนัสงูสดุ สิ�งสทำาคญัคือจะต้องใช้ ESET NOD32 Antivirus รุ่นลา่สดุ เมื�อต้องการตรวจสอบเวอร์ชนัใหม ่ให้คลิก อัพเดทำ จากเมนหูลกัทำางด้านซ้าย ถ้ามีรุ่นใหม ่
ข้อความ สามารถใช้เวอร์ชนัใหม่ของผลิตภณัฑ์นี�ได้แล้ว! จะปรากฏทีำ�ด้านลา่งของหน้าต่าง คลิก เรียนรู้เพิ�มเติม... 
เพื�อแสดงหน้าต่างใหมที่ำ�มีหมายเลขเวอร์ชนัของรุ่นใหมแ่ละบนัทำึกการเปลี�ยนแปลง 

 
คลิก ดนำวน์โหลด เพื�อดาวน์โหลดรุ่นใหมล่า่สดุ คลิก ปิด เพื�อปิดหน้าต่างและดาวน์โหลดการอพัเกรดในภายหลงั 

 
ถ้าคณุคลิก ดนำวน์โหลด ไฟล์จะถกูดาวน์โหลดไปยงัโฟลเดอร์การดาวน์โหลดของคณุ (หรือโฟลเดอร์เริ�มต้นทีำ�ตั �งขึ �นโดยเบราว์เซอร์ของคณุ) เมื�อเสร็จสิ �นการดาวน์โหลดไฟล ์

ให้เริ�มต้นไฟล์และดทำาเนินการตามคทำาแนะนทำาการติดตั �ง ชื�อผู้ ใช้และรหสัผ่านจะถกูโอนไปยงัการติดตั �งใหมโ่ดยอตัโนมติั ขอแนะนทำาให้ตรวจสอบการอพัเกรดเป็นประจทำา โดยเฉพาะเมื�อติดตั �ง ESET 
NOD32 Antivirus ผ่านซีดี/ดีวีดี 

 
กำนำรตั �งค่นำกำนำรอัพเดทำ 
 
สว่นการตั �งค่าการอพัเดทำจะระบขุ้อมลูทีำ�มาของการอพัเดทำ เช่น เซิร์ฟเวอร์การอพัเดทำและข้อมลูการตรวจสอบสิทำธิ�สทำาหรับเซิร์ฟเวอร์เหลา่นี � ตามค่าเริ�มต้น เมนแูบบเลื�อนลง เซิร์ฟเวอร์กำนำรอัพเดทำ 
จะถกูตั �งค่าเป็น เลือกำโดยอัตโนมัติ เพื�อให้แน่ใจวา่ไฟล์การอพัเดทำจะดาวน์โหลดโดยอตัโนมติัจากเซิร์ฟเวอร์ของ ESET โดยมีการรับสง่ในเครือขา่ยน้อยทีำ�สดุ 
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รายการของเซิร์ฟเวอร์การอัพเดทำทีำ�ใช้ได้จะสามารถเข้าถึงได้ผ่านเมนแูบบเลื�อนลง เซิร์ฟเวอร์กำนำรอัพเดทำ เมื�อต้องการเพิ�มเซิร์ฟเวอร์การอพัเดทำใหม ่ให้คลิก แก้ำไข... 
จากนั �นให้ป้อนทีำ�อยูข่องเซิร์ฟเวอร์ใหมใ่นฟิลด์ป้อนข้อมลู เซิร์ฟเวอร์กำนำรอัพเดทำ และคลิกปุ่ ม เพิ�ม การตรวจสอบสิทำธิ�สทำาหรับเซิร์ฟเวอร์การอพัเดทำจะขึ �นอยูก่บั ชื�อผู้ใช้ และ รหัสผ่นำน 
ทีำ�สร้างขึ �นและสง่ให้กบัคณุหลงัจากการซื �อ 

 
เมื�อต้องการเปิดใช้งานโหมดทำดสอบ (การอพัเดทำก่อนออกของการดาวน์โหลด) ให้คลิกปุ่ ม ตั �งค่นำ... ทีำ�อยูถ่ดัจาก ตัวเลือกำขั �นสูง และเลือกช่องทำทำาเครื�องหมาย เปิดใช้งนำนกำนำรอัพเดทำก่ำอนออกำ 
เมื�อต้องการปิดใช้งานการแจ้งเตือนของถาดข้อมลูของระบบทีำ�ปรากฏหลงัจากการอพัเดทำสทำาเร็จแต่ละครั �ง ให้เลือกช่องทำทำาเครื�องหมาย ไม่แสดงกำนำรแจ้งเตือนเกีำ�ยวกัำบอัพเดทำทีำ�สนำนำเร็จ 

 
เมื�อต้องการลบข้อมลูการอพัเดทำทีำ�เก็บไว้ชั�วคราวทำั �งหมด ให้คลิกปุ่ ม ล้นำง ทีำ�อยูถ่ดัจาก ล้นำงแคชกำนำรอัพเดทำ ใช้ตวัเลือกนี �ถ้าคณุพบปัญหาในระหวา่งการอพัเดทำ 

 
วิธีสร้นำงงนำนกำนำรอัพเดทำ 
 
คณุสามารถเรียกการอพัเดทำได้ด้วยตนเองโดยคลิก อัพเดทำฐนำนข้อมูลไวรัส ในหน้าต่างหลกัทีำ�ปรากฏหลงัจากคลิก อัพเดทำ จากเมนหูลกั 

 
การอพัเดทำสามารถเรียกใช้เป็นงานตามกทำาหนดการ เมื�อต้องการกทำาหนดค่างานตามกทำาหนดการ ให้คลิก เครื�องมือ > เครื�องมือวนำงกำนำนำหนดกำนำร ตามค่าเริ�มต้น งานต่อไปนี �จะเปิดใช้ใน ESET 

NOD32 Antivirus: 
 
• กำนำรอัพเดทำอัตโนมัติเป็นประจนำนำ 
• กำนำรอัพเดทำอัตโนมัติหลังจนำกำผู้ใช้เข้นำสู่ระบบ 
 
งานการอพัเดทำแต่ละงานจะสามารถแก้ไขได้เพื�อให้เหมาะกบัความต้องการของคณุ นอกเหนือจากงานการอพัเดทำเริ�มต้นแล้ว คณุสามารถสร้างงานการอพัเดทำใหมด้่วยการกทำาหนดค่าทีำ�ผู้ ใช้กทำาหนดได้ 
สทำาหรับรายละเอียดเพิ�มเติมเกี�ยวกบัการสร้างและการกทำาหนดค่างานการอพัเดทำ โปรดดทีูำ�สว่น เครื�องมือวางกทำาหนดการ 

 
เครื�องมือวนำงกำนำนำหนดกำนำร 
 
เครื�องมือวนำงกำนำนำหนดกำนำร จะสามารถใช้ได้ถ้ามีการเปิดใช้งานโหมดขั �นสงูใน ESET NOD32 Antivirus เครื�องมือวางกทำาหนดการสามารถพบได้ในเมนหูลกัของ ESET 

NOD32 Antivirus ภายใต้ เครื�องมือ เครื�องมือวนำงกำนำนำหนดกำนำร มีรายการงานตามกทำาหนดการทำั �งหมด และคณุสมบติัของการกทำาหนดค่า เช่น วนัทีำ�ทีำ�กทำาหนดไว้ลว่งหน้า เวลา 
และโปรไฟล์การสแกนทีำ�ใช้ 
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ตามค่าเริ�มต้น งานตามกทำาหนดการต่อไปนี �จะปรากฏในเครื�องมือวางกทำาหนดการ: 

 
• การอพัเดทำอตัโนมติัเป็นประจทำา 
• การอพัเดทำอตัโนมติัหลงัจากผู้ ใช้เข้าสูร่ะบบ 
• การตรวจสอบไฟล์เมื�อเริ�มต้นอตัโนมติัหลงัจากการเข้าสูร่ะบบของผู้ ใช้  
• การตรวจสอบไฟล์เมื�อเริ�มต้นอตัโนมติัหลงัจากการอพัเดทำฐานข้อมลูไวรัสทีำ�เสร็จสมบรูณ์ 
• การบทำารุงรักษาบนัทำึก (หลงัจากเปิดใช้งานตวัเลือก แสดงงานของระบบ ในการตั �งค่าเครื�องมือวางกทำาหนดการ) 
 
เมื�อต้องการแก้ไขการกทำาหนดค่าของงานตามกทำาหนดการทีำ�มีอยู ่(ทำั �งค่าเริ�มต้นและทีำ�ผู้ ใช้กทำาหนด) ให้คลิกขวาทีำ�งานและคลิก แก้ำไข... หรือเลือกงานทีำ�คณุต้องการแก้ไขและคลิกปุ่ ม แก้ำไข... 

 
วัตถุประสงค์ของกำนำรวนำงกำนำนำหนดกำนำรงนำน 
 
เครื�องมือวางกทำาหนดการจะจดัการและเรียกใช้งานตามกทำาหนดการโดยใช้การกทำาหนดค่าและคณุสมบติัทีำ�กทำาหนดไว้ลว่งหน้า การกทำาหนดค่าและคณุสมบติัจะมีข้อมลูต่างๆ เช่น วนัทีำ�และเวลา 
ตลอดจนโปรไฟล์ทีำ�ระบใุห้ใช้ระหวา่งการเรียกใช้งาน  

 
กำนำรสร้นำงงนำนใหม่ 
 
เมื�อต้องการสร้างงานใหมใ่นเครื�องมือวางกทำาหนดการ ให้คลิกปุ่ ม เพิ�มงนำน... หรือคลิกขวาและเลือก เพิ�ม... จากเมนบูริบทำ งานตามกทำาหนดการทีำ�ใช้ได้มีห้าประเภทำ: 

 
• เรียกำใช้แเอปพลิเคชัน 
• อัพเดทำ 
• กำนำรบนำนำรุงรักำษนำกำนำรบันทึำกำ 
• กำนำรสแกำนคอมพิวเตอร์ตนำมต้องกำนำร 
• กำนำรตรวจสอบไฟล์เมื�อเริ�มต้นระบบ 
 

 
 
เนื�องจากการอพัเดทำเป็นงานตามกทำาหนดการทีำ�ใช้บอ่ยทีำ�สดุงานหนึ�ง ดงันั �นเราจะอธิบายวิธีเพิ�มงานการอพัเดทำใหม่ 
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จากเมนแูบบเลื�อนลง งานตามกำกำกำหนดการ ให้เลือก อัพเดทำ ป้อนชื�อของงานลงในฟิลด์ ชื�องนำน เลือกความถี�ของงานจากเมนแูบบเลื�อนลง เรียกำใช้งนำน ตวัเลือกทีำ�ใช้ได้มีดงันี �: ผู้ใช้กำกำกำหนด 
หนึ�งครั�ง ซนำ �นำ รนำยวัน รนำยสัปดนำห์ และ ตนำมเหตุกำนำรณ์ คณุจะได้รับพรอมต์ทีำ�มีพารามิเตอร์การอพัเดทำทีำ�แตกต่างกนั ทำั �งนี �จะขึ �นอยูก่บัความถี�ทีำ�เลือก ขั �นตอนถดัไป 

ให้กทำาหนดการทำทำางานทีำ�ต้องการถ้าไมส่ามารถดทำาเนินการกบังานหรือทำทำางานให้สทำาเร็จตามเวลาในกทำาหนดการ สามารถใช้ตวัเลือกสามตวัเลือกต่อไปนี �: 

 
• รอจนถึงเวลนำตนำมกำนำนำหนดกำนำรครั�งถัดไป 
• เรียกำใช้งนำนเร็วทีำ�สุดเท่ำนำทีำ�ทำนำนำได้ 
• เรียกำใช้งนำนทัำนทีำ ถ้นำเวลนำนับจนำกำกำนำรเรียกำใช้ครั�งล่นำสุดเกิำนจนำกำช่วงเวลนำทีำ�ระบุ (สามารถกทำาหนดระยะเวลาไ◌ด้้โดยใช้ตวัเลือก ช่วงเวลนำตนำ�นำสุดของงนำน) 
 
ในขั �นตอนถดัไป หน้าต่างข้อมลูสรุปพร้อมข้อมลูเกี�ยวกบังานตามกทำาหนดการในปัจจบุนัจะปรากฏขึ �น คลิกทีำ�ปุ่ ม สิ �นสุด  

 
งานตามกทำาหนดการใหมจ่ะถกูเพิ�มในรายการของงานตามกทำาหนดการปัจจบุนั  

 
ตามค่าเริ�มต้น ระบบจะมีงานตามกทำาหนดการทีำ�มีความสทำาคญั เพื�อให้มีการทำทำางานอยา่งถกูต้อง งานเหลา่นี �ไมค่วรมีการแก้ไขและจะถกูซอ่นตามค่าเริ�มต้น 
เมื�อต้องการเปลี�ยนตวัเลือกนี �และกทำาหนดให้มองเห็นงานได้ ให้เข้าสู ่ตั �งค่นำ > ป้อนกำนำรตั �งค่นำแอพพลิเคชัน ... > เครื�องมือ > เครื�องมือวนำงกำนำนำหนดกำนำร และเลือกตวัเลือก 
แสดงงานของระบบ 
 
กัำกำเก็ำบ 
 
หน้าทีำ�หลกัของการกกัเก็บก็คือการเก็บไฟล์ทีำ�ติดไวรัสไว้ในทีำ�ปลอดภยั ไฟล์ควรมีการกกัเก็บถ้าไมส่ามารถล้างไวรัสได้ ถ้าไมป่ลอดภยัหรือไมค่วรลบไฟล์เหลา่นี � 

หรือถ้ามีการตรวจพบด้วยความผิดพลาดโดย ESET NOD32 Antivirus 

 
คณุสามารถเลือกทีำ�จะกกัเก็บไฟล์ได้ ซึ�งเป็นตวัเลือกทีำ�แนะนทำา ถ้าไฟล์ทำทำางานน่าสงสยัแต่ไมม่ีการตรวจพบโดยเครื�องมือสแกนป้องกนัไวรัส 

ไฟล์ทีำ�ถกูกกัเก็บจะสามารถสง่เพื�อรับการวิเคราะห์ทีำ�แล็บภยัคกุคามของ ESET 

 

 
 
ไฟล์ทีำ�เก็บไว้ในโฟลเดอร์การกกัเก็บนั �นสามารถดไูด้ในตารางทีำ�แสดงวนัทีำ�และเวลาของการกกัเก็บ พาธไปยงัตทำาแหน่งดั �งเดิมของไฟล์ทีำ�ติดไวรัส ขนาดเป็นไบต์ สาเหต ุ(เช่น เพิ�มโดยผู้ ใช้…) 

และจทำานวนภยัคกุคาม (เช่น ถ้าเป็นอาร์ไคฟ์ทีำ�มีการแฝงตวัหลายรายการ) โฟลเดอร์การกกัเก็บทีำ�มีไฟล์ทีำ�กกัเก็บ (/Library/Application 
Support/Eset/cache/esets/quarantine) จะอยูใ่นระบบแม้วา่จะถอนการติดตั �ง ESET NOD32 Antivirus แล้ว 

ไฟล์ทีำ�กกัเก็บจะถกูเก็บไว้ในรูปแบบทีำ�เข้ารหสัทีำ�ปลอดภยั และสามารถเรียกคืนได้อีกครั �งหลงัจากติดตั �ง ESET NOD32 Antivirus 
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กำนำรกัำกำเก็ำบไฟล์ 
 
ESET NOD32 Antivirus จะกกัเก็บไฟล์ทีำ�ถกูลบให้โดยอตัโนมติั (ถ้าคณุไมย่กเลิกตวัเลือกนี �ในหน้าต่างการเตือน) คณุสามารถกกัเก็บไฟล์ทีำ�น่าสงสยัได้ด้วยตนเอง ถ้าต้องการ 

โดยคลิกปุ่ ม กัำกำเก็ำบ... เมนบูริบทำสามารถใช้สทำาหรับวตัถปุระสงค์นี �ได้เช่นกนั ให้คลิกขวาในหน้าต่าง กัำกำเก็ำบ เลือกไฟล์ทีำ�คณุต้องการกกัเก็บและคลิกปุ่ ม เปิด 

 
กำนำรเรียกำคืนจนำกำกำนำรกัำกำเก็ำบ 
 
ไฟล์ทีำ�กกัเก็บสามารถเรียกคืนไปยงัตทำาแหน่งเดิมได้ ใช้ปุ่ ม เรียกำคืน สทำาหรับวตัถปุระสงค์นี � การเรียกคืนจะสามารถใช้ได้จากเมนบูริบทำ โดยคลิกขวาทีำ�ไฟล์ทีำ�มีให้ในหน้าต่าง กัำกำเก็ำบ แล้วคลิก 
เรียกำคืน นอกจากนี �เมนบูริบทำยงัมีตวัเลือก เรียกำคืนไปทีำ�... ซึ�งช่วยให้คณุสามารถเรียกคืนไฟล์ไปยงัตทำาแหน่งอื�นนอกเหนือจากตทำาแหน่งทีำ�ถกูลบได้ 

 
กำนำรส่งไฟล์จนำกำกำนำรกัำกำเก็ำบ 
 
ถ้าคณุได้กกัเก็บไฟล์ทีำ�น่าสงสยัทีำ�ไมไ่ด้ตรวจพบโดยโปรแกรม หรือถ้าไฟล์ถกูประเมินวา่ติดไวรัสโดยไมถ่กูต้อง (เช่น โดยการวิเคราะห์พฤติกรรมของรหสั) และมีการกกัเก็บหลงัจากนั �น 
โปรดสง่ไฟล์ไปยงัแล็บภยัคกุคามของ ESET ถ้าต้องการสง่ไฟล์จากการกกัเก็บ ให้คลิกขวาทีำ�ไฟล์และเลือก ส่งไฟล์เพื�อวิเครนำะห์ จากเมนบูริบทำ 

 
ไฟล์บันทำกึำ 
 
ไฟล์บนัทำึกประกอบด้วยข้อมลูเกี�ยวกับเหตกุารณ์ของโปรแกรมทีำ�สทำาคญัทีำ�เกิดขึ �นทำั �งหมด และให้ภาพรวมของภยัคกุคามทีำ�พบ การบนัทำึกทำทำาหน้าทีำ�เป็นเครื�องมือทีำ�จทำาเป็นในการวิเคราะห์ระบบ 
การตรวจหาภยัคกุคาม และการแก้ไขปัญหา การบนัทำึกนั �นดทำาเนินการในพื �นหลงัโดยทีำ�ผู้ ใช้ไมต้่องดทำาเนินการใดๆ ข้อมลูจะถกูบนัทำึกตามการตั �งค่าความละเอียดของการบนัทำึกปัจจบุนั 

ผู้ ใช้สามารถดขู้อความและบนัทำึกได้โดยตรงจากระบบ ESET NOD32 Antivirus และสามารถอาร์ไคฟ์การบนัทำึกได้ 

 
ไฟล์บนัทำึกนั �นสามารถเข้าถึงได้จากเมนหูลกัของ ESET NOD32 Antivirus โดยคลิก เครื�องมือ > ไฟล์บันทึำกำ เลือกประเภทำการบนัทำึกทีำ�ต้องการโดยใช้เมนแูบบเลื�อนลง บันทึำกำ 
ทีำ�ด้านบนของหน้าตา่ง มีบนัทำึกทีำ�ใช้ได้ดงัตอ่ไปนี �: 

 
1. ภัยคุกำคนำมทีำ�พบ - ใช้ตวัเลือกนี �เพื�อดขู้อมลูทำั �งหมดเกี�ยวกบัเหตกุารณ์ทีำ�เกี�ยวข้องกบัการตรวจหาการแฝงตวั 
2. เหตุกำนำรณ์ - ตวัเลือกนี �ได้รับการออกแบบมาสทำาหรับผู้ดแูลระบบและผู้ ใช้เพื�อแก้ไขปัญหา การทำทำางานทีำ�สทำาคญัทำั �งหมด ซึ�งดทำาเนินการโดย ESET NOD32 Antivirus 

จะได้รับการบนัทำึกไว้ในบนัทำึกเหตกุารณ์ 
3. กำนำรสแกำนคอมพิวเตอร์ - ผลลพัธ์ของการสแกนทีำ�เสร็จสมบรูณ์ทำั �งหมดจะปรากฏในหน้าตา่งนี � 

คลิกสองครั �งทีำ�รายการใดก็ได้เพื�อดรูายละเอียดของการสแกนคอมพิวเตอร์ตามต้องการตามลทำาดบั 
 
ในแต่ละสว่น ข้อมลูทีำ�ปรากฏจะสามารถคดัลอกไปยงัคลิปบอร์ดได้โดยตรง โดยเลือกรายการและคลิกทีำ�ปุ่ ม คัดลอกำ 

 
กำนำรบนำนำรุงรักำษนำกำนำรบันทำกึำ 
 
การกทำาหนดค่าการบนัทำึกสทำาหรับ ESET NOD32 Antivirus สามารถเข้าถึงได้จากหน้าต่างหลกัของโปรแกรม คลิก ตั �งค่นำ > ป้อนกำนำรตั �งค่นำแอพพลิเคชัน ... > เครื�องมือ > 

ไฟล์บันทึำกำ คณุสามารถระบตุวัเลือกต่อไปนี �สทำาหรับไฟล์บนัทำึก: 

 
• ลบบันทึำกำโดยอัตโนมัติ - รายการบนัทำึกทีำ�เก่ากวา่จทำานวนวนัทีำ�ระบจุะถกูลบโดยอตัโนมติั 
• ปรับปรุงประสิทำธิภนำพไฟล์บันทึำกำโดยอัตโนมัติ - เปิดใช้งานการจดัระเบียบใหมโ่ดยอตัโนมติัสทำาหรับไฟล์บนัทำึก ถ้ามีบนัทำึกทีำ�ไมไ่ด้ใช้เกินจทำานวนเปอร์เซ็นต์ทีำ�ระบ ุ  
 
เมื�อต้องการกทำาหนดค่า ตัวกำรองเริ�มต้นของรนำยกำนำรบันทึำกำ ให้คลิกปุ่ ม แก้ำไข... และเลอืก/ยกเลิกการเลือกประเภทำการบนัทำึกตามต้องการ 
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กำนำรกำรองบันทำกึำ 
 
บนัทำึกจะเก็บข้อมลูเกี�ยวกบัเหตกุารณ์ของระบบทีำ�มีความสทำาคญั คณุลกัษณะการกรองบนัทำึกช่วยให้คณุแสดงบนัทำึกเกี�ยวกับเหตกุารณ์ประเภทำทีำ�ระบ ุ  

 
ประเภทำของบนัทำึกทีำ�ใช้บอ่ยมีดงันี � 

 
• คนำนำเตือนทีำ�ร้นำยแรง - ข้อผิดพลาดของระบบทีำ�ร้ายแรง (เช่น การป้องกนัไวรัสไมเ่ริ�มต้นทำทำางาน) 
• ข้อผิดพลนำด - ข้อความแสดงข้อผิดพลาด เช่น "เกิดข้อผิดพลาดขณะดาวน์โหลดไฟล์" และข้อผิดพลาดร้ายแรง 
• คนำนำเตือน - ข้อความแสดงคทำาเตือน 
• บันทึำกำเพื�อแจ้งข้อมูล- ข้อความแจ้งข้อมลู รวมถึงการอพัเดทำทีำ�เสร็จสมบรูณ์ การเตือน เป็นต้น 
• บันทึำกำเพื�อกำนำรวินิจฉัย - ข้อมลูทีำ�จทำาเป็นสทำาหรับการปรับแต่งโปรแกรมและการบนัทำึกทำั �งหมดทีำ�อธิบายไว้ทีำ�ด้านบน 

 
ส่วนติดต่อผู้ใช้ 
 
ตวัเลือกการกทำาหนดค่าสว่นติดตอ่ผู้ ใช้ใน ESET NOD32 Antivirus จะช่วยใ◌ห้้คณุสามารถปรับระบบการทำทำางานเพื�อให้เหมาะกบัความต้องการของคณุ 

ตวัเลือกการกทำาหนดค่าเหลา่นี �สามารถเข้าถึงได้จาก ตั �งค่นำ > ป้อนกำนำรตั �งค่นำแอพพลิเคชัน ... > ผู้ใช้ > ส่วนติดต่อ 

 
ในสว่นนี � ตวัเลือกโหมดขั �นสงูจะให้ผู้ ใช้สามารถสลบัไปยงัโหมดขั �นสงูได้ โหมดขั �นสงูจะแสดงการตั �งค่าโดยละเอียดมากขึ �นและการควบคมุเพิ�มเติมสทำาหรับ ESET NOD32 Antivirus  

 
เมื�อต้องการเปิดใช้งานฟังก์ชนัหน้าจอเริ�มต้นเมื�อเริ�มระบบ ให้เลือก แสดงหน้นำจอเริ�มต้นเมื�อเริ�มระบบ 

 
ในสว่น ใช้เมนูมนำตรฐนำน คณุสามารถเลือกตวัเลือก ในโหมดมาตรฐาน/ในโหมดขั �นสูง  เพื�อเปิดใช้งานการใช้เมนมูาตรฐานในหน้าต่างหลกัของโปรแกรมในโหมดการแสดงผลตามลทำาดบั 

 
เมื�อต้องการเปิดใช้งานคทำาแนะนทำาเครื�องมือ ให้เลือกตวัเลือก แสดงคนำนำแนะนนำนำเครื�องมือ ตวัเลือก แสดงไฟล์ทีำ�ซ่อน จะช่วยให้คณุมองเห็นและเลือกไฟล์ทีำ�ซอ่นได้ในการตั �งค่า เป้นำหมายการสแกน 
ของ กำนำรสแกำนคอมพิวเตอร์ 

 
กำนำรเตือนและกำนำรแจ้งเตือน 
 
สว่น กำนำรเตือนและกำนำรแจ้งเตือน จะช่วยให้คณุสามารถกทำาหนดค่าวิธีจดัการการเตือนภยัคกุคามและการแจ้งเตือนของระบบใน ESET NOD32 Antivirus 

 
การปิดใช้งานตวัเลือก  แสดงกำนำรเตือน จะเป็นการยกเลิกหน้าต่างการเตือนทำั �งหมด และเหมาะสทำาหรับในบางสถานการณ์เทำ่านั �น สทำาหรับผู้ ใช้สว่นใหญ่ 
เราขอแนะนทำาให้ใช้การตั �งค่าเริ�มต้นของตวัเลอืกนี � (เปิดใช้งานไว้แล้ว) 
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การเลือกตวัเลอืก แสดงกำนำรแจ้งเตือนบนเดสก์ำท็ำอป จะช่วยให้หน้าต่างการเตือนทีำ�ไมจ่ทำาเป็นต้องมีการดทำาเนินการจากผู้ ใช้สามารถปรากฏบนเดสก์ท็ำอปได้ (ตามค่าเริ�มต้นแล้ว 
จะปรากฏทีำ�มมุขวาบนของหน้าจอ) คณุสามารถกทำาหนดระยะเวลาทีำ�จะให้การแจ้งเตือนปรากฏได้ โดยปรับค่า ปิดกำนำรแจ้งเตือนโดยอัตโนมัติหลังจนำกำ X วินนำทีำ 

 
กำนำรตั �งค่นำขั �นสูงของกำนำรเตือนและกำนำรแจ้งเตือน 
 
แสดงเฉพนำะกำนำรแจ้งเตือนทีำ�ต้องกำนำรกำนำรดนำนำเนินกำนำรของผู้ใช้ 
ตวัเลือกนี �ช่วยให้คณุสามารถสลบัการแสดงข้อความทีำ�ต้องมีการดทำาเนินการของผู้ ใช้ 

 
แสดงเฉพนำะกำนำรแจ้งเตือนทีำ�ต้องกำนำรกำนำรดนำนำเนินกำนำรของผู้ใช้ เมื�อเรียกำใช้แอพพลิเคชันในโหมดเต็มหน้นำจอ 
ตวัเลือกนี �จะมีประโยชน์เมื�อมีการนทำาเสนอผลงาน การเลน่เกม หรือทำทำากิจกรรมทีำ�ต้องใช้ทำั �งหน้าจอ 

 
สิทำธิ� 
 
การตั �งค่า ESET NOD32 Antivirus เป็นสว่นสทำาคญัมากสทำาหรับนโยบายการรักษาความปลอดภยัขององค์กรของคณุ 
การแก้ไขโดยไมไ่ด้รับอนญุาตอาจเป็นอนัตรายต่อเสถียรภาพและการป้องกนัระบบของคณุ ด้วยเหตนีุ � คณุจะสามารถเลือกได้วา่จะให้การอนญุาตแก่ผู้ ใช้รายใดเพื�อแก้ไขการกทำาหนดค่าโปรแกรม 

 
เมื�อต้องการระบผุู้ ใช้ทีำ�มีสิทำธิ� ให้เข้าสู ่ตั �งค่นำ > ป้อนกำนำรตั �งค่นำแอพพลิเคชัน ... > ผู้ใช้ > สิทำธิ� 

 
เพื�อให้ระบบของคณุมีความปลอดภยัสงูสดุ จะต้องมีการกทำาหนดค่าโปรแกรมอยา่งถกูต้อง การแก้ไขทีำ�ไมไ่ด้รับอนญุาตอาจทำทำาให้สญูเสียข้อมลูสทำาคญั เมื�อต้องการตั �งค่ารายการผู้ ใช้ทีำ�มีสิทำธิ� 
ให้เลือกผู้ ใช้จากรายการ ผู้ใช้ ทีำ�ด้านซ้าย และคลิกปุ่ ม เพิ�ม  เมื�อต้องการลบผู้ ใช้ออก ให้เลือกชื�อผู้ ใช้ดงักลา่วจากรายการ ผู้ใช้ทีำ�มีสิทำธิ� ทีำ�ด้านขวา และคลิก ลบออก 

 
หมนำยเหตุ: ถ้าไมม่ีรายชื�อในรายการผู้ ใช้ทีำ�มีสิทำธิ� ผู้ ใช้ทำั �งหมดของระบบจะได้รับอนญุาตให้แก้ไขการตั �งค่าของโปรแกรม 
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เมนูบริบทำ 
 
สามารถเปิดใช้งานการรวมเมนบูริบทำได้ในสว่น ตั �งค่นำ > ป้อนกำนำรตั �งค่นำแอพพลิเคชัน ... > ผู้ใช้ > เมนูบริบทำ โดยเลือกช่องทำทำาเครื�องหมาย รวมเข้นำกัำบเมนูบริบทำ 

 

 
 
 
 
 
ThreatSense.Net 
 
ระบบการเตือนลว่งหน้า ThreatSense.Net ทำทำาให้ ESET ทำราบถึงการแฝงตัวใหม่ๆ  ได้ทำนัทีำและต่อเนื�อง ระบบการเตือนลว่งหน้า ThreatSense.Net 

แบบสองทิำศทำางมีวตัถปุระสงค์เดียว คือการปรับปรุงการป้องกนัทีำ�เรามีให้แก่คุณ วิธีทีำ�ดีทีำ�สดุทีำ�จะทำทำาให้มั�นใจวา่เราพบภยัคกุคามใหม่ๆ  ทำนัทีำทีำ�ปรากฏก็คือการ "เชื�อมโยง" 

กบัลกูค้าจทำานวนมากทีำ�สดุเทำ่าทีำ�จะทำทำาได้ และให้ลกูค้าของเราเป็นหน่วยลาดตระเวนภยัคกุคามของเรา คณุลกัษณะนี �มีสองตวัเลือก: 

 
1. คณุสามารถเลือกทีำ�จะไมเ่ปิดใช้งานระบบการเตือนลว่งหน้า ThreatSense.Net คณุจะไมส่ญูเสียการทำทำางานในซอฟต์แวร์ และคณุจะยงัคงได้รับการป้องกนัทีำ�ดีทีำ�สดุทีำ�เรามีให้ 
2. คณุสามารถกทำาหนดค่าระบบการเตือนลว่งหน้า ThreatSense.Net ให้สง่ข้อมลูทีำ�ไมร่ะบตุวับคุคลเกี�ยวกบัภยัคกุคามใหม่ๆ  และสถานทีำ�ซึ�งรหสัทีำ�เป็นภยัคกุคามนั �นมีอยู ่

ไฟล์นี �สามารถสง่ถึง ESET เพื�อการวิเคราะห์โดยละเอียด การศึกษาภยัคกุคามเหลา่นี �จะช่วยให้ ESET 
ได้อพัเดทำฐานข้อมลูภยัคกุคามและปรับปรุงความสามารถในการตรวจหาภยัคกุคามของโปรแกรม  

 
เทำคโนโลยีของระบบการเตือนลว่งหน้า ThreatSense.Net จะเก็บข้อมลูทีำ�ไมร่ะบตุวับคุคลเกี�ยวกบัคอมพิวเตอร์ของคณุ ซึ�งเกี�ยวข้องกบัภยัคกุคามทีำ�ตรวจพบใหม่ 
ข้อมลูนี �อาจรวมถึงตวัอยา่งหรือสทำาเนาของไฟลที์ำ�ภยัคกุคามนั �นปรากฏ พาธไปยงัไฟล์นั �น ชื�อไฟล์ วนัทีำ�และเวลา กระบวนการทีำ�ภยัคกุคามปรากฏในคอมพิวเตอร์ของคณุ 
และข้อมลูเกี�ยวกบัระบบปฏิบติัการของคอมพิวเตอร์  

 
ถึงแม้จะเป็นไปได้ทีำ�การดทำาเนินการนี �ในบางกรณีอาจเปิดเผยข้อมลูบางอยา่งเกี�ยวกบัตวัคณุหรือคอมพิวเตอร์ของคณุ (ชื�อผู้ ใช้ในพาธไดเรกทำอรี เป็นต้น) แก่แล็บภยัคกุคามของ ESET 
แต่ข้อมลูนี �จะไมถ่กูนทำาไปใช้เพื�อวตัถปุระสงค์ใดๆ นอกเหนือจากทีำ�จะช่วยให้เราสามารถตอบสนองต่อภยัคกุคามใหม่ๆ  ได้ทำนัทีำ  

 
การตั �งค่า ThreatSense.Net นั �นสามารถเข้าถึงได้จากหน้าต่างการตั �งค่าขั �นสงู ภายใต้ เครื�องมือ > ThreatSense.Net เลือกตวัเลือก เปิดใช้ระบบกำนำรเตือนล่วงหน้นำ 

ThreatSense.Net เพื�อเปิดใช้งาน แล้วคลิกปุ่ ม ตั �งค่นำ... ทีำ�อยูด้่านข้างสว่นหวัของตวัเลือกขั �นสงู 
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ไฟล์ทำี�น่นำสงสัย 
 
ตวัเลือกของไฟล์ทีำ�น่าสงสยัช่วยให้คณุสามารถกทำาหนดค่าวิธีการสง่ภยัคกุคามให้กบัแล็บภยัคกุคามของ ESET เพื�อวิเคราะห์  

 
ถ้าคณุพบไฟล์ทีำ�น่าสงสยั คณุสามารถสง่ไปยงัแล็บภยัคกุคามของเราเพื�อวิเคราะห์ได้ ถ้าปรากฏเป็นแอพพลิเคชนัทีำ�เป็นอนัตราย 
ระบบจะเพิ�มการตรวจหาไฟล์นี �ในการอพัเดทำฐานข้อมลูไวรัสครั �งถดัไป  

 
กำนำรส่งไฟล์ทีำ�น่นำสงสัย - คณุสามารถเลือกทีำ�จะสง่ไฟล์เหลา่นี � ระหว่นำงกำนำรอัพเดทำ ซึ�งหมายถึงวา่จะมีการสง่ไฟล์ไปยงัแล็บภยัคกุคามของ ESET 
ในระหวา่งการอพัเดทำฐานข้อมลูไวรัสตามปกติ หรืออีกวิธีหนึ�ง คณุสามารถเลือกทีำ�จะสง่ไฟล์ เร็วทีำ�สุดเท่ำนำทีำ�ทำนำนำได้ - การตั �งค่านี �จะเหมาะสมถ้ามีการเชื�อมต่ออินเทำอร์เน็ตแบบถาวร 

 
ถ้าคณุไมต้่องการสง่ไฟล์ใดๆ ให้เลือกตวัเลือก ไม่ส่ง การเลือกทีำ�จะไมส่ง่ไฟล์เพื�อวิเคราะห์จะไมม่ีผลต่อการสง่ข้อมลูสถิติ ซึ�งได้รับการกทำาหนดค่าไว้ในพื �นทีำ�แยกต่างหาก 

 
ระบบการเตือนลว่งหน้า ThreatSense.Net จะเก็บข้อมลูทีำ�ไมร่ะบตุวับคุคลเกี�ยวกบัคอมพิวเตอร์ของคณุ ซึ�งเกี�ยวข้องกบัภยัคกุคามทีำ�ตรวจพบใหม ่ข้อมลูนี �อาจรวมชื�อของการแฝงตวั 
วนัทีำ�และเวลาทีำ�ตรวจพบ เวอร์ชนัของผลิตภณัฑ์การรักษาความปลอดภยัของ ESET เวอร์ชนัของระบบปฏิบติัการของคณุ และการตั �งค่าตทำาแหน่ง โดยทำั�วไปแล้ว 

โปรแกรมจะสง่ข้อมลูสถิติไปยงัเซิร์ฟเวอร์ของ ESET วนัละหนึ�งหรือสองครั �ง  

 
ข้อมลูด้านลา่งนี �คือตวัอยา่งของแพ็คเกจสถิติทีำ�สง่: 

 
# utc_time=2005-04-14 07:21:28 
# country="Slovakia"  
# language="ENGLISH"  
# osver=9.5.0 
# engine=5417 
# components=2.50.2 
# moduleid=0x4e4f4d41 
# filesize=28368 
# filename=Users/UserOne/Documents/Incoming/rdgFR1463[1].zip 
 

กำนำรส่งข้อมูลสถิติโดยไม่ระบุชื�อ - คณุสามารถกทำาหนดได้วา่จะสง่ข้อมลูสถิติเมื�อใด ถ้าคณุเลือกสง่ เร็วทีำ�สุดเท่ำนำทีำ�ทำนำนำได้ ข้อมลูสถิติจะถกูสง่ทำนัทีำหลงัจากทีำ�มีการสร้างข้อมลูขึ �น 
การตั �งค่านี �เหมาะสมถ้ามีการเชื�อมต่ออินเทำอร์เน็ตแบบถาวร ถ้าเลือกตวัเลือก ระหว่นำงกำนำรอัพเดทำ ข้อมลูสถิติทำั �งหมดจะถกูสง่ในระหวา่งการอพัเดทำหลงัจากการรวบรวมข้อมลู 

 
ถ้คณุไมต้่องการสง่ข้อมลูสถิติโดยไมร่ะบชืุ�อ คณุสามารถเลือกตวัเลือก ไม่ส่ง 

 
วิธีกำนำรส่ง - คณุสามารถเลือกวิธีการสง่ไฟล์และข้อมลูสถิติไปยงั ESET ได้ เลือกตวัเลอืก เซิร์ฟเวอร์ Remote Administrator หรือ ESET 

สทำาหรับการสง่ไฟล์และสถิติด้วยทำกุวิธีทีำ�สามารถกระทำทำาได้ เลือกตวัเลือก เซิร์ฟเวอร์ Remote Administrator เพื�อสง่ไฟล์และสถิติไปยงัเซิร์ฟเวอร์ Remote Administrator 
โดยทีำ�หลงัจากนี �จึงจะสง่ไฟล์ไปยงัแล็บภยัคกุคามของ ESET ถ้าเลือกตวัเลือก ESET ไฟล์ทีำ�น่าสงสยัและข้อมลูสถิติทำั �งหมดจะถกูสง่ไปยงัแล็บไวรัสของ ESET จากโปรแกรมโดยตรง 

 
ตัวกำรองกำนำรยกำเว้น - ตวัเลือกนี �จะช่วยให้คณุสามารถยกเว้นบางไฟล์/โฟลเดอร์จากการส่ง ตวัอยา่งเช่น ตวัเลือกนี �อาจมีประโยชน์สทำาหรับการยกเว้นไฟล์ทีำ�อาจมีข้อมลูลบัเฉพาะ เช่น 
เอกสารหรือสเปรดชีทำ ประเภทำไฟล์ทีำ�ใช้งานทำั�วไปจะถกูยกเว้นตามค่าเริ�มต้น (.doc เป็นต้น) คณุสามารถเพิ�มประเภทำไฟล์ไปยงัรายการไฟล์ทีำ�ยกเว้นได้ 

 
อีเมลทีำ�ติดต่อได้ (ไม่จนำนำเป็น) - อีเมลของคณุจะถกูสง่พร้อมกบัไฟล์ทีำ�น่าสงสยั และอาจใช้อีเมลดงักลา่วเพื�อติดต่อคณุถ้าต้องการข้อมลูเพิ�มเติมเพื�อการวิเคราะห์ 
โปรดทำราบวา่คณุจะไมไ่ด้รับการตอบกลบัจาก ESET ยกเว้นกรณีทีำ�ต้องการข้อมลูเพิ�มเติม  

 
ผู้ใช้ขั �นสูง 
 
กำนำรตั �งค่นำกำนำรนนำนำเข้นำและส่งออกำ 
 
การกทำาหนดค่าการนทำาเข้าและสง่ออกของ ESET NOD32 Antivirus สามารถใช้งานได้ในโหมดขั �นสงูภายใต้ กำนำรตั �งค่นำ 
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ทำั �งการนทำาเข้าและสง่ออกใช้ไฟล์อาร์ไคฟ์เพื�อเก็บการกทำาหนดค่า การนทำาเข้าและสง่ออกจะมีประโยชน์ในกรณีทีำ�คณุต้องสทำารองการกทำาหนดค่าปัจจบุนัของ ESET NOD32 Antivirus 
เพื�อให้สามารถใช้งานได้ในภายหลงั ตวัเลือกสง่ออกการตั �งค่าสามารถใช้งานได้สะดวกสทำาหรับผู้ ใช้ทีำ�ต้องการใช้การกทำาหนดค่าทีำ�ต้องการของ ESET NOD32 Antivirus ในระบบต่างๆ 
ผู้ ใช้จะสามารถสง่ออกไฟล์การกทำาหนดค่าเพื�อโอนการตั �งค่าทีำ�ต้องการได้อยา่งง่ายดาย 

 

 
 
กำนำรตั �งค่นำกำนำรนนำนำเข้นำ 
 
การนทำาเข้าการกทำาหนดค่าสามารถดทำาเนินการได้อยา่งง่ายดาย จากเมนหูลกั ให้คลิก กำนำรตั �งค่นำ > นนำนำเข้นำและส่งออกำกำนำรตั �งค่นำ... แล้วเลือกตวัเลือก กำนำรตั �งค่นำกำนำรนนำนำเข้นำ 

ป้อนชื�อของไฟล์การกทำาหนดค่า หรือคลิกปุ่ ม เรียกำดู... เพื�อเรียกดไูฟล์การกทำาหนดค่าทีำ�คณุต้องการนทำา◌ทำาเข้า 

 
กำนำรตั �งค่นำกำนำรส่งออกำ 
 
ขั �นตอนในการสง่ออกการกทำาหนดค่าจะมีลกัษณะคล้ายกนัมาก จากเมนหูลกั ให้คลิก กำนำรตั �งค่นำ > นนำนำเข้นำและส่งออกำกำนำรตั �งค่นำ... เลือกตวัเลือก กำนำรตั �งค่นำกำนำรส่งออกำ 
และป้อนชื�อของไฟล์การกทำาหนดค่า ใช้เบราว์เซอร์เพื�อเลือกตทำาแหน่งในคอมพิวเตอร์เพื�อบนัทำึกไฟล์การกทำาหนดค่า 

 
การตั �งค่นำพร็อกำซีเซิร์ฟเวอร์ 
 
การตั �งค่าพร็อกซีเซิร์ฟเวอร์สามารถกทำาหนดค่าได้ภายใต้ เบ็ดเตล็ด > พร็อกำซีเซิร์ฟเวอร์ การระบพุร็อกซีเซิร์ฟเวอร์ทีำ�ระดบันี �จะกทำาหนดการตั �งค่าพร็อกซีเซิร์ฟเวอร์ร่วมสทำาหรับฟังก์ชนัทำั �งหมดของ 
ESET NOD32 Antivirus พารามิเตอร์ในทีำ�นี �จะถกูนทำามาใช้โดยโมดลูทำั �งหมดทีำ�ต้องการการเชื�อมต่ออินเทำอร์เน็ต 

 
เมื�อต้องการระบกุารตั �งค่าพร็อกซีเซิร์ฟเวอร์สทำาหรับระดบันี � ให้เลือกช่องทำทำาเครื�องหมาย ใช้พร็อกำซีเซิร์ฟเวอร์ แล้วป้อนทีำ�อยูข่องพร็อกซีเซิร์ฟเวอร์ในฟิลด์ พร็อกำซีเซิร์ฟเวอร์ 
พร้อมด้วยหมายเลขพอร์ตของพร็อกซีเซิร์ฟเวอร์ 

 
ถ้าการสื�อสารกบัพร็อกซีเซิร์ฟเวอร์ต้องการการตรวจสอบสิทำธิ� ให้เลือกช่องทำทำาเครื�องหมาย พร็อกำซีเซิร์ฟเวอร์ต้องกำนำรกำนำรตรวจสอบสิทำธิ� และป้อน ชื�อผู้ใช้ และ รหัสผ่นำน 
ทีำ�ถกูต้องในฟิลด์ทีำ�สอดคล้องกนั 
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กำนำรปิดกัำ �นสื�อทำี�ถอดเข้นำออกำได้ 
 
สื�อทีำ�ถอดเข้าออกได้ (เช่น ซีดีหรือคีย์ USB) อาจมีรหสัทีำ�เป็นอนัตรายและทำทำาให้คอมพิวเตอร์ของคณุได้รับความเสี�ยง เมื�อต้องการปิดกั �นสื�อทีำ�ถอดเข้าออกได้ ให้ทำทำาเครื�องหมายทีำ�ตวัเลือก 
เปิดใช้งนำนกำนำรปิดกัำ �นสื�อทีำ�ถอดเข้นำออกำได้ เมื�อต้องการอนญุาตการเข้าถึงสื�อบางประเภทำ ให้ยกเลิกการเลือกไดรฟ์ข้อมลูของสื�อทีำ�ต้องการ 

 
กำนำรดูแลระบบระยะไกำล 
 
ESET Remote Administrator (ERA) เป็นเครื�องมือทีำ�ใช้เพื�อจดัการนโยบายการรักษาความปลอดภยัและรับภาพรวมของการรักษาความปลอดภยัโดยรวมภายในเครือขา่ย 

เครื�องมือนี �จะมีประโยชน์โดยเฉพาะเมื�อใช้กบัเครือขา่ยขนาดใหญ่ ERA เพิ�มระดบัการรักษาความปลอดภยัของเครือขา่ยของคณุ พร้อมทำั �งให้ความสะดวกในการจดัการ ESET NOD32 
Antivirus ในเวิร์กสเตชนัของไคลเอ็นต์ 

 
ตวัเลือกการกทำาหนดค่าการดแูลระบบระยะไกลสามารถใช้งานได้จากหน้าต่างหลกัของโปรแกรม ESET NOD32 Antivirus คลิก กำนำรตั �งค่นำ > ป้อนกำนำรตั �งค่นำแอพพลิเคชัน ... > 

เบ็ดเตล็ด > กำนำรดูแลระบบระยะไกำล 
 
เปิดใช้งานการดแูลระบบระยะไกลโดยเลือกตวัเลือก เชื�อมต่อกัำบเซิร์ฟเวอร์กำนำรดูแลระบบระยะไกำล จากนั �นคณุจะสามารถเข้าถึงตวัเลือกดงัทีำ�อธิบายด้านลา่งนี �: 

 
ช่วงเวลนำกำนำรเชื�อมต่อเซิร์ฟเวอร์ - ตวัเลือกนี �จะกทำาหนดความถี�ทีำ� ESET NOD32 Antivirus จะเชื�อมต่อกบั ERA Server ถ้าตั �งค่าเป็น 0 ข้อมลูจะถกูสง่ทำกุ 5 วินาทีำ 

 
เซิร์ฟเวอร์ Remote Administrator - ป้อนทีำ�อยูเ่ครือขา่ยของเซิร์ฟเวอร์ (ทีำ�มีการติดตั �ง ERA Server) และหมายเลขพอร์ต 

ฟิลด์พอร์ตจะมีพอร์ตของเซิร์ฟเวอร์ทีำ�กทำาหนดไว้ลว่งหน้า ซึ�งใช้สทำาหรับการเชื�อมต่อเครือขา่ย เราขอแนะนทำาให้ใช้การตั �งค่าพอร์ตทีำ�เป็นค่าเริ�มต้น คือ 2222 
 
ถ้าการเชื�อมต่อกบั ERA Server ถกูป้องกนัด้วยรหสัผ่าน ให้เลือกช่องทำทำาเครื�องหมาย เซิร์ฟเวอร์ Remote Administrator ต้องกำนำรกำนำรตรวจสอบสิทำธิ� 
และพิมพ์รหสัผ่านในฟิลด์ รหัสผ่นำน 
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โดยทำั�วไปแล้ว เฉพาะเซิร์ฟเวอร์ หลักำ เทำ่านั �นทีำ�จะต้องกทำาหนดคา่ หากคณุเรียกใช้เซิร์ฟเวอร์ ERA หลายเซิร์ฟเวอร์ในเครือขา่ย คณุสามารถเลือกทีำ�จะเพิ�มการเชื�อมต่อ รอง ERA Server 
อีกหนึ�งรายการได้ โดยเซิร์ฟเวอร์นี �จะทำทำาหน้าทีำ�เป็นโซลชูนัสทำารอง ถ้าไมส่ามารถเข้าถึงเซิร์ฟเวอร์หลกัได้ ESET NOD32 Antivirus จะติดต่อ ERA Server รอง และ ESET 

NOD32 Antivirus จะพยายามทำทำาการเชื�อมต่อไปยงัเซิร์ฟเวอร์หลกัอีกครั �ง หลงัจากการเชื�อมต่อนี �กลบัมาใช้งานได้อีกครั �ง ESET NOD32 Antivirus 
จะสลบักลบัไปทีำ�เซิร์ฟเวอร์หลกั การกทำาหนดค่าโปรไฟล์ของเซิร์ฟเวอร์การดแูลระบบระยะไกลไว้สองโปรไฟล์นี � 
เป็นวิธีทีำ�เหมาะอยา่งยิ�งสทำาหรับโมบายไคลเอ็นต์ทีำ�มีโน้ตบคุเชื�อมต่อจากเครือขา่ยในระบบและจากภายนอกเครือขา่ย 

 
ประมวลศัพท์ำ 
 
ประเภทำของกำนำรแฝงตัว 
 
การแฝงตวัเป็นชิ �นสว่นของซอฟต์แวร์ทีำ�เป็นอนัตรายซึ�งพยายามเข้าและ/หรือทำทำาความเสียหายให้กบัคอมพิวเตอร์ของผู้ ใช้ 

 
ไวรัส 
 
ไวรัสคอมพิวเตอร์เป็นการแฝงตวัทีำ�ทำทำาให้เกิดความเสียหายกบัไฟล์ทีำ�มีอยูใ่นคอมพิวเตอร์ของคณุ ไวรัสถกูตั �งชื�อตามไวรัสทำางชีววิทำยา 
เนื�องจากใช้เทำคนิคทีำ�คล้ายกนัในการแพร่กระจายจากคอมพิวเตอร์เครื�องหนึ�งไปสูเ่ครื�องอื�น 

 
ไวรัสคอมพิวเตอร์มกัจะโจมตีไฟล์ทีำ�เรียกใช้ได้ สคริปต์ และเอกสารเป็นหลกั ในการเพิ�มจทำานวน ไวรัสจะแนบ "ตวั" เข้ากบัสว่นท้ำายของไฟล์เป้าหมาย กลา่วโดยยอ่ ไวรัสมีการทำทำางานดงัต่อไปนี �: 

หลงัจากการเรียกใช้ไฟล์ทีำ�ติดไวรัส ไวรัสจะเปิดใช้งานตนเอง (ก่อนแอพพลิเคชนัดั �งเดิม) และดทำาเนินการกบังานทีำ�กทำาหนดไว้ลว่งหน้า และหลงัจากนั �น แอพพลิเคชนัดั �งเดิมจะได้รับอนญุาตให้ทำทำางาน 
ไวรัสไมส่ามารถติดในคอมพิวเตอร์ได้ จนกวา่ผู้ ใช้เรียกใช้หรือเปิดโปรแกรมทีำ�เป็นอนัตรายนั �นเอง ไมว่า่จะโดยเจตนาหรือไมก็่ตาม 

 
ไวรัสคอมพิวเตอร์มีวตัถปุระสงค์และความรุนแรงแตกต่างกนั บางชนิดมีอนัตรายมาก เนื�องจากมีความสามารถในการลบไฟล์จากฮาร์ดไดรฟ์ ในทำางกลบักนั 
ไวรัสบางชนิดไมท่ำทำาให้เกิดความเสียหายใดๆ แต่ทำทำาหน้าทีำ�สร้างความรทำาคาญให้กบัผู้ ใช้ และแสดงความสามารถทำางเทำคนิคของผู้ เขียนเทำ่านั �น  

 
โปรดทำราบวา่ไวรัส (เมื�อเปรียบเทีำยบกบัโทำรจนัหรือสปายแวร์) พบน้อยลงเรื�อยๆ เนื�องจากไมม่ีประโยชน์ในเชิงพาณิชย์ต่อผู้ เขียนซอฟต์แวร์ทีำ�เป็นอนัตราย นอกจากนี � คทำาวา่ "ไวรัส" 

นั �นมกัจะถกูใช้ผิดๆ เพื�อรวมถึงการแฝงตวัทำกุประเภทำ การใช้งานนี �มีการเปลี�ยนแปลงเกิดขึ �นช้าๆ และมีการใช้คทำาใหมที่ำ�ถกูต้องยิ�งกวา่ คือ "มลัแวร์" (ซอฟต์แวร์ทีำ�เป็นอนัตราย) 

 
ถ้าคอมพิวเตอร์ของคณุติดไวรัส คณุจทำาเป็นจะต้องเรียกคืนไฟล์ทีำ�ติดไวรัสกลบัสูส่ภาวะเดิม กลา่วคือ ล้างไวรัสด้วยการใช้โปรแกรมป้องกนัไวรัส  

 
ตวัอยา่งของไวรัสได้แก่: OneHalf, Tenga และ Yankee Doodle 
 
เวิร์ม 
 
เวิร์มคอมพิวเตอร์เป็นโปรแกรมทีำ�มีรหสัทีำ�เป็นอนัตราย ซึ�งจะโจมตีคอมพิวเตอร์โฮสต์ และแพร่กระจายผ่านเครือขา่ย ความแตกต่างขั �นพื �นฐานระหวา่งไวรัสและเวิร์มคือ 
เวิร์มมีความสามารถในการจทำาลองและเดินทำางด้วยตนเอง โดยไมข่ึ �นอยูก่บัไฟล์ของโฮสต์ (หรือบตูเซคเตอร์) 
เวิร์มกระจายผ่านทีำ�อยูอี่เมลในรายชื�อผู้ ติดต่อของคณุหรือโจมตีจดุอ่อนของการรักษาความปลอดภยัในแอพพลิเคชนัของเครือขา่ย  

 
ด้วยเหตนีุ � เวิร์มจึงสามารถทำทำางานได้มากกวา่ไวรัสคอมพิวเตอร์ ด้วยความสามารถทีำ�กว้างขวางของอินเทำอร์เน็ต 
เวิร์มจึงสามารถแพร่กระจายไปทำั�วโลกได้ภายในไมกี่�ชั�วโมงหลงัจากมีการสง่เวิร์มนั �นออกมา ในบางกรณี อาจใช้เวลาเพียงไมกี่�นาทีำ 
และความสามารถในการจทำาลองตนเองได้อยา่งรวดเร็วโดยไมต้่องอาศยัสิ�งอื�น จึงทำทำาให้เวิร์มมีอนัตรายมากกวา่มลัแวร์ประเภทำอื�นๆ 

 
เวิร์มทีำ�ทำทำางานในระบบสามารถทำทำาให้เกิดความขดัข้องได้หลายประการ: เวิร์มสามารถลบไฟล์ ลดประสิทำธิภาพการทำทำางานของระบบ หรือแม้แต่ปิดการใช้งานโปรแกรม 

ลกัษณะการทำทำางานของเวิร์มคอมพิวเตอร์ทำทำาให้เวิร์มสามารถเป็น "ตวันทำา" การแฝงตวัประเภทำอื�นๆ 
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ถ้าคอมพิวเตอร์ของคณุได้รับเวิร์ม ขอแนะนทำาให้คณุลบไฟล์ทีำ�ได้รับเวิร์มออก เนื�องจากเป็นไปได้วา่ไฟล์ดงักลา่วจะมีรหสัทีำ�เป็นอนัตรายอยู ่

 
ตวัอยา่งของเวิร์มทีำ�เป็นทีำ�รู้จกัคือ: Lovsan/Blaster, Stration/Warezov, Bagle และ Netsky 
 
ม้นำโทำรจัน 
 
ตามประวติัทีำ�ผ่านมา ม้าโทำรจนัของคอมพิวเตอร์นั �นหมายถึงการแฝงตวัประเภทำหนึ�ง ซึ�งพยายามเสนอตวัเป็นโปรแกรมทีำ�มีประโยชน์ ซึ�งหลอกลวงให้ผู้ ใช้อนญุาตให้ทำทำางานได้ ในปัจจบุนั 

ม้าโทำรจนัไมจ่ทำาเป็นต้องปิดบงัซอ่นเร้นอีกต่อไป โปรแกรมเหลา่นี �มีวตัถปุระสงค์เพียงอยา่งเดียวคือการแฝงตวัให้ง่ายทีำ�สดุเทำ่าทีำ�จะทำทำาได้ และดทำาเนินการตามเป้าหมายทีำ�เป็นอนัตราย "ม้าโทำรจนั" 
กลายเป็นคทำาทีำ�มีความหมายกว้างมาก โดยหมายถึงการแฝงตวัทีำ�ไมอ่ยูใ่นหมวดหมูข่องการแฝงตวัประเภทำใดโดยเจาะจง 

 
เนื�องจากเป็นประเภทำทีำ�กว้างมาก จึงมกัแบง่ออกเป็นประเภทำยอ่ยหลายประเภทำ: 

 
• โปรแกรมดาวน์โหลด - โปรแกรมทีำ�เป็นอนัตรายทีำ�สามารถดาวน์โหลดการแฝงตวัประเภทำอื�นจากอินเทำอร์เน็ต  
• ดรอปเปอร์ - ม้าโทำรจนัประเภทำหนึ�งทีำ�ออกแบบมาเพื�อวางมลัแวร์ประเภทำอื�นในคอมพิวเตอร์ทีำ�ถกูบกุรุก 
• แบ็คดอร์ - แอพพลิเคชนัทีำ�สื�อสารกบัผู้ โจมตีระยะไกล เพื�อให้สามารถเข้าถึงระบบและควบคมุระบบได้  
• โปรแกรมบนัทำึกการกดแป้นพิมพ์ - (คีย์ล็อกเกอร์) - โปรแกรมทีำ�บนัทำึกการกดแป้นพิมพ์แต่ละครั �งทีำ�ผู้ ใช้พิมพ์ และสง่ข้อมลูไปยงัผู้ โจมตีระยะไกล  
• โปรแกรมหมนุหมายเลข - โปรแกรมประเภทำนี �ได้รับการออกแบบให้เชื�อมต่อไปยงัหมายเลขโทำรศพัท์ำทีำ�มีค่าบริการสงู แทำบเป็นไปไมไ่ด้ทีำ�ผู้ ใช้จะสงัเกตพบวา่มีการสร้างการเชื�อมต่อใหม ่

โปรแกรมหมนุหมายเลขอาจทำทำาให้เกิดความเสียหายแก่ผู้ ใช้ทีำ�ใช้โมเด็มแบบหมนุหมายเลข ซึ�งเป็นแบบทีำ�ไมไ่ด้ใช้งานอยา่งแพร่หลายในปัจจบุนั  
• ม้าโทำรจนัมกัจะอยูใ่นรูปแบบของไฟล์ทีำ�เรียกใช้ได้ ถ้าไฟล์ในคอมพิวเตอร์ของคณุถกูตรวจพบวา่เป็นม้าโทำรจนั ขอแนะนทำาให้ลบทิำ �ง เนื�องจากไฟล์เหลา่นี �มกัจะมีรหสัทีำ�เป็นอนัตราย 
 
ตวัอยา่งของม้าโทำรจนัทีำ�เป็นทีำ�รู้จกัได้แก่: NetBus, Trojandownloader.Small.ZL, Slapper 
 
แอดแวร์ 
 
แอดแวร์เป็นคทำาศพัท์ำแบบสั �นสทำาหรับซอฟต์แวร์ทีำ�มีโฆษณาสนบัสนนุ โปรแกรมทีำ�แสดงเนื �อหาโฆษณาถือเป็นประเภทำนี �ด้วยเช่นกนั แอพพลิเคชนัแอดแวร์มกัจะเปิดหน้าต่างป็อปอปัใหมโ่ดยอตัโนมติั 
ซึ�งจะมีโฆษณาในเบราว์เซอร์อินเทำอร์เน็ต หรือเปลี�ยนหน้าเริ�มต้นของเบราว์เซอร์ แอดแวร์มกัจะมาพร้อมกบัโปรแกรมฟรีแวร์ 

ซึ�งทำทำาให้ผู้สร้างโปรแกรมฟรีแวร์มีรายได้เพื�อนทำาไปชดเชยต้นทำนุการพฒันาแอพพลิเคชนั (ทีำ�มีประโยชน์โดยทำั�วไป) 

 
ลทำาพงัตวัแอดแวร์เองนั �นไมเ่ป็นอนัตรายแต่อยา่งใด – ผู้ ใช้อาจรู้สกึรทำาคาญโฆษณาเพียงเทำ่านั �น แต่อนัตรายจะอยูต่รงทีำ�แอดแวร์นั �นสามารถทำทำาหน้าทีำ�ติดตามข้อมลู 
(เช่นเดียวกบัทีำ�สปายแวร์สามารถกระทำทำาได้) 

 
หากคณุตดัสินใจทีำ�จะใช้ผลิตภณัฑ์ฟรีแวร์ โปรดให้ความสทำาคญักบัโปรแกรมการติดตั �งเป็นพิเศษ โปรแกรมติดตั �งจะแจ้งคณุเมื�อมีการติดตั �งโปรแกรมแอดแวร์เพิ�มเติม 
โดยสว่นมากคณุมีสิทำธิ�ทีำ�จะยกเลิก และติดตั �งโปรแกรมโดยทีำ�ไมมี่แอดแวร์  

 
บางโปรแกรมจะไมติ่ดตั �งโดยทีำ�ไมม่ีแอดแวร์ หรือฟังก์ชนัอาจถกูจทำากดั ซึ�งหมายความวา่ แอดแวร์สามารถเข้าถึงระบบในลกัษณะทีำ� "ถกูกฎหมาย" เนื�องจากผู้ ใช้ได้ยินยอมแล้ว 
ในกรณีนี �ควรกนัไว้ดีกวา่แก้ หากมีการตรวจพบไฟล์ทีำ�เป็นแอดแวร์ในคอมพิวเตอร์ของคณุ ขอแนะนทำาให้ลบไฟล์ดงักลา่ว เนื�องจากเป็นไปได้มากวา่ไฟล์นั �นอาจมีรหสัทีำ�เป็นอนัตราย 

 
สปนำยแวร์ 
 
สปายแวร์จะรวมถึงแอพพลิเคชนัทำั �งหมดซึ�งสง่ข้อมลูสว่นบคุคลโดยไมไ่ด้รับความยินยอม/รับรู้จากผู้ ใช้ สปายแวร์จะใช้ฟังก์ชนัติดตามเพื�อสง่ข้อมลูสถิติต่างๆ เช่น รายการเว็บไซต์ทีำ�เยี�ยมชม 
ทีำ�อยูอี่เมลจากรายชื�อผู้ ติดตอ่ของผู้ ใช้ หรือรายการกดแป้นพิมพ์ทีำ�บนัทำึกไว้ 
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ผู้สร้างสปายแวร์จะอ้างวา่เทำคนิคเหลา่นี �มีวตัถปุระสงค์เพื�อศึกษาเกี�ยวกับความต้องการและความสนใจของผู้ ใช้ เพื�อให้การโฆษณาตรงเป้าหมายมากยิ�งขึ �น ปัญหาทีำ�เกิดคือ 
การขาดเส้นแบง่ทีำ�ชดัเจนระหวา่งแอพพลิเคชนัทีำ�มีประโยชน์กบัแอพพลิเคชนัทีำ�มีอนัตราย และไมม่ีใครรับประกนัได้วา่ข้อมลูทีำ�ได้รับจะไมถ่กูนทำาไปใช้ในทำางทีำ�ผิด 

ข้อมลูทีำ�ได้รับจากแอพพลิเคชนัสปายแวร์อาจมีรหสัการรักษาความปลอดภยั, PIN, หมายเลขบญัชีธนาคาร เป็นต้น ดงันั �น สปายแวร์จึงมกัจะมาพร้อมกบัโปรแกรมเวอร์ชนัฟรีของผู้ เขียน 
เพื�อสร้างรายได้หรือนทำาเสนอแรงจงูใจสทำาหรับการซื �อซอฟต์แวร์ ผู้ ใช้มกัจะทำราบวา่มีสปายแวร์ระหวา่งการติดตั �งโปรแกรม 
เพื�อสร้างแรงจงูใจในการอพัเกรดเป็นเวอร์ชนัทีำ�ต้องชทำาระเงินหากไมต้่องการให้มีสปายแวร์ดงักลา่ว 

 
ตวัอยา่งของผลิตภณัฑ์ฟรีแวร์ทีำ�เป็นทีำ�รู้จกั ซึ�งมาพร้อมกบัสปายแวร์คือแอพพลิเคชนัไคลเอ็นต์ของเครือขา่ยแบบ P2P (Peer-To-Peer) Spyfalcon หรือ Spy Sheriff 
(และอื�นๆ อีกมากมาย) จะอยูใ่นชนิดยอ่ยของสปายแวร์บางประเภทำ - โดยจะปรากฏเป็นโปรแกรมป้องกนัสปายแวร์ แต่จริงแล้วเป็นโปรแกรมสปายแวร์ 

 
หากมีการตรวจพบไฟล์ทีำ�เป็นสปายแวร์ในคอมพิวเตอร์ของคณุ ขอแนะนทำาให้ลบไฟล์ดงักลา่ว เนื�องจากเป็นไปได้มากวา่ไฟล์นั �นอาจมีรหสัทีำ�เป็นอนัตราย 

 
แอพพลิเคชันทำี�อนำจไม่ปลอดภัย 
 
มีโปรแกรมทีำ�ถกูต้องจทำานวนมากทีำ�มีหน้าทีำ�ลดความซบัซ้อนของการดแูลระบบคอมพิวเตอร์ในเครือขา่ย แต่โปรแกรมเหลา่นี �อาจถกูใช้ในทำางทีำ�ผิดเพื�อวตัถปุระสงค์ทีำ�เป็นอนัตราย 

เมื�ออยูใ่นมือผู้ ทีำ�ไมป่ระสงค์ดี ESET NOD32 Antivirus มีตวัเลือกเพื�อตรวจหาภยัคกุคามดงักลา่ว 

 
"แอพพลิเคชนัทีำ�อาจไมป่ลอดภยั" เป็นการจทำาแนกประเภทำทีำ�ใช้สทำาหรับซอฟต์แวร์เชิงพาณิชย์ทีำ�ถกูต้อง โดยรวมถึงโปรแกรมอยา่งเช่น เครื�องมือเข้าถึงระยะไกล แอพพลิเคชนัทีำ�พยายามค้นหารหสัผา่น 
และเครื�องมือบนัทำึกการกดแป้นพิมพ์ (โปรแกรมทีำ�บนัทำึกการใช้แป้นพิมพ์ของผู้ ใช้) 

 
ถ้าคณุพบวา่มีแอพพลิเคชนัทีำ�อาจไมป่ลอดภยัทีำ�ทำทำางานอยูใ่นคอมพิวเตอร์ของคณุ (และคณุไมไ่ด้เป็นผู้ ติดตั �งไว้เอง) โปรดติดต่อผู้ดแูลระบบของคณุหรือลบแอพพลิเคชนันั �นออก  

 
แอพพลิเคชันทำี�อนำจไม่พึงประสงค์ 
 
แอพพลิเคชนัทีำ�อาจไมพ่งึประสงค์ไมจ่ทำาเป็นจะต้องเป็นแอพพลิเคชนัทีำ�อนัตราย แต่อาจมีผลเสียกบัประสิทำธิภาพการทำทำางานของคอมพิวเตอร์ แอพพลิเคชนัดงักลา่วมกัจะขอให้มีการยินยอมก่อนติดตั �ง 

หากแอพพลิเคชนัเหลา่นี �ปรากฏบนคอมพิวเตอร์ของคณุ ระบบจะทำทำางานแตกต่างไป (เมื�อเทีำยบกบัวิธีการทำทำางานก่อนการติดตั �งแอพพลิเคชนัเหลา่นี �) การเปลี�ยนแปลงทีำ�สทำาคญัทีำ�สดุคือ: 

 
• หน้าต่างใหมที่ำ�คณุไมเ่คยเห็นก่อนหน้านี �จะเปิดขึ �น  
• การเปิดใช้และการเรียกใช้กระบวนการทีำ�ซอ่นอยู ่  
• การใช้ทำรัพยากรของระบบเพิ�มมากขึ �น  
• การเปลี�ยนแปลงผลลพัธ์การค้นหา  
• แอพพลิเคชนัจะสื�อสารกบัเซิร์ฟเวอร์ระยะไกล 
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