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1. Uvod

Produkt ESET NOD32 Antivirus pre Kerio Connect / MailServer sl(Zi
k antivirovej kontrole prichadzajlcej a odchadzajlcej elektronickej
posty v spolupraci s postovym serverom Kerio Connect / MailServer.

Produkt ESET NOD32 Antivirus pre Kerio Control / WinRoute

Firewall v spolupraci s produktom Kerio Control / WinRoute Firewall
zabezpecuje transparentnu antivirova kontrolu protokolov HTTP, FTP,
POP3 a SMTP (iba prichadzajlice spojenia).

Na serveri s Kerio Connect / MailServer a Kerio Control / WinRoute
Firewall musi byt nainstalovany ESET NOD32 Antivirus, pretoze
antivirovy plugin obsiahnuty v Kerio vyuZiva jeho skenovacie jadro.
V zavislosti od verzie produktu Kerio je treba nainstalovat aj spravnu
verziu ESET NOD32 Antivirus pre Windows.

2. Instalacia na Kerio Connect /
MailServer

2.1. Instalacia na Kerio Connect 7.0 a novsi
a Kerio MailServer 6.7.x a novsi

Na server je potrebné nainstalovat klientské riesenie ESET NOD32
Antivirus pre Windows, verzia 4.0 (pripadne i 3.0). Po inStalacii ESET
NOD32 Antivirus postupujte nasledovne (plati pre verziu 4.0 aj 3.0):

e Otvorte hlavné okno ESET NOD32 Antivirus (kliknutim na ikonku
ESET v pravom dolnom rohu obrazovky na pracovnej liste alebo
cez Start > Programy > ESET > ESET NOD32 Antivirus) a
stlacenim klavesy F5 otvorte rozsirené nastavenia.

* Vo vetve Rézne > Licencie pridajte licencny kIG¢ pre Kerio Connect
/ MailServer (je to stbor s koncovkou .lic, ktory ste ziskali s
licenciou ESET NOD32 pre Kerio Connect / MailServer a bol zaslany
firmou ESET s.r.0. na Vasu registracnt emailovu adresu). Stlacenim
OK ulozte nastavenia.

« Vo vetve Antivirus a antispyware > Ochrana pristupu na web >
HTTP, HTTPs, zruste volbu Aktivovat kontrolu protokolu HTTP.

* Vo vetve Antivirus a antispyware > Ochrana postovych klientov
> POP3, POP3s, zruste volbu Aktivovat kontrolu protokolu
POP3.

» Vo vetve Aktualizacia nastavte uzivatelské meno a heslo z
licenéného emailu. Pred spustenim konzoly Kerio je vhodné
antivirovy systém aktualizovat.

e Vo vetve Antivirus a antispyware > Rezidentna ochrana
stiborového systému stlacte tlacidlo Nastavit. V novom okne
vo vetve Pripony aktivujte volbu Kontrolovat vsetky stibory
(Standardne je zapnutd) a do zoznamu pripon vyiatych z kontroly
pridajte pripony TMP a EML (zadavajl sa bez bodky). Nastavenia
ulozte stlacenim OK.

« Vovetve Antivirus a antispyware > Vyltcenia pridajte do
zoznamu priecinok s datovym uloziskom Kerio Connect /
MailServer (Standardne C:\Program Files\Kerio\MailServer\store).
Roz3irené nastavenia potvrdte stlacenim OK.

e Spustite konzolu Kerio a pripojte sa ku Kerio Connect / MailServer.
Vo vetve Konfiguracia -> Filtrovanie obsahu -> Antivirus
aktivujte volbu PouZit externy antivirovy software, zvolte ESET
NOD32 Antivirus 3 / 4 a nastavenia uloZte.

Tymto je antivirova kontrola v produkte Kerio Connect / MailServer
aktivovana. Jej funkénost moZete overit poslanim testovacieho stboru
eicar.zip, ktory je k dispozicii na stranke http://www.eicar.com.

2.2. In3talacia na Kerio MailServer 6.6.x a starsi

Na server je potrebné nainstalovat klientské riesenie ESET NOD32
Antivirus pre Windows, verzia 2.7. S verziou 3.0 a 4.0 nie sU tieto verzie
Kerio MailServer kompatibilné!

Ddlezité momenty pocas instalacie NOD32 v2.7:
e Vsprievodcoviinstalaciou zvolte expertny rezim inStalacie.

» Jeden z dalSich krokov instalacie sa tyka rezidentného stitu
(AMON). Pokial bude server slizit iba k prevadzke Kerio MailServer
a nebudu na fom fyzicky pracovat uzZivatelia (pripadne nebude
slazit ako stborovy server pre zdielanie dat), zakazte automaticky
Start modulu AMON. V priebehu instalacie tieZ zakaZte instalaciu
modulu IMON.

Po instalacii:

e Otvorte hlavné okno ESET NOD32 Antivirus kliknutim na ikonku
ESET v pravom dolnom rohu obrazovky na pracovnej liste alebo
cez Start > Programy > ESET > NOD32 Control Center (dalej len
NOD32 CQ).


http://www.eicar.com

e VNOD32 CC skontrolujte, Ze modul IMON je vypnuty (je zobrazeny
text ,Internetovd ochrana nie je spustend"), pripadne ho dodatocne
ukoncite tlacitkom Ukoncit a server restartujte (vypnutie volby

Kontrola aktivna nestaci).

e VNOD32 CC > Aktualizacia > Nastavit vyplite uzivatelské meno
a heslo zlicen€ného e-mailu. Pred spustenim konzoly Kerio je
vhodné antivirovy systém aktualizovat.

e VNOD32 CC > Nastroje systému NOD32 > Nastavenia >
Nastavit v zaloZke Licen¢né kltGce pridajte licen¢ny kIG¢ pre Kerio
MailServer (je to stibor s koncovkou .lic, ktory ste ziskali s licenciou
ESET NOD32 pre Kerio MailServer a ktory bol zaslany firmou ESET
s.r.0. naVasu registracnt emailovi adresu). Stlacenim OK uloZte
nastavenia.

e Pokial'musi byt modul AMON zapnuty, je potrebné pridat vynimku
zo skenovania na zlozku s datovym uloZiskom Kerio MailServer
a tiez vylUcit niektoré pripony. Kliknite na modul AMON a zvolte
Nastavenia.V zaloZke Detekcia kliknite na Pripony, aktivujte
volbu Testovat vietky stbory (Standardne je zapnuta) a do
zoznamu pridajte pripony TMP a EML (zadavaju sa bez bodky).
Stla¢enim Potvrdit uloZte nastavenia. V zaloZzke Vylicenie stlate
Pridat a pridajte do vynimiek priecinok s datovym GloZiskom Kerio
MailServer (Standardne C:\Program Files\Kerio\MailServer\store).
Nastavenia potvrdte stlacenim OK.

e Spustite konzolu Kerio a pripojte sa ku Kerio MailServer . Vo
vetve Konfiguracia -> Filtrovanie obsahu -> Antivirus aktivujte
volbu Pouzit externy antivirovy software, zvolte ESET NOD32
Antivirus 2 a nastavenia uloZte. Pripadné hlasenie o zachyteni
testovacieho stiboru eicar moZete ignorovat (zvolte Zavriet).

Tymto je antivirova kontrola v produkte Kerio MailServer aktivovana.
Jej funk&nost mdzete overit poslanim testovacieho sboru eicar.zip,
ktory je k dispozicii na stranke http://www.eicar.com.

2.3. Nasadenie pod platformou Linux

Pokial' chceme pouZit kontrolu sprav na Kerio Connect / MailServer
pod platformou Linux, je potrebné mat nainstalovany produkt ESET
Mail Security. Aktudlnu inStalaciu a manual je mozné ziskat na stranke
http://www.eset.sk/download.

Aktivacia ESET Mail Security pre Kerio Connect / MailServer:

Zaistit chod procesu esets_daemon (prikaz
/etc/init.d/esets_daemon start). Jeho pritomnost v pamadti je mozné
overit prikazom ps -C esets_daemon.

» Otvorte administratorskd konzolu a pripojte sa k serveru Kerio
Connect / Kerio MailServer

¢ Vmenu Konfiguracia > Filtrovanie obsahu > Antivirus zvolit
Pouzit externy antivirusovy program a z vyberového menu
vybrat NOD32

e V({asti Volby skontrolujte cestu ku knizniciam NOD32 (ESET
Mail Security), licenénému sboru a pracovnému adresaru temp.
Standardné cesty su:

- NodModulesPath - /var/lib/esets

- NodDlII - /usr/lib/libesets.so

- LicenseDirectory - /etc/esets/license
-TmpDirectory - /tmp

e Volbu potvrdte stlacenim tlacidla PouZit.

Ak mate verziu Kerio MailServer 6.1.1 patchl a niz3iu, pouzite postup
popisany na strankach Kerio (http://support.kerio.com/).

3. Instalacia na Kerio Control /
WinRoute Firewall

3.1. Instalacia na Kerio Control 7.0 a novsi
a Kerio WinRoute Firewall 6.6.x a novsi

Na server je potrebné nainstalovat klientské riesenie ESET NOD32
Antivirus pre Windows, verzia 4.0 (pripadne i 3.0). Po inStalacii ESET
NOD32 Antivirus postupujte nasledovne (plati pre verziu 4.0 aj 3.0):

* Otvorte hlavné okno ESET NOD32 Antivirus (kliknutim na ikonku
ESET v pravom dolnom rohu obrazovky na pracovnej liste alebo
cez Start > Programy > ESET > ESET NOD32 Antivirus) a
stlacenim klavesy F5 otvorte rozsirené nastavenia.

* Vo vetve Rézne > Licencie pridajte licencny kIG¢ pre Kerio Control
/WinRoute Firewall (je to stibor s koncovkou .lic, ktory ste ziskali s
licenciou ESET NOD32 pre Kerio Control / WinRoute Firewall a bol
zaslany firmou ESET s.r.0. na Vasu registracnt emailovu adresu).
Stla¢enim OK uloZte nastavenia.

« Vovetve Antivirus a antispyware > Ochrana pristupu na web >
HTTP, HTTPs, zruste volbu Aktivovat kontrolu protokolu HTTP.

* Vo vetve Antivirus a antispyware > Ochrana postovych klientov
> POP3, POP3s, zruste volbu Aktivovat kontrolu protokolu
POP3.

» Vo vetve Aktualizacia nastavte uzivatelské meno a heslo z
licen€ného e-mailu. Pred spustenim konzoly Kerio je vhodné
antivirovy systém aktualizovat.

e Vo vetve Antivirus a antispyware > Rezidentna ochrana
stiborového systému stlacte tlacidlo Nastavit. V novom okne
vo vetve Pripony aktivujte volbu Kontrolovat vsetky stbory
(Standardne je zapnutd) a do zoznamu pripon vyiatych z kontroly
pridajte pripony TMP a EML (zadavaju sa bez bodky). Nastavenia
uloZte stlacenim OK.

e Spustite konzolu Kerio a pripojte sa ku Kerio Control / WinRoute
Firewall. Vo vetve Konfiguracia -> Filtrovanie obsahu ->
Antivirus aktivujte volbu PouZit externy antivirovy software,
zvolte ESET NOD32 Antivirus 3 / 4 a nastavenia uloZte.

Tymto je antivirova kontrola v produkte Kerio Control / WinRoute
Firewall aktivovana. Jej funkénost mdZete overit stiahnutim
testovacieho stboru eicar.zip zo stranky http://www.eicar.com.

3.2. Instalacia na Kerio WinRoute Firewall 6.5.x a starsi

Na server je potrebné nainstalovat klientské riesenie ESET NOD32
Antivirus pre Windows, verzia 2.7. S verziou 3.0 a 4.0 nie su tieto verzie
Kerio WinRoute Firewall kompatibilné!

Ddlezité momenty pocas instalacie NOD32v2.7:
e Vsprievodcoviinstalaciou zvolte expertny reZzim inStalacie.

» Jeden z dalSich krokov instalacie sa tyka rezidentného stitu
(AMON). Pokial bude server slizit iba k prevadzke Kerio WinRoute
Firewall a nebudt na niom fyzicky pracovat uZivatelia (pripadne
nebude slGzit ako stiborovy server pre zdielanie dat), zakazte
automaticky start modulu AMON. V priebehu inStalacie tiez
zakazte inStalaciu modulu IMON.

Po instalacii:

e Otvorte hlavné okno ESET NOD32 Antivirus kliknutim na ikonku
ESET v pravom dolnom rohu obrazovky na pracovnej liste alebo
cez Start > Programy > ESET > NOD32 Control Center (dalej len
NOD32 CQ)

e VNOD32 CCskontrolujte, Ze modul IMON je vypnuty (je zobrazeny
text Internetovd ochrana nie je spustend"), pripadne ho dodatocne
ukoncite tlacitkom Ukoncit a server restartujte (vypnutie volby
Kontrola aktivna nestaci).
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* VNOD32 CC > Aktualizacia > Nastavit vyplite uZzivatelské meno
a heslo z licenéného e-mailu. Pred spustenim konzoly Kerio je
vhodné antivirovy systém aktualizovat.

*  VNOD32 CC > Nastroje systému NOD32 > Nastavenia >
Nastavit v zalozke Licenéné kltce pridajte licencny kIG¢ pre Kerio
WinRoute Firewall (je to sibor s koncovkou .lic, ktory ste ziskali
s licenciou ESET NOD32 pre Kerio WinRoute Firewall a ktory bol
zaslany firmou ESET s.r.0. na Vasu registracni emailovu adresu).

Stlacenim OK ulozte nastavenia.

e Pokial'musi byt modul AMON zapnuty, je potrebné vylUcit niektoré
pripony z kontroly. Kliknite na modul AMON a zvolte Nastavenia.
V zaloZke Detekcia kliknite na Pripony, aktivujte volbu Testovat
vSetky stbory (Standardne je zapnuta) a do zoznamu pridajte
pripony TMP a EML (zadavaju sa bez bodky). Nastavenia uloZte
stla¢enim Potvrdit a nasledne OK.

* Spustite konzolu Kerio a pripojte sa ku Kerio WinRoute Firewall. Vo
vetve Konfiguracia -> Filtrovanie obsahu -> Antivirus aktivujte
volbu PouZivat externy antivirovy software, zvolte ESET NOD32
Antivirus 2 a nastavenia uloZte. Pripadné hlasenie o zachyteni
testovacieho stiboru eicar moZete ignorovat (zvolte Zavriet).

Tymto je antivirova kontrola v produkte Kerio WinRoute Firewall
aktivovana. Jej funkénost moZete overit stiahnutim testovacieho
suboru eicar.zip zo stranky http://www.eicar.com.

4.Tipy

V zaloZke Filtrovanie priloh povolit filtrovanie a pouzit predvolené
nastavenie, alebo definovat prilohy, ktoré sa nemaju dorucovat
bez ohladu nato, ¢i obsahuju virus. Odporicame takto zakazat
aspon stbory s tymito priponami *.PIF, *.SCR, *.VBS, pripadne
dalie.

Neodporicame v rozhrani Kerio Connect / MailServer aktivovat
funkciu pre informovanie odosielatela o zaslani infikovanej sprave.
Dne3né virusy Siriace sa elektronickoupostou falsuju adresu
skutocného odosielatela a tak tato funkcia straca svoj vyznam
(nebude varovany skutocny odosielatel infikovanej spravy, ale
niekto Gplneiny).

Produkty ESET NOD32 Antivirus pre Kerio Connect / MailServer

aj ESET NOD32 Antivirus pre Kerio Control / Winroute Firewall
pouZivaju vlastné kltce. Pre sticasné vyuZitie obidvoch produktov
je potrebné vlastnit dva klGce. Jeden pre ESET NOD32 Antivirus pre
Kerio Connect / MailServer a druhy pre ESET NOD32 Antivirus pre
Kerio Control / Winroute Firewall.


http://www.eicar.com

5. Chyby

Chyby, ktoré mdzu vzniknut pri instalacii a aktivacii ESET NOD32
Antivirusu pre Kerio.

Chyba pri inicializdcii antivirového modulu. Chyba:

Error loading scanner DLL (126) alebo AvPlugin failed to initialize (v
novsich verziach)- chyba vznika v pripade Ze nie je zadany, alebo je
poskodeny licenény kIUcE.



