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1. ESET Mobile Security NOT: Windows Mobile kullanici arabirimi, aygit
modeline gore farklilik gosterir. Yikleme dosyasi

vyazi limini \/U kleme aygitinizda farkli bir meniide ya da klasérde bulunabilir.

1.1 Minimum sistem gereksinimleri

Installing
ESET_Mohile_Security TRE_PPC_Home.

Windows Mobile icin ESET Mobile Security triintnu
yukleyebilmeniz, ancak mobil aygitinizin asagidaki

sistem gereksinimlerini karsilamasiyla mamkutndur: [(TTT111]

isletim sistemi Windows Mobile 5.0 ve Uzeri -
islemci 200 MHz @
Bellek 16 MB

Kullanilabilirbos 12,5 MB

alan

1.2 Yikleme

Ylkleme oncesinde tum acik belgeleri kaydedin ve
calisan tum uygulamalardan cikin. ESET Mobile
Security yazilmini dogrudan aygitiniza yukleyebilir ya
da yutkleme icin bilgisayarinizi kullanabilirsiniz.

Yiikleme islemi

Ylkleme sonrasinda, program ayarlarini
degistirebilirsiniz. Bununla birlikte, varsayilan
yapilandirma kotl amacli programlara karsi maksimum
koruma saglar.

Basaril sekilde yiiklendikten sonra, Urlin etkinlestirme
|55 bolimiindeki adimlari izleyerek ESET Mobile

security yazilimini etkinlestirin, 1.2.2 Bilgisayarinizi kullanarak yiikleme

1.2.1 Aygitiniza yukleme ESET Mobile Security trinund bilgisayarinizi kullanarak
yuklemek icin, mobil aygitinizi ActiveSync (Windows
XP'de) ya da Windows Mobile Aygit Merkezi (Windows 7
ve Vista'da) araciligiyla bilgisayara baglayin. Aygit
tanindiktan sonra, karsidan yuklenen yukleme paketini
(exe dosyasi) calistirin ve ytkleme sihirbazindaki
talimatlariizleyin.

ESET Mobile Security yazilimini dogrudan aygitiniza
yuklemek icin Wi-Fi, Bluetooth, USB dosya aktarimi
veya e-posta eki araciligiyla .cab yukleme dosyasini
aygitiniza karsidan yukleyin. Dosyayi bulmak icin
Baslat > Programlar > Dosya Gezgini yolunu izleyin.
Dosyaya dokunarak yukleyiciyi baslatin ve ardindan

ukleme sihirbazindaki istemleri izleyin. ’ |
Y v @, ESET Mobile Security - =)
- - oy - Yiikleme
'} [ File EleﬂrEr A ?II 4{ X Ayagtiniza ESET Mobile Security viiklsnecek
“ Storage Card - Mame ESET Mokile Security
EEET_MDIJ“E_... 1 [I,.-" 1 Il,-' 10 415K Bu program. taginabilir aygiiniza ESET Mohile Security yaziimin yiikleyecek,

Liitten aygitinizin asagidaki gereksinimler karsiladigindan emin olun

Islemci: 200 Mhz

Isletim sistemi:  Windows Mokile 5.0ve lizeri

Bos alan 25 MB

Bellek: 16 MB

Dievarm etrmedan dnce llitfen ActivaSync'inylikll, ayghimzin ise baghve hazir oldugundan amin olun

ESET Mohile Security uygulamasini kullandiginiz icin tegekklr ederiz.

| <Gori | P P iotel

Eilgisayarlnlzdaki yiikleyiciyi baslatma

Ardindan mobil aygitinizdaki istemleri izleyin.

ESET Mobile Security uriiniinii yiikleme




1.3 Kaldirma

Baslat > Ayarlar yolunu izleyip Sistem sekmesine,
ardindan da Program Kaldir simgesine dokunarak ESET
Mobile Security programini mobil aygitinizdan
kaldirabilirsiniz.

NOT: Windows Mobile kullanici arabirimi, aygit
modeline gore farklilik gosterir. Bu secenekler
aygitinizda biraz farkli olabilir.

F} | Settings

e

Clock & Contrast Customer [
Alarms Feedback
a
[ aly @

= > -
Encryption Error External
Reporting GPS

Memory Power Regional =
Settings

Remove Screen Windows |

Programs Update =

Personal | Swskem | Conneckions |

ESET Mobile Security programini kaldirma

ESET Mobile Security 6gesini secin ve Kaldir'a dokunun.
Kaldirma islemini onaylamaniz istediginde Evet
secenegine dokunun.

Remove Programs

Programs in storage memory:

Remove

Tokal storage memory available: 2E982K

ESET Mobile Security programini kaldirma



2. Uriin etkinlestirme

Ana ESET Mobile Security penceresi (Baslat >
Programlar > ESET Mobile Security) bu el kitabindaki
tUm talimatlarin baslangic noktasidir.

;} | ESET Mobile Security

ESET
Mobile
Security

Business Edition

Etkinlestir
Avyarlar

3
Giinliikler »
Goriniim »

Cikis

Ana ESET Mobile Security penceresi

Basarili sekilde yuklendikten sonra, ESET Mobile
Security programinin etkinlestirilmesi gerekir.
Urtininizl etkinlestirmeniz istenmezse, Menii >
Etkinlestir secenegine dokunun.

#} | Etkinlestir

LitFen edindiginiz lisans
Etkinlestir'e basin,

Parola

kullan |KL||. adifParola - |
E-posta |mai|@mail.tr |
kul. Ad: |Enu-123455?39 |

|

|*********ﬂ

Etkinlesktir

Program etkinlestirme

iki farkli etkinlestirme yontemi vardir; sizin icin
hangisinin gecerli oldugu, ESET Mobile Security
drintntzu satin alma seklinize baghdir.

2.1 Kullanici adi ve parola kullanarak
etkinlestirme

Urliniintizl bir dagitimcidan satin aldiysaniz, size
drtinle birlikte bir kullanicr adi ve parola verilmistir. Kul.
Adi/Parola secenegini belirleyin ve Kul. Adi ve Parola
alanlarina size verilen bilgileri girin. E-posta alanina
gecerliiletisim adresinizi girin. Etkinlestirmeyi
tamamlamak icin Etkinlestir'e dokunun. Urlini
basariyla etkinlestirdiginize dair bir onay e-postasi
alacaksiniz.

2.2 Kayit anahtari kullanarak etkinlestirme

ESET Mobile Security tranund yeni bir aygitla birlikte
(ya da kutulu bir Grtin olarak) satin aldiysaniz, size
drdnle birlikte bir Kayit anahtari verilmistir. Kayit
anahtari secenegini belirleyin ve ardindan Anahtar
alanina size verilen bilgileri, E-posta alanina da gecerli
iletisim adresinizi girin. Etkinlestirmeyi tamamlamak
icin Etkinlestir'e dokunun. Yeni kimlik dogrulama
verileriniz (Kullanici Adi ve Parola) otomatik olarak
Kayit anahtarinin yerine gececek ve belirttiginiz e-posta
adresine gonderilecektir.

Her etkinlestirme belirli bir stire icin gecerlidir.
Etkinlestirilen lisansin stresi sona erdiginde program
lisansini yenilemeniz gerekir (program sizi bu konuda
onceden bilgilendirecektir).

NOT: Etkinlestirme sirasinda, aygitin Internet'e bagli
olmasi gerekir. Klictk miktarda veri indirilecektir. Bu
aktarimlar, mobil iletisim saglayicinizla yaptiginiz
hizmet sozlesmesine gore Ucretlendirilir.



3. Gluncelleme

Varsayilan olarak ESET Mobile Security ile birlikte,
programin duzenli olarak giincellenmesini saglayacak
bir glincelleme gorevi yuklenmistir. Gincellemeleri elle
de gerceklestirebilirsiniz.

Yiklemeden sonra, ilk glincellemeyi elle calistirmanizi
oneririz. Bunu Eylem > Giincelle yolunu izleyerek
yapabilirsiniz.

3.1 Ayarlar

Guncelleme ayarlarini Menu > Ayarlar > Giincelle
yolunu izleyerek yapilandirabilirsiniz.

Glincelle secenegi otomatik glincellemeleri etkinlestirir
ya da devre disi birakir.

Glncellemelerin karsidan ylklenecegi Glincelleme
sunucusu adresini belirleyebilirsiniz (updmobile.eset.com
adresi varsayilan ayarini aynen birakmanizi oneririz).

Otomatik glincelle secenegini kullanarak otomatik
guncellemelerin zaman araligini belirleyebilirsiniz.

's  Giincelleme ayarlan & Y| 4<

Gincelle

Guncelleme sunucusy updmobile,eset,co
Kul, Ad [Eau-1234s678 |
Parala |********** |

Ctomatik, gincelle

|1|;|E|n vl

Bitki Iptal

Giincelleme ayarlar

NOT: Yeni bir tehdit eklendiginde, gereksiz bant
genisligi kullanimini onlemek icin, gerektigi sekilde
virts imza veritabani glincellemeleri yayinlanir. Virts
imza veritabani glincellemeleri etkin lisansiniz
sayesinde Ucretsizdir, ancak mobil hizmet saglayiciniz
veri aktarimlariicin sizden Ucret talep edebilir.



4. Aktif koruma

Aktif koruma, etkilesim kurdugunuz dosyalari gercek
zamanli olarak denetler. Calistirilan, acilan ya da
kaydedilen dosyalarda otomatik olarak tehdit
denetlemesi yapilir. Tarama dosya Uzerinde herhangi
bir eylem gerceklestirilmeden dnce yapilarak varsayilan
ayarlarla maksimum koruma saglanir. Aktif koruma,
sistem baslatildiginda otomatik olarak baslatilir.

4.1 Ayarlar

Meni > Ayarlar > Aktif koruma yolunu izleyerek
asagidaki secenekleri etkinlestirebilir ya da devre disi
birakabilirsiniz:

= Aktif korumayi etkinlestir - etkinlestirilirse, Aktif
koruma arka planda calisir.

= Sezgisel tarama - Sezgisel tarama tekniklerini
uygulamak icin bu secenegi belirleyin Sezgisel
tarama, kodu analiz edip tipik virtis davranislarini
taniyarak, viris imza veritabani tarafindan hentz
saptanmamis olan yeni kotl amacli yazilimlari
proaktif bir sekilde saptar. Olumsuz yonuyse
taramanin tamamlanmasi icin ek zaman
gerektirmesidir.

= Acilista calistir - Secilirse, aygitin yeniden
baslatilmasindan sonra Aktif koruma otomatik
olarak baslatilir.

= Siuren tarama durumunu goster - Bu secenegi
belirleyerek, tarama devam ederken sag alt kosede
tarama durumunu goruntdleyin.

= Simgeyi goster - Aktif koruma ayarlarinin hizli erisim
simgesini goruntuler (Windows Mobile Baslat
ekraninin sag alt kdsesinde).

= Acihis ekranini goster - bu secenek aygitiniz
baslatilirken gosterilen ESET Mobile Security acilis
ekranini kapatmaniza olanak tanir.

'e | Aktif koruma ayarlar & Y| 4<

AkEF korumay etkinleskir
|:| Sezgisel karama

Acihgta calgbr

|:| Siren tarama durumnunu gaster
Simgeyi goster

Acis ekranin gisker

Bitki Iptal

Aktif koruma ayarlari



5. istege bagh tarayici

istege baglh tarayiclyl mobil aygitinizda sizinti olup
olmadigini denetlemek icin kullanabilirsiniz. Onceden
tanimlanan bazi dosya turleri varsayilan olarak taranir.

5.1 Butin bir aygit taramasi calistirma

Batln bir aygit taramasi bellek, calisan islemler,
bagimli dinamik baglanti kitapliklar (DLL) ile dahili ve
cikarilabilir depolama alanlarinin parcasi olan dosyalari
denetler.

Eylem > Tarama > Tiim aygit yolunu izleyerek bitln
bir aygit taramasi calistirabilirsiniz.

NOT: Bellek tarama islemi varsayilan olarak
gerceklestirilmez. Bu islemi Menu > Ayarlar > Genel
yolunu izleyerek etkinlestirebilirsiniz.

Program once sistem bellegini tarar (calisan islemler ve
bagimli DLL'leri dahil) ve ardindan dosyalar ile klasorleri
tarar. Her taranan dosyanin tam yol ve dosya adi kisaca
gosterilecektir.

NOT: Eylem > Tarama > Taramayi durdur yolunu
izleyerek devam eden bir taramayi iptal edebilirsiniz.

5.2 Bir klasorii tarama

Eylem > Tarama > Klasor yolunu izleyerek
aygitinizdaki belirli bir klasoru tarayabilirsiniz.

Taramak istediginiz klasore ve Sec'e dokunun.

?} | Klasor Eara

+- Application Data
Connfgr

+- Documents and Settings
—|- My Documenks

Business

My Music

My Pictures

My Ringtones

Personal
Templates
+- Program Files
Storage Card
Temp
+- Windows

Sec Iptal

Taranacak klasorii secme

5.3 Genel ayarlar

Tarama parametrelerini Mendii > Ayarlar > Genel
yolunu izleyerek degistirebilirsiniz.

?} | Genel ayarlar

Iyar iletigim kutusu goster
Yarsayilan eylem

|Karantina - |

Cepolanan ginlikler 10 -

Bellek taramas)
[ ] sezgisel tarama

I

Aksiv i e gecme

#rgiv silme

Bitk Iptal

Genel ayarlar

Tehdit uyar bildirimlerini gérinttlemek icin Uyar
iletisim kutusu goster secenegini belirleyin.

Etkilenen dosyalar algilandiginda otomatik olarak
gerceklestirilecek bir varsayilan eylem belirleyebilirsiniz.
Asagidaki seceneklerden birini belirleyebilirsiniz:

= Karantina,
= Sil,
= Hicbir sey yapma (6nerilmez).

Depolanan gunliikler secenegi, Menti > Glinlukler >
Tarama bolumunde saklanacak maksimum gunlik
sayisini belirlemenizi saglar.

Bellek tarama etkinse, asil dosya taramasindan once
aygit belleginde otomatik olarak kot amach program
taramasi yapilacaktir.

Sezgisel tarama secenegi etkinse, ESET Mobile Security
sezgisel tarama tekniklerini kullanacaktir. Sezgisel
tarama, kodu analiz ederek tipik viris davranislari
arayan algoritma tabanl bir algilama yontemidir.
Baslica avantaji, gecerli virls imza veritabaninda henlz
taninmayan kotu amacli yazilimlari algilayabilme
kabiliyetidir. Olumsuz yonuyse taramanin
tamamlanmasi icin ek zaman gerektirmesidir.

Arsiv ic ice gecme secenegi, taranacak ic ice gecmis
arsivlerin derinligini belirlemenize olanak tanir. (Sayi ne
kadar yuksekse, tarama da o kadar derin olacaktir.)

Arsiv silme secenegi etkinse, etkilenen nesneler iceren
arsiv dosyalari (zip, rar ve jar) otomatik olarak
silinecektir.



5.4 Uzanti ayarlari

Menii > Ayarlar > Uzantilar yolunu izleyerek mobil
aygitinizda taranacak dosya turlerini belirleyebilirsiniz.

Uzantilar penceresi gortintllenecek ve size, sizintiya
maruz kalan en yaygin dosya turlerini gosterecektir.
Taramak istediginiz dosya turlerini secin ya da
taramanin disinda birakmak istediginiz uzantilarin
secimini kaldirin. Arsivler secenegini etkinlestirirseniz,
tum desteklenen arsiv dosyalari (zip, rar ve jar)
taranacaktir.

Tum dosyalari taramak icin Uzanti duyarli onay
kutusunun secimini kaldirin.

F} | Uzantir ayarlari

Lizantr duyarh

e o

dl cab
msi o
dat A givier
[ ] piger

Bitki Iptal

Uzanti ayarlan



6. Tehdit bulundu

Bir tehdit bulunursa, ESET Mobile Security sizden bir
eylem gerceklestirmenizi isteyecektir.

=

"% | TEHDIT BULUNDU™  g¥

Tl <<
TEHDIT BULUNDU

Tehdit :
Teskstring.Eicar

Etkilenen dosya :
"Storage Cardeicar_com.zip

L]
Iy ar iletisim kutusu géster
Sil -

Bitki Iptal

Tehdit uyarisi iletisim kutusu

Sil yolunu izlemenizi 6neririz. Karantina secenegini
belirlerseniz, dosya 6zglin konumundan karantina
konumuna tasinacaktir. Yoksay yolunu izlerseniz,
hicbir eylem gerceklestirilmeyecektir ve etkilenen dosya
mobil aygitinizda kalacaktir.

Bir arsivde (0rn. .zip dosyasinda) bir sizinti algilanirsa,
uyari penceresinde Arsivi sil secenegi goruntulenir. Sil
secenegiyle birlikte bu secenegi de belirleyerek
arsivlenen tim dosyalari silebilirsiniz.

Uyari iletisim kutusunu goster secenegini devre disi
birakirsaniz, gecerli tarama sirasinda uyari penceresi
goruntulenmez (uyarilari sonraki tim taramalaricin
devre disi birakmak isterseniz bkz. Genel ayarlar/ 8%).

6.1 Karantina

Karantinanin ana gorevi etkilenen dosyalari glivenli bir
sekilde saklamaktir. Dosyalar temizlenemiyorsa,
silinmeleri glivenli degilse ya da dnerilmiyorsa ya da
ESET Mobile Security tarafindan hatali bir sekilde
algilaniyorsa, karantinaya alinmalari gerekir.

Karantina klasorunde saklanan dosyalar, karantinanin
tarihiile saatini ve etkilenen dosyanin 6zgun
konumunu gosteren bir gunlukte goranttlenebilir.
Karantinayr Meni > Goriiniim > Karantina yolunu
izleyerek acabilirsiniz.

10

o | .
ry | Karantina

'Storage Card\gicar_com.zip 10/5/10 10:37 4

Geri yiikle

sil

Hicbirini secme [ T»

Menii

Karantina Listesi

Karantinaya alinan dosyalari Menii > Geri yiikle yoluna
dokunarak geri ytkleyebilirsiniz (her bir dosya 6zgln
konumuna geri yuklenir). Bu dosyalari kalici olarak
kaldirmak istiyorsaniz, Menti > Sil'e dokunun.



7. Anti-Theft

Anti-Theft 6zelligi, mobil telefonunuzu yetkisiz
erisimlere karsi korur.

Telefonunuzu kaybeder ya da caldirirsaniz ve calan kisi
SIM kartinizi (givenilmeyen) bir yenisiyle degistirirse,
kullanici tanimli bazi telefon numarasina ya da
numaralarina gizlice bir Uyari SMS'i gonderilir. Bu ileti o
anda takili olan SIM kartin telefon numarasini, IMSI
(Uluslararasi Mobil Abone Kimligi) numarasini ve
telefonun IMEI (Uluslararasi Mobil Donanim Kimligi)
numarasint icerir. ileti Gonderilen klasoriinden
otomatik olarak silineceginden yetkisiz kullanici iletinin
gonderildigini fark etmez.

Aygitinizda kayitli tim verileri (kisiler, iletiler,
uygulamalar) ve o anda takili olan cikarilabilir medyayi
silmek icin, yetkisiz kullanicinin mobil numarasina
asagidaki bicimde bir Uzaktan silme SMS'i
gonderebilirsiniz:

#RC# DS parola

Burada parola, Menu > Ayarlar > Parola yolunu
izleyerek ayarladiginiz kendi parolanizdir.

7.1 Ayarlar

Oncelikle Mentii > Ayarlar > Parola yolunu izleyerek
parolanizi ayarlayin. Bu parola asagidakiler icin
gereklidir:

= aygitiniza Uzaktan silme SMS'i gdndermek,

= aygitinizdaki Anti-Theft ayarlarina erismek,

= aygitinizdan ESET Mobile Security yazilimini
kaldirmak.

Yeni bir parola ayarlamak icin, parolanizi Yeni parola ve
Parolayi yeniden yazin alanlarina yazin. Animsatici
secenegi (ayarliysa) parolanizianimsamadiginiz
takdirde bir ipucu goruintdler.

Var olan parolayi degistirmek icin, dnce Gecerli
parolayi girin ve ardindan yeni parolayi girin.

ONEMLI: Aygitinizdan ESET Mobile Security yazilimin
kaldirirken gerekli olacagi icin, Iitfen parolanizi dikkatle
secin.

[ Parola

Parola avarlanmad

Yeni parola

|********* |

Parolayl yeniden vazin

Animsatic

et |

Degistir

Bir giivenlik parolasi ayarlama

Anti-Theft ayarlarina Menii > Ayarlar > Anti-Theft
yolunu izleyip parolanizi girerek erisebilirsiniz.

Takilan SIM kartin (ve olasi Uyari SMS'i gonderiminin)
otomatik denetimini devre disi birakmak icin SIM
eslestirmesini etkinlestir seceneginin secimini
kaldirin.

Mobil aygitinizda o anda takil olan SIM kart glivenilen
olarak kaydetmek istediginiz SIM kartsa, Gecerli SIM'e
gliveniliyor onay kutusunu isaretlediginizde, Guvenilen
SIM listesine (Trusted SIM sekmesi) kaydedilir. SIM
diger adi metin kutusu otomatik olarak IMSI
numaraslyla doldurulur.

Birden fazla SIM kart kullaniyorsaniz, SIM diger adi
metin kutusunu degistirerek (6rn, Ofis, Ev vs.) her birini
ayirt etmek isteyebilirsiniz.

Uyari SMS'i boliminde, aygitiniza glivenilmeyen bir
SIM karti takildiktan sonra dnceden tanimlanmis
numaraya/numaralara gonderilecek olan metin iletisini
degistirebilirsiniz.

n



s | Anti-Theft

SIM eslegtirmeyi etkinlestir
|Gegerli SIM'e givenilivar|
|4annu1035005519 |

SIM diger adi

I lyarn SMS

Telefonum calind.

Avarlar | Ahalar uyar l Glvenilen SIM

Anti-Theft ayarlar

Ahcilari uyar sekmesi, aygitiniza guvenilmeyen SIM
kart takildiktan sonra Uyari SMS'i alacak olan dnceden
tanimlanmis numaralarin listesini gosterir. Yeni bir
numara eklemek icin Ment > Ekle'ye dokunun. Menti >
Kisi ekle yolunu izleyerek kisi listesinden bir numara
ekleyebilirsiniz.

NOT: telefon numarasinin uluslararasi arama kodunun
ardindan asil numarayi icermesi gerekir (6rn.
+16105552000).

'& | Anti-Theft

Telefon nuraralar i

{4200 111111111
{420) 012345675

Beyvarlar Glvenien SIM

Ahcilar uyar

Onceden tanimlanmis telefon numaralari listesi
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Giivenilen SIM sekmesi givenilen SIM kartlarinin
listesini gosterir. Her giris, SIM diger adi (sol sttun) ile
IMSI numarasindan (sag sutun) olusur.

Bir SIM'i listeden cikarmak icin, SIM'i secin ve Menii >
Kaldir'a dokunun.

s | Anti-Theft

4600010535005619 460001035005619

Avarlar l Alicilar uyar || Givenien SIM ”

Giivenilen SIM listesi



8. Guvenlik duvari

Guvenlik duvar, filtre kurallarina gére her bir ag
baglantisina izin vererek ya da bu baglantilari
engelleyerek gelen ve giden tim ag trafigini denetler.

| Guivenlik duvar

o T

Ag etkinligi
Lygulama, Internet'e badlanmaya caligror,
Izin werilsin mi, engellensin miz

Uygulama
igxplore.exe

Yol
windows

|Eylemi animsa (kural u:ulusturﬂ

Engelle

IZin ¥er

Giivenlik duvari uyarisi

8.1 Ayarlar

Guvenlik duvarr ayarlarini Menii > Ayarlar > Giivenlik
duvari yoluna dokunarak degistirebilirsiniz.

?} | Glivenlik duvar

Prafil Ozel kurallar
Mod |0tu:umatik - |
Dawranis |@ntanlmll engelle - |

[Dolagim verilerini engelle|

Bu MMS badlankising izin ver:

|Baﬁlantl alglanmad v|

Avarlar | Kurallar J

Bitki Iptal

Giivenlik duvari ayarlari
Asagidaki profillerden birini secebilirsiniz:

= Timline izin ver - tim ag trafigine izin verir,
= Tumiind engelle - tim ag trafigini engeller,

= Ozel kurallar - kendi filtre kurallarinizi tanimlamanizi

saglar.

Ozel kurallar profilindeyken, iki filtre modundan birini

secebilirsiniz:

= Otomatik - kural tanimlamaya gerek duymadan
guvenlik duvarini kolay ve rahat bir sekilde
kullanmayi tercih eden kullanicilaricin uygundur. Bu
mod bltun giden trafige izin verir. Gelen trafik icin,
Davranis seceneginde varsayilan eylemi
ayarlayabilirsiniz (Ontanimli izin ver ya da
Ontanimli engelle).

= Etkilesimli - kisisel glivenlik duvarinizi
Ozellestirmenizi saglar. Karsilik gelen bir kural
olmadan biriletisim algilandiginda, bilinmeyen bir
baglantiyi bildiren bir iletisim penceresi goruntulenir.
iletisim penceresi, iletisime izin verme ya da iletisimi
engelleme ve bir kural olusturma secenegi sunar. Bir
kural olusturmayi secerseniz, kurala gore gelecekteki
tum bu baglantilara izin verilir ya da gelecekteki tim
bu baglantilar engellenir. Kural olan bir uygulama
degistirilirse, bir iletisim penceresi size bu degisikligi
kabul etme ya da reddetme secenegi sunar. VVar olan
kural yanitiniza gore degistirilir.

Dolasim verilerini engelle - etkinlestirilirse, ESET
Mobile Security aygitinizin bir dolasim agina bagh olup
olmadigini otomatik olarak algilar ve hem gelen hem
giden verileri engeller. Bu secenek, Wi-Fiya da GPRS
aracihgiyla alinan verileri engellemez.

Bu MMS baglantisina izin ver: - bir dolasim aginda
MMS iletilerinin alinmasi icin bir baglanti secer. Diger
baglantilardan gelen MMS iletileri ESET Mobile Security
tarafindan engellenir.

Kurallar sekmesinde, var olan filtre kurallarini
duzenleyebilir ya da kaldirabilirsiniz.

?} | Glivenlik duvar

Evlem | kural adi Protakol | IP adr
4%  Allow udpZtcp &l all
4%  Allow rapicint &l all
4% dllow services all all
% Allow repllog all all
% Allow device all all
“." Allow Local UDP DR 127.0.0
‘l" Allows Local TCP TCP 127.0.0
4% Allow DHCP LDP Al
4%  allow Nethios LDP All
4%  Allow Active Sync UDP all
¥  Block all Incoming &l al
1] I [ [ »
Ayarlar | kurallar I
Bitki Ment

Giivenlik duvari kurallar listesi



Yeni bir kural olusturmak icin Menii > Ekle secenegine
dokunun, tum gerekli alanlari doldurun ve Bitti
secenegine dokunun.

F} | Glivenlik duvar

kural

kural adi

Protokol
IP adresi 127.0.
IJzak badlant nokkas
IJzak badlant nokkas: maks,
verel badlant nokkas

Yerel badlant nokkas) maks,

HENNRER

Yan Geler -

Yeni kural olusturma
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9. Guvenlik denetlemesi

Guvenlik denetlemesi telefonun pil dlizeyi, bluetooth
durumu, bos disk alanivb. ile ilgili durumunu denetler.

Eylem > Giivenlik denetlemesi yolunu izleyerek
Guvenlik denetlemesini elle calistirabilirsiniz. Ayrintih
bir rapor gorlntllenecektir.

~ s £
..-', Denetleme sonuclar o2 ?l'|| L E

Pil dilzeyi
Bluekooth dururmu
Bog disk alan
Aygit garanarigi
Ev adl

Calzan islemler 14

Giivenlik denetlemesi sonugclari

Her 6genin yanindaki yesil renk, degerin esigin Usttinde
oldugunu ya da 6genin bir guvenlik riski
olusturmadigini belirtir. Kirmizi renkse degerin esigin
altinda oldugu ya da 6genin olasi bir glivenlik riski
tasiyabilecegi anlamina gelir.

Bluetooth durumu ya da Aygit goriindirligii kirmiziyla
vurgulanmissa, 0geyi secip su yolu izleyerek durumunu
kapatabilirsiniz: Menii > Diizelt.

Her bir 6genin ayrintilarini gérmek icin 6geyi secip su
yolu izleyin: Menii > Ayrintilar.

F} | Cahsan islemler

MK .EXE
filesys exe
device.exe
services.exe

&

QWES, BxE

shell32.exe

@ fexplore. exe
EmulatorStub, exe
CONMMmgr . exe
Cprog.exe

€ iexplore exe

poutlook, exe

@ krnail, exe

\® Eset Mobile Security . exe

Avrintilar Geri

Calisan islemler

Calisan islemler secenegi, aygitinizda calisan tim
islemlerin listesini gosterir.

islem ayrintilarini (islemin tam yol adi ve bellek
kullanimini) islemi secip Ayrintilar'a dokunarak
gorebilirsiniz.

9.1 Ayarlar

Guvenlik denetlemesi parametrelerini Ment > Ayarlar
> Glivenlik denetlemesi yoluna dokunarak
degistirebilirsiniz.

Otomatik diizelt

Denetlemne dinermi |24 saak 1r|
Bog disk, alar |2EI°.-1:. - |
Pil diizeyi |2|:|% - |
Givenlik denstlemesi | Denetlenecek dgeler

Giivenlik denetlemesi ayarlari

Otomatik duzelt secenegi etkinse, ESET Mobile
Security risk altindaki 6geleri (6rn. Bluetooth durumu,
aygit gorundrligu) kullanicinin mudahalesi olmadan,
otomatik olarak dlizeltmeye cahsir. Bu ayar yalnizca
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otomatik (zamanlanmis) denetleme icin gecerlidir.

Denetleme donemi secenegi otomatik denetlemenin
ne siklikta yapilacagini secmenizi saglar. Otomatik
denetlemeyi devre disi birakmak istiyorsaniz, Hicbir
zaman' secin.

Bos disk alani ve Pil diizeyi 6gelerinin disuk olarak
degerlendirilecegi esik degerini ayarlayabilirsiniz.

Denetlenecek 6geler sekmesinde, otomatik
(zamanlanmis) guvenlik denetlemesi sirasinda
denetlenecek ogeleri secebilirsiniz.

T . e z
s | Diivenlik denetlemes .o YI'" C E

Fil diizevi
Blustooth dururmu
Biog disk alan
Aygit garanarligo
Ev adl

Calsan iglemler

Glvenlik denetlemesi | Denetlenecek ddeler J_

Otomatik denetleme ayarlari
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10. Antispam

Antispam moduld, mobil aygitiniza gonderilmis
istenmeyen SMS ve MMS iletilerini engeller.

istenmeyen iletiler genellikle mobil telefon hizmet
saglayicilarinin reklamlarini ya da bilinmeyen veya
belirtilmemis kullanicilarin iletilerini icerir.

10.1 Ayarlar

Alinan ve engellenen iletiler hakkindaki istatistiksel
bilgileri Meni > Gorilinim > Istatistikler yolunu
izleyerek gorebilirsiniz.

Antispam ayarlarinda (Menu > Ayarlar > Antispam),
asagidakifiltre modlari kullanilabilir:

= Bilinmeyen kisileri engelle - Bu secenegi
etkinlestirerek sadece adres defterinizdeki kisilerden
ileti kabul edin.

= Bilinen kisileri engelle - Bu secenegi etkinlestirerek
sadece adres defterinizde bulunmayan kisilerden ileti
alin.

= BUtln gelen iletileri otomatik olarak engellemek icin
hem Bilinmeyen kisileri engelle hem de Bilinen
kisileri engelle seceneklerini etkinlestirin.

= Antispam modultnd kapatmak icin hem Bilinmeyen
kisileri engelle hem de Bilinen kisileri engelle
seceneklerini devre disi birakin. Bu durumda tim
geleniletiler kabul edilecektir.

NOT: Beyaz liste ve Kara liste girisleri bu secenekleri

gecersiz kilar (Beyaz Liste / Kara Liste[171bolimine

bakin).

vy | PNLispam

|:| Bilinen kisileri engelle
Bilinmeyen kigileri engelle

fwearlar | Kara liste lBeyaz liske

Spamleri te...

Antispam ayarlar

10.2 Beyaz Liste / Kara Liste

Kara liste, tim iletileri engellenen telefon numaralarini
iceren bir listedir. Bu listede yer alan girisler Antispam
ayarlarindaki (Ayarlar sekmesi) tim secenekleri
gecersiz kilar.

Beyaz liste, tum iletileri kabul edilen telefon
numaralariniiceren bir listedir. Bu listede yer alan
girisler Antispam ayarlarindaki (Ayarlar sekmesi) tim
secenekleri gecersiz kilar.

vy | ANLispam

Pyramid Selling
Advertisement

Awarlar | Kara liste |Bevaz liske

Kara liste

Beyaz liste'ye ya da Kara liste'ye yeni bir numara
eklemek icin, degisiklik yapmak istediginiz listenin
sekmesini secip Ment > Ekle secenegine dokunun.
Ment > Kisi ekle yolunu izleyerek kisi listesinden bir
numara ekleyebilirsiniz.

Uyani: Kara listeye bir numara/kisi eklenmesi bu
gonderenden gelen iletileri otomatik olarak ve sessizce
Spam klasorlne tasir.
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10.3 Spami iletilerini bulma

Spam klasoru, Antispam ayarlarina gére spam olarak
siniflandirilan engellenmis iletileri saklamak icin
kullanilir. ilk spam iletisi alindiginda klasor otomatik
olarak olusturulur. Spam klasortinu bulup engellenmis
iletileri gozden gecirmek icin asagidaki adimlari izleyin:

1. Aygitinizin iletiler icin kullandigi programi acin (orn.
Baslat mendstnden iletiler),

2. Metin iletileri (ya da MMS istenmeyen iletiler
klasoranu bulmak istiyorsaniz MMS) secenegine
dokunun,

3. Menii > Git > Klasorler ... yolunu izleyin (ya da akilli
telefonlarda Menii > Klasorler'e dokunun),

4. Spam klasorunu secin.

s | 1EHE Messages

Show Received

+ Outlook E-mail

- Text Messages
B/ Deleted Items (1)
Drafts
[ Inbox

(84 Outbo
Sent Ltems

§¥spam [

1K

Spam klasorii
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10.4 Spam iletilerini silme

Spam iletilerini mobil aygitinizdan silmek icin asagidaki
adimlarrizleyin:

1. ESET Mobile Security ana penceresinden Menii >
Ayarlar > Antispam yolunu izleyin,

2. Spamleri temizle secenegine dokunun,

3. Evet secenegine dokunarak tum spam iletilerinin
silinmesini onaylayin.

Istenmeven posta
A8 klasdrindeki tim ietier

silinecek

Devarn etrnek istivor
MUsUAUE?

Yes No

Avarlar |Kara liste l Bevaz liske

Spamleri te...

Spam iletilerini silme



11. Uzaktan yonetim

ESET Remote Administrator (ERA), bir ag ortaminda
dogrudan merkezi bir konumdan ESET Mobile Security
uygulamasini ydonetmenize olanak verir. ERA Server
Uzerinden aygitinizi tarayabilir, giincelleme yukleyebilir,
gunluk dosyalarini denetleyebilir ve benzeri eylemi
gerceklestirebilirsiniz. ESET Mobile Security Kurumsal
Sdrdm, ESET Remote Administrator 4 ile uyumludur.

11.1 Ayarlar

Uzaktan yonetim ayarlarina Meni > Ayarlar >
Uzaktan yonetim yolunu izleyerek erisebilirsiniz.

s | Uzak yonetici

IJzak sunucu ve baglant noktas)

|SEI"'."EI’_I'IEIITIE

Parola

|:| R& sunucusu parola gerekkirivor

Badlant aralgi

Uzaktan yonetim ayarlari

Uzak sunucu ve baglanti noktasi alanina uzak sunucu
adini girin. Baglanti noktasi alani, ag baglantisiicin
kullanilan 6nceden tanimlanmis bir sunucu baglanti
noktasticerir. Varsayilan 2222 baglanti noktasi ayarini
degistirmemeniz onerilir.

ESET Remote Administrator parola kimlik dogrulamasi
gerektiriyorsa, ERA Sunucusu parola gerektiriyor
seceneginiisaretleyin ve Parola alanina parolayi girin.

Baglanti araligi secenegi, ESET Mobile Security
uygulamasinin veri gondermek tzere ne siklikta ERA
Server hedefine baglanacagini belirtmenize olanak
verir. Minimum baglanti araligi 1 saattir. ERA Server
hedefine hemen baglanmak isterseniz, ana ESET Mobile
Security penceresinden Eylem > ERA'ya baglan
secenegine dokunun.

NOT: ESET Remote Administrator ile aginizi nasil
yoneteceginiz konusunda daha fazla yardimicin, IUtfen
ESET Uzaktan Y6netim Yukleme El Kitabi ve Kullanici
Kilavuzu'na bakin.
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http://download.eset.com/manuals/eset_era_4_userguide_enu.pdf
http://download.eset.com/manuals/eset_era_4_userguide_enu.pdf

12. Gunlukleri ve istatistikleri
goruntuleme

Tarama giinliigli bolimu (Ment > Guinliikler >
Tarama), tamamlanan tarama gorevleri hakkinda
kapsamliveri saglayan gunlikler icerir. GUnltkler her
basarili istege bagl tarama sonrasinda ya da Aktif

koruma tarafindan bir sizinti algilandiginda olusturulur.

Tum etkilenen dosyalar kirmiziyla vurgulanir. Her
glnluk girisinin sonunda dosyanin gunluge
eklenmesinin nedeni aciklanir.

Tarama gunlukleri asagidaki 6geleriicerir:

= glnltk dosyasi adi (genellikle Scan.Number.log
seklinde),

= olayin tarihi ve saati,

= taranan dosyalarin listesi,

= tarama sirasinda gerceklestirilen eylemler ya da
karsilasilan hatalar.

| Gunligi sec

onaccess,log

Scan.3.log 10/5/10 11:04 AM
Scan. 2. lag 10/5/10 10:37 AM
Scan. 1.log 10/5/10 10:37 AM

Tarama giinliigi

Giivenlik denetlemesi giinliigii bolimud (Meni >
Giinliikler > Giivenlik denetlemesi) hem otomatik
(zamanlanmis) hem de elle baslatilan denetlemelerin
tum guvenlik denetlemesi sonuclarini depolar.

Giivenlik denetlemesi glinltkleri asagidakileri icerir:
= gUnluk dosyasi adi (auditNumber.log seklinde),

= denetlemenin tarihi ve saati,
= ayrintili sonuclar.
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#} | Gunligil sec

audit4.log 10/5/10 11:04 AM
audit3.log 10/5/10 10:44 AM
auditz.log 10/5/10 10:37 AM
audit1.log 10/5/10 10:37 AM

Giivenlik denetlemaesi giinliigii

Guvenlik duvari giinliigli (Mentii > Giinlukler >
Guvenlik duvari) ESET Mobile Security tarafindan
engellenen tum guvenlik duvari olaylar hakkinda bilgi
icerir. GUnluk, gtivenlik duvariyla gerceklestirilen her
iletisimden sonra guncellenir. Yeni olaylar ginligun en
Ustlinde gorundr.

Glivenlik duvar glinliigii asagidakileri icerir:

olayin tarihi ve saati,

= kullanilan kuralin adi,

gerceklestirilen eylem (kural ayarlarina bagli olarak),
kaynak IP adresi,

= hedef IP adresi,

kullanilan protokol.

+y Giivenlik duvari giinli g

Tarih ve saat 05/10f2010 11:55:37

F
kural adi Blokowat &ll Incoming I=|
Evlem Paket birakma ]
Kaynak, IP 10,1,108.49
Hedef IP £95,255.255.255
Protokal LoP

Tatih ve saat 05/10/2010 11:55:33

Kural adi Blokovat All Incoming
Evlem Paket birakma
Kavnak IP 10.1.108.55

Hedef IP 10,1, 108,255
Protokol LDP

Tarih ve saat 05/10/2010 11:55:33

Kural adi Blokovat All Incoming

Evlem Paket burakma

Kaynak IP 10.1.108.55 ||
Hedef IP 255,255,255, 255 -

Giivenlik duvari glinligii

istatistikler ekrani (Menii > Goriiniim > istatistikler)
asagidakilerin ozetini goruntuler:

= Aktif korumanin taradigi dosyalar,



= alinan ve engellenen iletiler,

= karantinaya alinan dosyalar,

= glvenlik duvar araciligiyla alinan ve gonderiler
veriler.

Gecerliistatistikleri sifirlamak istiyorsaniz, Menii >
Sayaclari sifirla yoluna dokunun.

NOT: Butun istatistik verileri, aygitin en son yeniden
baslatilmasindan itibaren hesaplanir.

#} | Istatistikler

Aktif koruma

Taranan dosvyalar

Etkilenen dosyalar

Silinen doswalar

Karantinaya alinmig dosyalar
Antispam

alinan iletiler

Engellenen iletiler
Karantina

k.arantinadaki koplam dosya 1
Giivenlik duvari

Alinan toplam bawvt 0B

Gindetilen toplam bayk 0B

(=
"

=1 — =]

(==

istatistikler

Baglantilar bolUmu (Menu > Goriinum > Baglantilar)
veri gondermek ve almak icin kullanilan uygulamalari
goruntuler.

Bilgiler asagidakileri icerir:
= islemin adi,

= gdnderilen verinin miktari,
= alinan verinin miktari.

;} | Baglantilar

Uyqulama | Génderildi | Alindi
setvices.exe bbZ2 B & kB

Baglantilar
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13. Sorun giderme ve destek

13.1 Sorun giderme

Bu bolim ESET Mobile Security ile ilgili yaygin sorunlara
coézumler sunar.

13.1.1 Basarisiz yukleme

Yukleme sirasinda goruntulenen bir hata iletisinin en
yaygin nedeni, aygitiniza ESET Mobile Security
programinin yanls sirimunuin yiklenmis olmasidir.
YlUkleme dosyasini ESET web sitesinden yuklerken, [Utfen
aygitinizicin dogru trtin siramunu karsidan
yuklediginizden emin olun.

13.1.2 Guncelleme basarisiz oldu

Bu hata iletisi, programin glincelleme sunuculariyla
temasa gecememesi sonucunda, basarisiz bir
glincelleme girisiminden sonra goruntulenir.

Asagidaki cozUmleri deneyin:

1. Internet baglantinizi kontrol edin - Internet
tarayicinizda http://www.eset.com adresini acarak
Internet'e bagli oldugunuzu dogrulayin.

2. Programin dogru giincelleme sunucusunu
kullandigini dogrulayin. Menu > Ayarlar > Glincelle
yolunu izlediginizde, Glincelleme sunucusu alaninda
updmobile.eset.com adresini gormelisiniz.

13.1.3
ugradi

Dosya karsidan yukleme zaman asimina

Glncelleme sirasinda Internet baglantisi beklenmeyen
bir sekilde yavasladi veya kesildi. Litfen glincellemeyi
daha sonra yeniden calistirmayi deneyin.

13.1.4 Giincelleme dosyasi eksik

Guncelleme dosyasindan (esetav_wm.upd) yeni virts
imza veritabani yuiklemeye calisiyorsaniz, dosyanin
ESET Mobile Security yukleme klasdrinde (\Program
Files\ESET\ESET Mobile Security) var olmasi gerekir.

13.1.5 Veritabani dosyasi bozuk

Virus veritabani giincelleme dosyasi (esetav_wm.upd)
bozuk. Dosyayi degistirmeniz ve glincellemeyi tekrar
calistirmaniz gerekir.

13.2 Teknik destek

ESET Mobile Security ya da herhangi bir ESET glivenlik
drandyle ilgiliidari yardim ya da teknik destek
gerektiginde, Musteri Hizmetleri uzmanlarimiz yardima
hazirdir. Teknik destek sorununuza bir ¢c6zim bulmak
icin asagidaki seceneklerden birini secebilirsiniz:

En sik sorulan sorulara yanitlar bulmak icin asagidaki
adresten ESET Knowledgebase'e (ESET Bilgi Bankasi)
erisin:

http://kb.eset.com
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Knowledgebase (Bilgi Bankasi), kategorilerle ve
gelismis arama olanagiyla en yaygin sorunlari cozmeniz
icin cok sayida faydali bilgi icerir.

ESET Musteri Hizmetleri ile temasa gecmek icin
asagidaki adreste bulunan destek talebini kullanin:
http://eset.com/support/contact


http://www.eset.com/download
http://www.eset.com
http://kb.eset.com
http://eset.com/support/contact
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