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1. ESET Mobile Security
yazilimini yukleme

1.1 Minimum sistem gereksinimleri

Windows Mobile icin ESET Mobile Security driindnd
ylkleyebilmeniz, ancak mobil aygitinizin asagidaki sistem
gereksinimlerini karsilamasiyla mumkundur:

:l Minimum sistem gereksinimleri

isletim sistemi Windows Mobile 5.0 ve lizeri
islemci 200 MHz

Bellek 16 MB

Kullanilabilir bos 2,5MB

alan

1.2 Yiikleme

Yikleme dncesinde tim acik belgeleri kaydedin ve calisan
tim uygulamalardan cikin. ESET Mobile Security
yazihminidogrudan aygitiniza ytkleyebilir ya da ytkleme
icin bilgisayarinizi kullanabilirsiniz.

Basarili bir yikleme sonrasinda, su bolimdeki adimlari
izleyerek ESET Mobile Security Grtinunt etkinlestirin:
Uriin etkinlestirme[ 5 bolimdi.

1.2.1

ESET Mobile Security Grinunu dogrudan aygitiniza
yuklemek icin, .cab yukleme dosyasini Wi-Fi, Bluetooth
dosyasi aktarimi ya da e-posta eki araciligiyla aygitiniza
yukleyin. Dosyayi bulmak icin Baslat > Programlar >
Dosya Gezgini yolunu izleyin. Dosyaya dokunarak
yukleyiciyi baslatin ve ardindan yukleme sihirbazindaki
istemleri izleyin.

Aygitiniza yiikleme

wy | File Explorer g 7||| oz X

“ Storage Card Name

ESET_Mobile_.. 10/1/10 415K

ESET Mobile Security liriiniinii yiikleme

NOT: Windows Mobile kullanici arabirimi, aygit modeline

gore farklilik gosterir. Yikleme dosyasi aygitinizda farkli
bir menude ya da klasorde bulunabilir.

Installing
ESET_Mohile_Security _TRK_PPC_Home.

Yiikleme islemi

Yukleme sonrasinda, program ayarlarini degistirebilirsiniz.
Bununla birlikte, varsayilan yapilandirma kott amacl
programlara karsi maksimum koruma saglar.

1.2.2 Bilgisayarinizi kullanarak yikleme

ESET Mobile Security triintnu bilgisayarinizi kullanarak
yuklemek icin, mobil aygitinizi ActiveSync (Windows
XP'de) ya da Windows Mobile Aygit Merkezi (Windows 7
ve Vista'da) araciligiyla bilgisayara baglayin. Aygit
tanindiktan sonra, karsidan ytklenen yikleme paketini (
exe dosyasi) calistirin ve ytkleme sihirbazindaki talimatlari
izleyin.

- ===

Ie
@ ESET Mobile Security

Yiikleme

Ayghiniza ESET Mohile Security yilklenecek

ESET Mohkile Security

Bu program. taginahbilir aygitimiza ESET Mobile Security yaziimin yiikleyecek.
Liitten aygitinizin asagicdaki gereksinimler karsiladigindan emin olun:

Iglemci: 200 Mhz
Isletim sistemi:

Bosg alan 25 MB
Bellek: 16 MB

‘Windows Mobile 5.0 ve lizer

Dewvam etmeden once litlen Active Sync'in yiikli, ayghimnizin ise baghwve hazir oldugundan emin olun.

ESET Maohile Security uygulamasin kullandiginiz igin tegekkiir ederiz.

| fien > I Iptal

i < Geri

Eilgisayarlnlzdaki yiikleyiciyi baslatma

Ardindan mobil aygitinizdaki istemleri izleyin.



1.3 Kaldirma

Baslat > Ayarlar yolunu izleyip Sistem sekmesine,
ardindan da Program Kaldir simgesine dokunarak ESET
Mobile Security programini mobil aygitinizdan
kaldirabilirsiniz.

NOT: Windows Mobile kullanicr arabirimi, aygit modeline
gore farklilik gosterir. Bu secenekler aygitinizda biraz farkli
olabilir.

i

Clock & Contrast Customer [
Alarms Feedback
]
[ P @

= : -
Encryption Error External
Reporting GPS

Memory Power Regional =
Settings

Remoye Screen Windows |

Programs Update 7

Personal

ESET Mobile Security programini kaldirma

ESET Mobile Security 6gesini secin ve Kaldira dokunun.
Kaldirma islemini onaylamaniz istediginde Evet
secenegine dokunun.

F} | Settings

Remove Programs

Programs in skorage rermory

ESET Mobile Security

Remove

Tokal skorage memary available: ZE932K

ESET Mobile Security programini kaldirma



2. Uriin etkinlestirme

Ana ESET Mobile Security penceresi (Baslat >
Programlar > ESET Mobile Security) bu el kitabindaki
tim talimatlarin baslangic noktasidir.

' | ESET Mobile Security ¢ Tj| £

ESET
Mobile
Securil t‘i,(
| Hakkinda |
Etkinlestir
Avarlar ¥
Giinlikler »
(esEy Gorlindm »
Hazir Dkﬁ
nii

Ana ESET Mobile Security penceresi

Basarili sekilde yUklendikten sonra, ESET Mobile Security
programinin etkinlestirilmesi gerekir. Urlintiniiz
etkinlestirmeniz istenmezse, Menii > Etkinlestir
secenegine dokunun.

LatFen edindiginiz lisa
Etkinlestir'e basin,

kullan |Kul. AdijParala - |
E-posta |mail@mail.tr |
Kul Ad [EAV-123456789 |
Parala |*********»1 |

Etkinlestir

Program etkinlestirme

iki farkli etkinlestirme yontemi vardir; sizin icin hangisinin
gecerlioldugu, ESET Mobile Security trtinuntzu satin
alma seklinize baghdir.

2.1 Kullanicr adi ve parola kullanarak
etkinlestirme

Urlintindizt bir dagitimaidan satin aldiysaniz, size triinle
birlikte bir kullanicr adi ve parola verilmistir. Kul. Adi/
Parola secenegini belirleyin ve Kul. Adi ve Parola
alanlarina size verilen bilgileri girin. E-posta alanina
gecerliiletisim adresinizi girin. Etkinlestirmeyi
tamamlamak icin Etkinlestire dokunun.

2.2 Kayit anahtari kullanarak
etkinlestirme

ESET Mobile Security Griininu yeni bir aygitla birlikte (ya
da kutulu bir Grlin olarak) satin aldiysaniz, size urinle
birlikte bir Kayit anahtari verilmistir. Kayit anahtari
secenegini belirleyin ve ardindan Anahtar alanina size
verilen bilgileri, E-posta alanina da gecerli iletisim
adresinizi girin. Etkinlestirmeyi tamamlamak icin
Etkinlestire dokunun. Yeni kimlik dogrulama verileriniz
(Kullanicr Adi ve Parola) otomatik olarak Kayit anahtarinin
yerine gececek ve belirttiginiz e-posta adresine
gonderilecektir.

Her iki durumda da Urtinl basariyla etkinlestirdiginize dair
bir onay e-postasi alacaksiniz.

Her etkinlestirme belirli bir stire icin gecerlidir.
Etkinlestirilen lisansin stiresi sona erdiginde program
lisansini yenilemeniz gerekir (program sizi bu konuda
onceden bilgilendirecektir).

NOT: Etkinlestirme sirasinda, aygitin Internet'e bagli
olmasi gerekir. Kiictik miktarda veri indirilecektir. Bu
aktarimlar, mobil iletisim saglayicinizla yaptiginiz hizmet
sozlesmesine gore Ucretlendirilir.



3. Guncelleme

Varsayilan olarak ESET Mobile Security ile birlikte,
programin duzenli olarak glincellenmesini saglayacak bir
glincelleme gorevi yUklenmistir. Gincellemeleri elle de
gerceklestirebilirsiniz.

Yuklemeden sonra, ilk glincellemeyi elle calistirmanizi
oneririz. Bunu Eylem > Giincelle yolunu izleyerek
yapabilirsiniz.

3.1 Ayarlar

Glncelleme ayarlarini Menii > Ayarlar > Giincelle yolunu
izleyerek yapilandirabilirsiniz.

Giincelle secenegi otomatik giincellemeleri etkinlestirir ya
da devre disi birakir.

Guncellemelerin karsidan ylklenecegi Glincelleme
sunucusu adresini belirleyebilirsiniz (updmobile.eset.com
adresi varsayilan ayarini aynen birakmanizi dneririz).

Otomatik giincelle secenegini kullanarak otomatik
glncellemelerin zaman araligini belirleyebilirsiniz.

' |Giincelleme ayarlan & 7||| o<

Gincele

Glincellemes sunucusy

updrmobile, eset,co

Kul. Ad |EP.'-.-'-123456?8 |

Parl:lla |********** |

Ckomatik alincelle

|1glI|n 'v|

Bitki Iptal

Giincelleme ayarlari

NOT: Yeni bir tehdit eklendiginde, gereksiz bant genisligi
kullanimini dnlemek icin, gerektigi sekilde virtis imza
veritabani guncellemeleri yaymnlanir. Virts imza veritabani
glncellemeleri etkin lisansiniz sayesinde ucretsizdir, ancak
mobil hizmet saglayiciniz veri aktarimlarr icin sizden Ucret
talep edebilir.



4. Aktif koruma

Aktif koruma, etkilesim kurdugunuz dosyalar gercek
zamanli olarak denetler. Calistirilan, acilan ya da
kaydedilen dosyalarda otomatik olarak tehdit
denetlemesiyaplilir. Tarama dosya uzerinde herhangi bir
eylem gerceklestiriimeden dnce yapilarak varsayilan
ayarlarla maksimum koruma saglanir. Aktif koruma,
sistem baslatildiginda otomatik olarak baslatilir.

4.1 Ayarlar

Menii > Ayarlar > Aktif koruma yolunu izleyerek
asagidaki secenekleri etkinlestirebilir ya da devre disi
birakabilirsiniz:

= Aktif korumay:i etkinlestir - etkinlestirilirse, Aktif
koruma arka planda calisir.

Sezgisel tarama - Sezgisel tarama tekniklerini
uygulamak icin bu secenegi belirleyin Sezgisel tarama,
kodu analiz edip tipik virs davranislarini taniyarak
hendz virls imza veritabaninin algilamadigi yeni kotd
amacl yaziimlari vaktinden dnce belirler. Olumsuz
yonuyse taramanin tamamlanmasi icin ek zaman
gerektirmesidir.

Acihista calistir - Secilirse, aygitin yeniden
baslatiimasindan sonra Aktif koruma otomatik olarak
baslatilir.

Siiren tarama durumunu goster - Bu secenegi
belirleyerek, tarama devam ederken sag alt kosede
tarama durumunu gorunttleyin.

Simgeyi goster - Aktif koruma ayarlarinin hizli erisim
simgesini goruntuler (Windows Mobile Baslat ekraninin
sag alt kdsesinde).

Acilis ekranini goster - bu secenek aygitiniz
baslatilirken gosterilen ESET Mobile Security acilis
ekranini kapatmaniza olanak tanir.

sy | Aktif koruma ayarlar o )| 4=

Bkkif korumay etkinlestir
[ ] sezgisel tarama

Acihsta calstir

|:| Siren tararna durumuny goster
Simgevi goster

Acihs ekranin géster

Bitki Iptal

Aktif koruma ayarlari



5. istege bagh tarayici

istege bagl tarayiclyr mobil aygitinizda sizinti olup
olmadigini denetlemek icin kullanabilirsiniz. Onceden
tanimlanan bazi dosya turleri varsayilan olarak taranir.

5.1 Tam aygit taramasi yapma

BUtUn bir aygit taramasi bellek, calisan islemler, bagimli
dinamik baglanti kitaplklarn (DLL) ile dahili ve cikarilabilir
depolama alanlarinin parcasi olan dosyalari denetler.

Eylem > Tarama > Tiim aygit yolunu izleyerek bitiin bir
aygit taramasi calistirabilirsiniz.

NOT: Bellek tarama islemi varsayilan olarak
gerceklestiriimez. Bu islemi Menii > Ayarlar > Genel
yolunu izleyerek etkinlestirebilirsiniz.

'w | ESET Mobile Security & Tj| <

ESET
Mobile
Security

Tarama Tiinn ayqit

Giivenlik denetlemesi

Giincelle

Evl

Biitiin bir aygit taramasi calistirma

Program once sistem bellegini tarar (calisan islemler ve

bagiml DLL'leri dahil) ve ardindan dosyalar ile klasorleri
tarar. Her taranan dosyanin tam yol ve dosya adi kisaca
gosterilecektir.

NOT: Eylem > Tarama > Taramayi durdur yolunu
izleyerek devam eden bir taramayi iptal edebilirsiniz.

(o]

5.2 Bir klasorii tarama

Eylem > Tarama > Klasor yolunu izleyerek aygitinizdaki
belirli bir klasoru tarayabilirsiniz.

's | ESET Mobile Security o )| <<

ESET
Mobile
Security

Tarama

Tim ayqgit

Klasdr

Giincelle

Giivenlik denetlemesi

Exl

Bir klasorii tarama

Taramak istediginiz klasore ve Sec'e dokunun.

an -
vy | Klasor btara

+- Application Data
Canntar

+- Documents and Settings
—|- My Documents

Business

My Music

My Pictures

My Ringtones

Personal
Templates
+- Prograrm Files
Storage Card
Temp
+- Windows

Sec Iptal

Taranacak klasorii secme



5.3 Genel ayarlar

Tarama parametrelerini Menii > Ayarlar > Genel yolunu
izleyerek degistirebilirsiniz.

?} | Genel ayarlar

Iyarn iletisim kutusu ghisker
Yarsayilan evlem

|Karantina - |

Depolanan ginlikler 10 -

Bellek taramas
[[] sezgisel tarama

I

Argiv ic ice gecme

Argiy silme

Bitti Iptal

Genel ayarlar

Tehdit uyar bildirimlerini goruntulemek icin Uyari
iletisim kutusu goster secenegini belirleyin.

Etkilenen dosyalar algilandiginda otomatik olarak
gerceklestirilecek bir varsayilan eylem belirleyebilirsiniz.
Asagidaki seceneklerden birini belirleyebilirsiniz:

= Karantina

= Sil

= Hicbir sey yapma (6nerilmez)

Depolanan giinliikler secenegi, Menii > Gunliikler >
Tarama bolumunde saklanacak maksimum gunluk
sayisini belirlemenizi saglar.

Bellek tarama etkinse, asil dosya taramasindan once
aygit belleginde otomatik olarak kotu amacl program
taramasi yapilacaktir.

Sezgisel tarama secenegi etkinse, ESET Mobile Security
sezgisel tarama tekniklerini kullanacaktir. Sezgisel tarama,
kodu analiz ederek tipik virts davranislari arayan
algoritma tabanli bir algilama yontemidir. Baslica avantaj,
gecerlivirus imza veritabaninda hentiz taninmayan kotu
amacli yazilimlari algilayabilme kabiliyetidir. Olumsuz
yonuyse taramanin tamamlanmasiicin ek zaman
gerektirmesidir.

Arsiv ic ice gecme secenegi, taranacak ic ice gecmis
arsivlerin derinligini belirlemenize olanak tanir. (Sayi ne
kadar yuksekse, tarama da o kadar derin olacaktir.)

Arsiv silme secenegi etkinse, etkilenen nesneler iceren
arsiv dosyalari (zip, rar ve jar) otomatik olarak silinecektir.

5.4 Uzanti ayarlari

Menii > Ayarlar > Uzantilar yolunu izleyerek mobil
aygitinizda taranacak dosya turlerini belirleyebilirsiniz.

Uzantilar penceresi gortintulenecek ve size, sizintiya
maruz kalan en yaygin dosya turlerini gosterecektir.
Taramak istediginiz dosya turlerini secin ya da taramanin
disinda birakmak istediginiz uzantilarin secimini kaldirin.
Arsivler secenegini etkinlestirirseniz, tum desteklenen
arsiv dosyalari (zip, rar ve jar) taranacaktir.

Tum dosyalari taramak icin Uzanti duyarli onay
kutusunun secimini kaldirin.

?} [ Uzankti ayarlari

zank duyarl

exE com

dl cab
msi ocx
dat Argivler
|:| Cider

Bitki Iptal

Uzanti ayarlar



6. Tehdit bulundu

Bir tehdit bulunursa, ESET Mobile Security sizden bir
eylem gerceklestirmenizi isteyecektir.

>

| TEHDIT BULUNDU™ & )| <<

TEHDIT BULUNDU

Tehdit :
Teskskring.Eicar

Etkilenen dosya :
15korage Card\gicar_cam,zip

0
Ivart iletisim kutusu gosker
Sil -

Bitki Iptal

Tehdit uyarisi iletisim kutusu

Sil yolunu izlemenizi Oneririz. Karantina secenegini
belirlerseniz, dosya 0zgln konumundan karantina
konumuna tasinacaktir. Yoksay yolunu izlerseniz, hicbir
eylem gerceklestiriimeyecektir ve etkilenen dosya mobil
aygitinizda kalacaktir.

Bir arsivde (0rn. .zip dosyasinda) bir sizinti algilanirsa,
uyari penceresinde Arsivi sil secenegi gorlntulenir. Sil
secenegiyle birlikte bu secenegi de belirleyerek arsivlenen
tum dosyalari silebilirsiniz.

Uyari iletisim kutusunu goster secenegini devre disi
birakirsaniz, gecerli tarama sirasinda uyari penceresi
gorunttlenmez (uyarilarn sonraki tim taramalar icin devre
disi birakmak isterseniz bkz. Genel ayarlar( 9%).

6.1 Karantina

Karantinanin ana gorevi etkilenen dosyalari gtivenli bir
sekilde saklamaktir. Dosyalar temizlenemiyorsa,
silinmeleri glivenli degilse ya da Onerilmiyorsaya da ESET
Mobile Security tarafindan hatal bir sekilde algilaniyorsa,
karantinaya alinmalari gerekir.

Karantina klasoriinde saklanan dosyalar, karantinanin
tarihiile saatini ve etkilenen dosyanin 6zgin konumunu
gOsteren bir glinliikte goriintilenebilir. Karantinayr Menti
> Goriiniim > Karantina yolunu izleyerek acabilirsiniz.

10

vy | Karantina

15korage Card\gicar_com,zip 100510 10:37 4

Sil

Hicbirini secme [ T»

Menii

Karantina Listesi

Karantinaya alinan dosyalari Menii > Geri yiikle yoluna
dokunarak geriyukleyebilirsiniz (her bir dosya 6zgun
konumuna geriyuklenir). Bu dosyalari kalici olarak
kaldirmak istiyorsaniz, Menti > Sil'e dokunun.



7. Anti-Theft

Anti-Theft 6zelligi, mobil telefonunuzu yetkisiz erisimlere
karsi korur.

Telefonunuzu kaybeder ya da caldirirsaniz ve calan kisi
SIM kartinizi (gtvenilmeyen) bir yenisiyle degistirirse,
kullanici tarafindan belirtilen telefon numarasina ya da
numaralarina gizlice bir Uyari SMS'i gdnderilir. Bu ileti o
anda takili olan SIM kartin telefon numarasini, IMSI
(Uluslararasi Mobil Abone Kimligi) numarasini ve
telefonun IMEI (Uluslararasi Mobil Donanim Kimligi)
numarasiniicerir. ileti Gonderilen klasoriinden otomatik
olarak silineceginden yetkisiz kullanicr iletinin
gonderildigini fark etmez.

Aygitinizda kayith tum verileri (kisiler, iletiler,
uygulamalar) ve o anda takili olan cikarilabilir medyayi
silmek icin, yetkisiz kullanicinin mobil numarasina
asagidaki bicimde bir Uzaktan silme SMS'i
gonderebilirsiniz:

#RC# DS parola

Burada parola, Menii > Ayarlar > Parola yolunu izleyerek
ayarladiginiz kendi parolanizdir.

7.1 Ayarlar

Oncelikle Menii > Ayarlar > Parola yolunu izleyerek
parolanizi ayarlayin. Bu parola asagidakiler icin gereklidir:
= aygitiniza Uzaktan silme SMS'i gondermek

= aygitinizdaki Anti-Theft ayarlarina erismek

= aygitinizdan ESET Mobile Security yazilimini kaldirmak.

Yeni bir parola ayarlamak icin, parolanizi Yeni parola ve
Parolayi yeniden yazin alanlarina yazin. Animsatici
secenegi (ayarliysa) parolanizanimsamadiginiz takdirde
biripucu goruntuler.

Var olan parolayi degistirmek icin, once Gecerli parolayi
girin ve ardindan yeni parolayi girin.

ONEMLI: Aygitinizdan ESET Mobile Security yazilimin
kaldinirken gerekli olacagiicin, lttfen parolanizi dikkatle
secin.

|
i Parola

Parola avarlanmadi

Yeni parola

|********* |

Parolaw veniden wazin

Arimsakic

b |

Deqistir

Bir giivenlik parolasi ayarlama

Anti-Theft ayarlarina Mentii > Ayarlar > Anti-Theft
yolunu izleyip parolanizi girerek erisebilirsiniz.

Takilan SIM kartin (ve olasi Uyari SMS'i gonderiminin)
otomatik denetimini devre disi birakmak icin SIM
eslestirmesini etkinlestir seceneginin secimini kaldirin.

Mobil aygitinizda o anda takili olan SIM kart guvenilen
olarak kaydetmek istediginiz SIM kartsa, Gecerli SIM'e
glveniliyor onay kutusunu isaretlediginizde, Glvenilen
SIM listesine (Trusted SIM sekmesi) kaydedilir. SIM diger
adi metin kutusu otomatik olarak IMSI numarasiyla
doldurulur.

Birden fazla SIM kart kullaniyorsaniz, SIM diger adi metin
kutusunu degistirerek (orn, Ofis, Ev vs.) her birini ayirt
etmek isteyebilirsiniz.

Uyan SMS'i boliminde, aygitiniza giivenilmeyen bir SIM
karti takildiktan sonra 6nceden tanimlanmis numaraya/
numaralara gonderilecek olan metin iletisini
degistirebilirsiniz.

n



'& | Anti-Theft

SIM eglestirmeyi etkinlestir
|aecerli SIM'e girveniliyar|
|45|:||:|n1|:|35|:105519 |

SIM diger ad

Ilyar S

Teleforum calind,

Avarlar | Ahoilan uyar l Givenien SIM

Anti-Theft ayarlar

Alicilan uyar sekmesi, aygitiniza glivenilmeyen SIM kart
takildiktan sonra Uyari SMS'i alacak olan dnceden
tanimlanmis numaralarin listesini gosterir. Yeni bir
numara eklemek icin Menii > Ekle'ye dokunun. Menii >
Kisi ekle yolunu izleyerek kisi listesinden bir numara
ekleyebilirsiniz.

NOT: telefon numarasinin uluslararasi arama kodunun
ardindan asil numarayl icermesi gerekir (orn.
+16105552000).

'& | Anti-Theft

Teleron nurnatalar

(4200 111111111
(420) 012345675

Glvenilen SIM

Ayarlat | alclan uyar

Onceden tanimlanmis telefon numaralari listesi
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Gilivenilen SIM sekmesi glivenilen SIM kartlarinin listesini
gosterir. Her giris, SIM diger adi (sol sutun) ile IMSI
numarasindan (sag sutun) olusur.

Bir SIM'i listeden cikarmak icin, SIM'i secin ve Menii >
Kaldir'a dokunun.

‘& | Anti-Theft

v liske
460001 035005519

Glvenilen

460001035005619

Ayarlar l Alicilar wyar || Givenilan 5IM ”

Giivenilen SIM listesi



8. Guvenlik duvari

Guvenlik duvari, filtre kurallarina gére her bir ag
baglantisina izin vererek ya da bu baglantilari
engelleyerek gelen ve giden tiim ag trafigini denetler.

e | GUvenlik duvari g Y||| <

Ag etkinligi
Uygulama, Internet's badlanmaya caligiyor.
Izin werilsin mi, engellensin mi?

Uygulama
iexplore. exe

Yol
1Windows

|E~;.=Iemi animsa (kural u:ulugtur]l|

Izin ver Engelle

Giivenlik duvari uyarisi

8.1 Ayarlar

Guvenlik duvarr ayarlarini Menii > Ayarlar > Giivenlik
duvan yoluna dokunarak degistirebilirsiniz.

| Guvenlik duvari

Profil Ozel kurallar
Mad |Ot|:|mal:ik - |
Davranis |'flntan|m|| engelle - |

Dolagim verilerini engelle|
Bu MMS badlantisina izin ver:

|Bauj|ant| alglanmad - |

fweatlar | kur allar ]

Bitki Iptal

Giivenlik duvari ayarlari

Asagidaki profillerden birini secebilirsiniz:

= TUmineizin ver- tim ag trafigine izin verir

= Tumuni engelle - tim ag trafigini engeller

= Ozel kurallar - kendi filtre kurallarinizi tanimlamanizi
saglar

Ozel kurallar profilindeyken, iki filtre modundan birini
secebilirsiniz:
= Otomatik - kural tanimlamaya gerek duymadan

guvenlik duvarini kolay ve rahat bir sekilde kullanmayi
tercih eden kullanicilar icin uygundur. Bu mod buttn
giden trafige izin verir. Gelen trafik icin, Davranis
seceneginde varsayilan eylemiayarlayabilirsiniz (
Ontanimli izin ver ya da Ontanimli engelle).

= Etkilesimli - kisisel glivenlik duvarinizi 6zellestirmenizi
saglar. Karsilik gelen bir kural olmadan bir iletisim
algilandiginda, bilinmeyen bir baglantiyi bildiren bir
iletisim penceresi goriintilenir. iletisim penceresi,
iletisime izin verme ya da iletisimi engelleme ve bir kural
olusturma secenegi sunar. Bir kural olusturmayi
secerseniz, kurala gore gelecekteki tim bu baglantilara
izin verilir ya da gelecekteki tum bu baglantilar
engellenir. Kurali olan bir uygulama degistirilirse, bir
iletisim penceresi size bu degisikligi kabul etme ya da
reddetme secenegisunar. Var olan kural yanitiniza gore
degistirilir.

Dolasim verilerini engelle - etkinlestirilirse, ESET Mobile
Security aygitinizin bir dolasim agina bagli olup olmadigini
otomatik olarak algilar ve hem gelen hem giden verileri
engeller. Bu secenek, Wi-Fiya da GPRS araciligiyla alinan
verileri engellemez.

Bu MMS baglantisina izin ver: - bir dolasim aginda MMS
iletilerinin alinmasi icin bir baglanti secer. Diger
baglantilardan gelen MMS iletileri ESET Mobile Security
tarafindan engellenir.

Kurallar sekmesinde, var olan filtre kurallarini
duzenleyebilir ya da kaldirabilirsiniz.

Evlern | Kural ad Prokokol | IP adr
4%  Allow udpZtcp all all
4%  Allow rapicint all all
4% dllow services all all
4%  Allow repliog all all
4% dllow device all all
¥ Allow Local UDP LDP 127.0.0
+ Allow Local TCP TCF 127.0.0
4%  Allow DHCP LDF Al
4%  dllow MNethios LIDF all
4%  Allow Ackive Sync LUDP all
¥ Block &ll Incoming Al Al
4] i [ [ »
Ayatlar | kurallar I

Bith Menti

Giivenlik duvari kurallari listesi



Yeni bir kural olusturmak icin Menti > Ekle secenegine
dokunun, tiim gerekli alanlari doldurun ve Bitti
secenegine dokunun.

F} | Guvenlik duvari

kural
kural adi
Prakakal TCP »
IP adresi 127.0,

IJzak badlant nokkas
IJzak badlant nokkas maks.,
verel badlant nokkas

Yerel badlant nokkas maks.

HENRRERE

Yian Geler =

Yeni kural olusturma
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9. Guvenlik denetlemesi

Guvenlik denetlemesi telefonun pil diizeyi, bluetooth
durumu, bos disk alani vb. ile ilgilidurumunu denetler.

Eylem > Giivenlik denetlemesi yolunu izleyerek Glvenlik
denetlemesini elle calistirabilirsiniz. Ayrintili bir rapor
goruntllenecektir.

e g =
.; Denetleme sonuclart o ?ll*\

Pil diizeyi
Bluetooth durumu
Bog disk alar
Seygit garindr g
Ev ad

Calizan iglemler 14

Giivenlik denetlemesi sonugclari

Her 6genin yanindaki yesil renk, degerin esigin tUstlnde
oldugunu ya da 6genin bir gtivenlik riski olusturmadigini
belirtir. Kirmizi renkse degerin esigin altinda oldugu ya da
0genin olasi bir glvenlik riski tasiyabilecegi anlamina
gelir.

Bluetooth durumu ya da Aygit gortiniirliigii kirmiziyla
vurgulanmissa, 0geyi secip su yolu izleyerek durumunu
kapatabilirsinizzMenii > Diizelt.

Her bir 6genin ayrintilarini gormek icin 6geyi secip su yolu
izleyin: Menii > Ayrnintilar

| Cahsan islemler

ME.EXE
filesys, exe
device.exe
Services. exe
ﬁ QWES, EXE
shell32.exe
@ fexplore.exe
Ermulatorstub, exe
CONMInGr exe
Cprog.exe
& iexplore.exe
poutlok. exe

@ krnail. exe

&) Eset Mobile Security.exe

Ayrintilar Geri

Calisan islemler

Calisanislemler secenegi, aygitinizda calisan tim
islemlerin listesini gosterir.

islem ayrintilarini (islemin tam yol adi ve bellek
kullanimini) islemi secip Ayrnntilara dokunarak
gorebilirsiniz.

9.1 Ayarlar

Guvenlik denetlemesi parametrelerini Menii > Ayarlar >
Giivenlik denetlemesi yoluna dokunarak
degistirebilirsiniz.

Ohomatik ditzelt

Denetleme dinemi |24 saak - |
Bogs disk alam |2I:I°f-:- - |
Pil ditzeryi |2|:|% - |
aivenlik denetlemesi | Denetlenscek Gdeler

Glvenlik denetlemesi ayarlari

Otomatik diizelt secenegi etkinse, ESET Mobile Security
risk altindaki 6geleri (0rn. Bluetooth durumu, aygit
gorundrlagu) kullanicinin mudahalesi olmadan, otomatik
olarak duzeltmeye calisir. Bu ayar yalnizca otomatik



(zamanlanmis) denetleme icin gecerlidir.

Denetleme donemi secenegi otomatik denetlemenin ne
siklikta yapilacagini secmenizi saglar. Otomatik
denetlemeyi devre disi birakmak istiyorsaniz, Hicbir
zaman'i secin.

Bos disk alani ve Pil diizeyi 6gelerinin dusuk olarak
degerlendirilecegi esik degerini ayarlayabilirsiniz.

Denetlenecek 6geler sekmesinde, otomatik
(zamanlanmis) guvenlik denetlemesi sirasinda
denetlenecek o0geleri secebilirsiniz.

vs | Glivenlik denetlemes 4'::.’ YI" oz

Cikamatik. denetlemes
Pil diizeryi
Bluetooth durumu
Bog disk alar
Avgit gorindrligi
Ev adi
Calisan islemler

Givenlk denetlemesi | Denetlenecek odeler ]_

Otomatik denetleme ayarlari
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10. Antispam

Antispam, mobil aygitiniza gonderilmis istenmeyen SMS
ve MMS iletilerini engeller.

istenmeyen iletiler genellikle mobil telefon hizmet
saglayiclarinin reklamlarini ya da bilinmeyen veya
belirtiimemis kullanicilarin iletilerini icerir.

10.1 Ayarlar

Alinan ve engellenen iletiler hakkindaki istatistiksel
bilgileri Menii > Goriiniim > Istatistikler yolunu izleyerek
gorebilirsiniz.

Antispam ayarlarinda (Menii > Ayarlar > Antispam),

asagidaki filtre modlar kullanilabilir:

= Bilinmeyen kisileri engelle - Bu secenegi
etkinlestirerek sadece adres defterinizdeki kisilerden
ileti kabul edin.

= Bilinen kisileri engelle - Bu secenegi etkinlestirerek
sadece adres defterinizde bulunmayan kisilerden ileti
alin.

= BUtln gelen iletileri otomatik olarak engellemek icin
hem Bilinmeyen kisileri engelle hem de Bilinen
kisileri engelle seceneklerini etkinlestirin.

= Antispam moduliint kapatmak icin hem Bilinmeyen
kisileri engelle hem de Bilinen kisileri engelle
seceneklerini devre disi birakin. Bu durumda tiim gelen
iletiler kabul edilecektir.

NOT: Beyaz liste ve Kara liste girisleri bu secenekleri
gecersiz kilar (Beyaz Liste / Kara Liste[171bdlimiine
bakin).

vy | ANLispam

|:| Bilinen kigileri engelle
Bilinrmeyen kisileri engelle

fwarlar | Kara liste lEE':.-'aZ liske

Spamleri te...

Antispam ayarlari

10.2 Beyaz Liste / Kara Liste

Kara liste, tim iletileri engellenen telefon numaralarini
iceren bir listedir. Bu listede yer alan girisler Antispam
ayarlarindaki (Ayarlar sekmesi) tum secenekleri gecersiz
kilar.

Beyaz liste, tim iletileri kabul edilen telefon numaralarini
iceren bir listedir. Bu listede yer alan girisler Antispam
ayarlarindaki (Ayarlar sekmesi) tum secenekleri gecersiz
kilar.

vy | Antispam

Pyramid Selling
Advertisement

Avarlar | garaliste | Bevaz liske

Kara liste

Beyaz liste'ye ya da Kara liste'ye yeni bir numara eklemek
icin, degisiklik yapmak istediginiz listenin sekmesini secip
Menii > Ekle secenegine dokunun. Menii > Kisi ekle
yolunu izleyerek kisi listesinden bir numara
ekleyebilirsiniz.

Uyarr: Kara listeye bir numara/kisi eklenmesi bu
gonderenden gelen iletileri otomatik olarak ve sessizce
Spam klasorune tasir.
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10.3 Spam iletilerini bulma

Spam klasoru, Antispam ayarlarina gore spam olarak

siniflandinilan engellenmis iletileri saklamalk icin kullanilir.

ilk spam iletisi alindiginda klasor otomatik olarak
olusturulur. Spam klasortunu bulup engellenmis iletileri
gozden gecirmek icin asagidaki adimlari izleyin:

1. Aygitunizin iletiler icin kullandigi programi acin (orn.
Baslat menUstnden iletiler)

2. Metin iletileri (ya da MMS istenmeyen iletiler
klasorunt bulmak istiyorsaniz MMS) secenegine
dokunun.

3. Menii > Git > Klasorler ... yolunu izleyin (ya da akilli
telefonlarda Menii > Klasorler'e dokunun)

4. Spam klasortinu secin.

Show « Received

+ Outlook E-mail

- Text Messages
& Deleted Items (1)
D afts

[ Inbo
(84 Outho

Sent Tkems

[ B =

1K

Spam klasorii
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10.4 Spamiletilerini silme

Spam iletilerini mobil aygitinizdan silmek icin asagidaki

adimlariizleyin:

1. ESET Mobile Security ana penceresinden Menii >
Ayarlar > Antispam yolunu izleyin

2. Spamleri temizle'ye dokunun

3. Evet secenegine dokunarak tum spam iletilerinin
silinmesini onaylayin.

Istenmeyen posta
A8 klastrindeki tim iletiler

silinecek

Devarn etrnek; istivor
MLSLINLEZ?

Yes 1]

Avarlar | Kara liste lBeyaz liske

Spamleri te...

Spam iletilerini silme



11. Gunlukleri ve istatistikleri
goruntileme

Tarama giinliigii bolimu (Menii > Glinliikler > Tarama),
tamamlanan tarama gorevleri hakkinda kapsamli veri
saglayan glinliikler icerir. Giinlikler her basarili istege
bagli tarama sonrasinda ya da Aktif koruma tarafindan bir
sizinti algilandiginda olusturulur. Tum etkilenen dosyalar
kirmiziyla vurgulanir. Her gtinliik girisinin sonunda
dosyanin gunliuge eklenmesinin nedeni aciklanir.

Tarama gunltkleri asagidaki 6geleri icerir:

= gunllik dosyasi adi (genellikle Scan.Number.log seklinde)

= olayin tarihi ve saati

= taranan dosyalarin listesi

= tarama sirasinda gerceklestirilen eylemler ya da
karsilasilan hatalar

#} | Gunligi sec

onaccess.log

Scan.3.log 10)5/10 11:04 AM
Scan.2.log 10/5/10 10:37 AM
Scan.1.log 10)5/10 10037 AM

Tarama gilinliigii

Giivenlik denetlemesi giinliigii bolimi (Menii >
Giinliikler > Giivenlik denetlemesi) hem otomatik
(zamanlanmis) hem de elle baslatilan denetlemelerin tum
glvenlik denetlemesi sonuclarini depolar.

Giivenlik denetlemesi guinlukleri asagidakileri icerir:
= gunlUk dosyasi adi (auditNumber.log seklinde)

= denetlemenin tarihi ve saati

= ayrintili sonuclar

#} | Glnligl sec

audit4.log 10/5/10 11:04 AM
audit3.log 10/5/10 10:44 AM
auditz.log 10/5/10 10:37 AM
audit1.log 10/5/10 10:37 AM

Giivenlik denetlemesi glinligii

Giivenlik duvan giinligii (Menii > Giinliikler > Giivenlik
duvarn) ESET Mobile Security tarafindan engellenen tim
guvenlik duvari olaylari hakkinda bilgi icerir. Gunluk,
guvenlik duvariyla gerceklestirilen her iletisimden sonra
guncellenir. Yeniolaylar gunlugun en tstinde gorundar.

Giivenlik duvan glinligi asagidakileri icerir:

= olayin tarihive saati

= kullanilan kuralin adi

gerceklestirilen eylem (kural ayarlarina bagh olarak)
kaynak IP adresi

hedef IP adresi

kullanilan protokol

vy | Giivenlik duvari giinlt e ?I'“ C B

Tarih ve saat 05102010 11:55:37

FS
Kural adi Elokowat All Incorning =
Evlem Paket birakma —
kaynak IP 10.1.105.49
Hedef IP 255.255,255.255
Protakal LoP

Tarih ve saat 05102010 11:55:33

kural ad Blakowat &l Incoming
Erlem Paket birakma
kKaynak IP 10.1.108.55

Hedef IF 10.1,105,255
Protakol LDP

Tarih ve saat 05/10/2010 11:55:33

kural ad Blakowvat &l Incoming

Evlem Paket birakma

kaynak IP 10.1.108.55 ||
Hedef IP 255,255,255.255 v

Giivenlik duvan gunliigii
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istatistikler ekrani (Menii > Goriiniim > istatistikler)
asagidakilerin 0zetini goruntdler:

= Aktif korumanin taradigi dosyalar

= alinan ve engellenen iletiler

= karantinaya alinan dosyalar

= guvenlik duvariaraciligiyla alinan ve gonderiler veriler

Gecerli istatistikleri sifirlamak istiyorsaniz, Menii >
Sayaclan sifirla yoluna dokunun.

NOT: Butun istatistik verileri, aygitin en son yeniden
baslatiimasindan itibaren hesaplanir.

[ Istatistikler

Aktif koruma

Taranan dosyalar

Etkilenen dosyalar

Silinen dosyalar

k.arantinava alinmis doswyalar
Antispam

Alinan iletiler

Engellensn iletiler
Karantina

Karantinadaki koplam dosya 1
Giivenlik duvari

&linan koplam bayt 0B

Ginderilen koplam bawt 0B

=
=

=N — N ]

= o

istatistikler
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Baglantilar bolimu (Menii > Goriiniim > Baglantilar)
veri gondermek ve almak icin kullanilan uygulamalar
goruntuler.

Bilgiler asagidakileri icerir:

= islemin adi

= gonderilen verinin miktari
= alinan verinin miktar

#} | Baglantilar

ygulama | Ganderildi | &hndi
services.exe B6ZE & kE

Baglantilar




12. Sorun giderme ve destek

12.1 Sorun giderme

Bu bolim ESET Mobile Security ile ilgili yaygin sorunlara
cozUmler sunar.

12.1.1 Basarisiz yiikleme

Yiukleme sirasinda gorunttlenen bir hata iletisinin en
yaygin nedeni, aygitiniza ESET Mobile Security
programinin yanhs stirimunun yuklenmis olmasidir.
Yikleme dosyasini ESET web sitesinden yUklerken, litfen
aygitinizicin dogru drun surimund karsidan
yuklediginizden emin olun.

12.1.2 Giincelleme sunucusuna baglanilamadi

Bu hatailetisi, programin gtncelleme sunuculariyla
temasa gecememesi sonucunda, basarisiz bir giincelleme
girisiminden sonra goruntulenir.

Asagidaki cozumleri deneyin:

1. Internet baglantinizi kontrol edin - Internet
tarayicinizda http://www.eset.com adresini acarak
Internet'e bagli oldugunuzu dogrulayin.

2. Programin dogru guncelleme sunucusunu kullandigini
dogrulayin. Menii > Ayarlar > Giincelle yolunu
izlediginizde, Glincelleme sunucusu alaninda
updmobile.eset.com adresini gormelisiniz.

12.1.3 Dosya yiiklenirken zaman asimi olustu

Guncelleme sirasinda Internet baglantisi beklenmeyen bir
sekilde yavasladi veya kesildi. Litfen guncellemeyi daha
sonrayeniden calistirmayi deneyin.

12.1.4 Giuncelleme dosyasi eksik

Guncelleme dosyasindan (esetav_wm.upd) yeni virds imza
veritabani yuklemeye calisiyorsaniz, dosyanin ESET
Mobile Security yukleme klasortiinde (\Program
Files\ESET\ESET Mobile Security) var olmasi gerekir.

12.1.5 Veritabani dosyasi bozuk

Virds veritabani glincelleme dosyasi (esetav_wm.upd)
bozuk. Dosyayi degistirmeniz ve giincellemeyi tekrar
calistirmaniz gerekir.

12.2 Teknik destek

ESET Mobile Security ya da herhangi bir ESET guivenlik
dranuyle ilgiliidari yardim ya da teknik destek
gerektiginde, Musteri Hizmetleri uzmanlarimiz yardima
hazirdir. Teknik destek sorununuza bir cziim bulmak icin
asagidaki seceneklerden birini secebilirsiniz:

En sik sorulan sorulara yanitlari bulmak icin asagidaki
adresten ESET Knowledgebase'e (ESET Bilgi Bankasi)
erisin:

http://kb.eset.com

Knowledgebase (Bilgi Bankasi), kategorilerle ve gelismis
arama olanagiyla en yaygin sorunlari cozmeniz icin cok
sayida faydali bilgi icerir.

ESET Musteri Hizmetleri ile temasa gecmek icin asagidaki
adreste bulunan destek talebini kullanin:
http://eset.com/support/contact.php
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http://www.eset.com/download
http://www.eset.com
http://kb.eset.com
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