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1. Uvod

Nasledujica dokumentdcia popisuje nasadenie pro-
duktu ESET NOD32 Antivirus pre Novell Netware Server,
konkrétne:

- instaldciu produktu,

- konfigurdciu jednotlivych modulov,

— zaistenie aktualizacie produktu.

ESET NOD32 Antivirus pre Novell Netware sa skladé z
nasledujticich NLM modulov:

— AMON.NLM — on-access skener, ktory nepretrzite kon-
troluje stibory, ku ktorym sa pristupuje zo siete alebo
lokélne, pripadne stibory, ktoré sa na server ukladaju.

— NOD32.NLM — on-demand skener, ktory moze byt
spravcom systému nasmerovany k diagnostike urcitej
stiborovej Casti disku (obvykle adresére, volume, resp.
celého disku). V tomto pripade ide o jednorazovi ak-
ciu a po dokonceni kontroly je modul NOD32.NLM z
pamate odstraneny.

— NOD32UP2.NLM — modul zaistujtci aktualizaciu vi-
rusovej databazy pre moduly AMON.NLM a NOD32.
NLM.

2. Instalacia

IdedIne je vytvorit napr. adresér NOD32 na volume
SYS: a nakopirovat do tohto adreséra sdbory z instalac-
nych balikov ESET NOD32 Antivirus pre Novell Netware.
Dalej je vhodné zaistit automatické zavedenie modulu
AMON.NLM a NOD32UP2.NLM po kazdom Starte serveru.
IdedIne je zavadzanie zaistit pomocou systémového su-
boru AUTOEXEC.NCF, a to prikazmi:

LOAD SYS:/NOD32/AMON
LOAD SYS:/NOD32/NOD32UP2 [parametre]

Jednotlivé parametre si uvedené v nasledujticich ka-
pitoldch. Zaroveni je v pripade modulu AMON vhodné za-
istit dostupnost stiboru AMON.CFG, z ktorého si AMON pri
zavadzani prevezme nastavenia.

antivirus system

Rychly sprievodca kompletnou in-
Stalaciou

Instalacny balik rozbalime napriklad do volume SYS:/
NOD32. V tom istom adresari je vhodné vytvorit sibor
AMON.CFG a zapisat do neho nasledovné:
recipient=»login_administrdtora_siete
notify
clean
delete
log

Potom je potrebné zapniit v konzole Novell rezident-
ny stit AMON prikazom:

LOAD SYS:/NOD32/AMON.NLM

S vysSie uvedenym nastavenim bude AMON zasielat
informécie o infiltrdcii uZivatelovi login_administrato-
ra_siete, ale aj uzivatelovi, ktory s infikovanym stiborom
manipuloval (parameter notify). Zarover sa AMON poku-
siinfikovany sdbor vyliecit, a pokial to nebude mozné, tak
tento stibor vymaze.

Dalej je nutné zaistit aktualizaciu ESET NOD32 Anti-
virus pre Novell Netware. Tento produkt nestahuje viru-
sové aktualizécie priamo z aktualizacnych serverov na In-
ternete, ale pouziva pre aktualizaciu mirror adresar, ktory
je mozné vytvorit napr. pomocou produktu NOD32 pre
Windows Professional Edition. Tento mirror adresdr sa
musi fyzicky nachddzat na tom istom disku, ako instaldcia
ESET NOD32 Antivirus pre Novell Netware (ak vychddza-
me z dalSieho postupu, mal by byt mirror adresar vytvo-
reny v SYS:/PUBLIC/MIRROR). Ak bude mirror adresar vy-
tvarat NOD32 pre Windows Professional Edition 2.7 alebo
novsi, potom je potrebné patricne nastavit a zaviest mo-
dul NOD32UP2.NLM prikazom z konzoly:

LOAD SYS:/NOD32/NOD32UP2.NLM SYS:/PUBLIC/MIR-
ROR/ -update -period=60

Takto sa bude ESET NOD32 Antivirus pre Novell Ne-
tware aktualizovat z mirror adresra SYS:/PUBLIC/MIRROR
kazdd hodinu (parameter -period=60).

Moduly AMON.NLM a NOD32UP2.NLM je vhodné za-
vadzat automaticky po kazdom Starte serveru prostred-
nictvom systémového stiboru AUTOEXECNCF.
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3. Moduly

AMON.NLM

Modul AMON.NLM je mozné zaviest z konzoly prikazom:
LOAD SYS:/NOD32/AMON

a ukoncit nasledujicim:

UNLOAD AMON

AMON.CFG

Ak je k dispozicii sibor AMON.CFG v adresari spolocne
s modulom AMON.NLM, bude z neho prevzaté nastavenie
pri zavddzani AMONu.

Syntax stiboru AMON.CFG je nasledovna (prepinace je
potrebné uvadzat v riadkoch samostatne, t.j. jeden riadok
= jeden prepinac):
onread+ (Standardné nastavenie)

Stibory budu testované v momente, ked bude zisteny

prikaz na ich otvorenie / (itanie.

Opak: onread-
onwrite+ (Standardné nastavenie)

Stibory budu testované v momente, ked' st modifi-

kované.

Opak: onwrite-
onrename+ (Standardné nastavenie)

Stibory budu testované v pripade pokusu o ich pre-

menovanie.

Opak: onrename-
all (Standardné nastavenie)

Testované budd vietky stbory. V opacnom pripade,

tj. all- budd testované len sdbory s priponami, kto-

ré st definované spolocnostou Eset.
notify

Ak bude odhalena infiltracia modulom AMON, bude

0 tejto skutocnosti informovana osoba, ktord s infi-

kovanym sdborom manipulovala (prostrednictvom

sluzby NetWare Message PopUp Service).
recipient=uZivatel, uZivatel? ..

Ak bude odhalena infiltracia modulom AMON, bude

0 tejto skutocnosti informovana osoba s login name

uZivatel 1 a uZivatel 2. Vacsie mnozstvo uZivatelov je

potrebné oddelovat ciarkou, ako zndzoriuje priklad.

DalSie parametre:
pattern
log
logappend
logrewrite
clean
rename
delete
heur
heursafe
heurstd
heurdeep
sti spolocne s modulom NOD32.NLM a ich vyznam

AMON.CFG zadévat bez symbolu,,-).
NOD32.NLM

Diagnostiku a pripadné odstrariovanie infiltracie on-de-
mand skenerom je mozné zahdjit prikazom:

LOAD SYS:/NOD32/NOD32 [parametre] [cesta]

Ak nie je [cesta] uvedend, je automaticky zahdjend kont-
rola celého disku.

Parametre:
-2-h-help
Zobrazi prehlad parametrov s popisom.
-subdir+ (Standardné nastavenie)
Povoli testovanie podadresarov.
Opak: -subdir-
-pack+
Povoli testovanie interne komprimovanych stborov.
Opak: -pack- (Standardné nastavenie)
-arch+
Povoli testovanie archivov (ZIP, RAR, ARJ...).
Opak: -arch- (Standardné nastavenie)
-pattern+ (Standardné nastavenie - neodporicame me-
nit)
VyuZitie virusovych signatur pri detekcii.
Opak: -pattern-
-heur+ (Standardné nastavenie — neodporticame menit)
VyuZzitie heuristickej analyzy pri detekii.
Opak: -heur-
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Heuristickd analyzu je mozné nastavit v troch drovni-
ach citlivosti:
-heursafe
-heurstd (Standardné nastavenie - neodporicame menit)
-heurdeep
Sprévanie pri objaveni infiltracie je mozné ovplyvnit
nasledovnymi parametrami. Parametre je mozné vhodne
kombinovat. Napriklad spojenie parametrov -clean -dele-
te zabezpedi, Ze v pripade nemoznosti vyliecenia infiko-
vaného stiboru bude sibor zmazany. V pripade modulu
AMON.NLM a neuvedenie Ziadneho z nasledujticich troch
parametrov bude pristup k infikovanym siborom len za-
blokovany.
-clean
Infikovany stibor bude lieceny.
-rename
Infikovany stibor bude premenovany.
-delete
Infikovany stibor bude zmazany.
-prompt (tento parameter nie je mozné uplatnit'v pripade
modulu AMON.NLM)
Konzola sa opyta, ¢o sa ma s infikovanym stborom
vykonat.
-log+ (Standardné nastavenie)
0 cinnosti modulu bude vedeny protokol (sibor
NOD32.L0G, alebo AMON.LOG).
Opak: -log-

Spasob vedenia protokolu:

-logappend (Standardné nastavenie)
Nové informdcie budu priddvané na koniec existuju-
ceho protokolu.

-logrewrite
Protokol bude vyprazdneny pri kazdom zavedeni mo-
dulu.

-log=<soubor>
Tento parameter umoziiuje definovat vlastny sibor,
do ktorého bude protokol zapisovany.

DalSie parametre:

-list+

Vypisovat vietky stbory prechddzajuce testom.
Opak: -fist- (Standardné nastavenie)

antivirus system

Priklad poufzitia:

LOAD SYS:/NOD32/NOD32 -pack-+ -arch+ -clean -delete
(Kontrola celého disku vratane interne komprimova-
nych stiborov a archivov. V pripade odhalenia infiltra-
cie bude infikovany stbor vylieceny, alebo zmazany).

NOD32UP2.NLM

Aktualizacny modul nestahuje virusové aktualizacie
priamo z aktualizacnych serverov na Internete, ale pou-
Ziva pre aktualizaciu mirror adresar, ktory je mozné vy-
tvorit napriklad pomocou produktu ESET NOD32 Antivirus
2.7 Mirror Server. Tento mirror adresar sa musi fyzicky na-
chadzat na tom istom serveri ako ESET NOD32 Antivirus
pre Novell Netware.

Syntax je nasledovny:

LOAD SYS:/NOD32/NOD32UP2 mirror_adresdr [adresdr_

s_NLM_modulmi] [parametre]
Minimum je uvedenie Casti mirror_adresdr, teda cesty
do mirror adreséra, odkial bude tento modul preberat
aktualizécie pre moduly NOD32.NLM a AMON.NLM.
[adresdr_s_NLM_modulmi] je nepovinnou sticastou
prikazu v pripade, Ze NOD32UP2.NLM sa nachddza v
adresari spolu s NOD32.NLM a AMON.NLM.

Mozné parametre:

-update
Zaisti vykonanie aktualizacie (v opacnom pripade
budu len vypisané dostupné aktualizacie).

-period=n
Zaisti, Ze aktualizacia z mirror adresdra bude preve-
dend vidy po n mindtach. Odporicame aktualizaciu
prevadzat kazdu hodinu (-period=60).

-show_retvals
Vypise vsetky navratové hodnoty s kratkymi komen-
tarmi.

-help
Vypise zoznam vsetkych parametrov s kratkymi ko-
mentarmi.

Specialne parametre:
-no_signature
Tento parameter je mozné pouZit pocas aktualizicie,
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ak dochddza k chybe 107. Tato chyba znamend, Ze ak-
tualizacné sdbory st chybne podpisané elektronic-
kym podpisom.

Priklad poufzitia:

LOAD SYS:/NOD32/NOD32UP2.NLM SYS./PUBLIC/MIRROR/

-update -period=60
(Moduly AMON.NLM a NOD32.NLM budu aktualizova-
né kazdu hodinu z mirror adreséra SYS:/PUBLIC/MIR-
ROR)).
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